
 ةيلحملا صارقألا/تافلملا ماظن مادختسإ ةرادإ
ةنمآلا ةكبشلا تاليلحت يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تانايبلا عيمجت

رماوألا رطس

بيو مدختسم ةهجاو

صرقلا ةحاسم حسم

ماظنلا تالجس

قفدتلا تالاح - (DDS) ةعزوملا تانايبلا ةدعاق عاطتقا

قفدتلا ةهجاو ليصافت - (DDS) ةعزوملا تانايبلا ةدعاق عاطتقا

(طقف ةيرهاظلا ةزهجألا) صرقلا ةحاسم ةدايز

ةلص تاذ تامولعم

ةمدقملا

 ريدم ةزهجأ ىلع عفترملا صرقلا مادختسإ ليلقتل ةماعلا تاوطخلا دنتسملا اذه فصي
.قفدتلا عماجو ةنمآلا ةكبشلا تاليلحت

ةيساسألا تابلطتملا

تابلطتملا

.تانايب نزخم نودب ةنمآلا ةكبشلا تاليلحت رشن تايلمع ىلع دنتسملا اذه قبطني

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Network Analytics Manager - v7.1+•
•+v7.1 - ةنمآلا ةكبشلا تاليلحت قفدت عمجم
•+v7.1 - ةنمآلا ةكبشلا تاليلحت قفدت رعشتسم
•+Secure Network Analytics UDP - v7.1 ريدم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.lancope/var/ و (/) رذجلا مسق ،صرقلا مادختسال ةبقارملل نامسق كانه

 ةرابع ةداع اذه نوكيو ،ماظنلا تالجس ضعبو kernel ةروص نيزخت عقوم (/) رذجلا مسق لثمي
 اهنإو نيزخت تادحو ةعومجم نع ةرابع lancope/var/ نإ  .لقأ وأ اجيج 20 غلبي امجح رغصأ ءزج نع
.زاهجلل صرقلا ةحاسم مظعم كلهتست اهنإف كلذل ،ماظنلا تانايب مظعمل نيزختلا عقوم

تانايبلا عيمجت

 ،لوؤسملل بيو مدختسم ةهجاو ،صرقلا مادختسإ تامولعم ىلع لوصحلا كنكمي ناناكم كانه
(CLI) رماوألا رطس ةهجاوو

رماوألا رطس

.lancope/var/ و (/) نيب تافاسملا ظحالو رمأو df -ah / /lancope/var ليغشتب مق رماوألا رطس نم

 
<#root>

732smc:/# 

df -ah / /lancope/var/

 
Filesystem Size Used Avail Use% Mounted on 
/dev/sda2 20G 8.3G 9.9G 46% / 
/dev/mapper/vg_lancope-_var 108G 23G 83G 22% /lancope/var 
732smc:/# 

 

 امك .٪46 وهو مادختسالا ديق 8.3g و ،ةيبذاج عراست ةدحو 20 وه (/) رذجلا ليلحت نأ جارخإلا حضوي
.٪22 وهو مادختسالا ديق 23G نأو ،108G وه lancope/var/ مسق نأ جارخإلا حضوي

بيو مدختسم ةهجاو

 ريرمتلاو ،ثحبلا ديق جذومنلا ىلإ ةدنتسملا Admin مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.ةحفصلا لفسأ ىلإ

:لوؤسملل UI بيو نيوانع ةمئاق

 ليجست بجي) FQDN>/smc/index.html-وأ-https://<SMC-IP - ةنمآلا ةكبشلا تاليلحت ريدم
(اذه URL ناونع ىلإ لوصولا لبق SMC ىلإ لوخدلا

•

• https://<FC-IP-or-FQDN>/swa/index.html - ةنمآلا ةكبشلا تاليلحت قفدت عمجم
• FQDN>/fs/index.html-وأ-https://<FS-IP - ةنمآلا ةكبشلا تاليلحت قفدت رعشتسم
-وأ-https://<UDPD-IP - (قفدتلا ةفاضإ ةدحو) UDP ةنمآلا ةكبشلا تاليلحت ريدم
FQDN>/fr/index.html  

•



.مسقلا زييمت متي ٪75 يواسي وأ نم ربكأ لاع مادختسإ هيدل مسقلا ناك اذإ

صرقلا ةحاسم حسم

 معدب لصتا وأ TAC ةلاح حتفاف ،اهفذح نكمي يتلا ةنمآلا تافلملا نم ادكأتم نكت مل اذإ
CIsco نم ةيملاعلا معدلا لاصتا تاهج ةحفص لالخ نم Cisco ةلصلا تاذ تامولعملا مسق يف 
.دنتسملا اذه ةياهن يف

ماظنلا تالجس

 مادختساب ةيمويلا تالجس حسم يه صرقلا ىلع ةريبك ةحاسم دادرتسال قرطلا عرسأ ىدحإ
journalctl --vacuum-time 1d  erasecat4000_flash:. غارف" ةملك لبق — ةجودزملا ةلصاولا ظحال".

 
<#root>

732smc:/# 

journalctl --vacuum-time 1d

  
Deleted archived journal /var/log/journal/639c60e1e407f646b5ed1751cde413fa 
                 /user-1000@db376b09011842d5b247f6d31de6c241-00000000004ec2a8-0005e7838ecf15cc.journal (8.0M). 
<the above line repeats> 
Vacuuming done, freed 3.9G of archived journals from /var/log/journal/639c60e1e407f646b5ed1751cde413fa. 
732smc:/# 

df -ah / /lancope/var/

 
Filesystem Size Used Avail Use% Mounted on 
/dev/sda2 20G 8.3G 9.9G 46% / 
/dev/mapper/vg_lancope-_var 108G 19G 87G 18% /lancope/var 
732smc:/# 

 

 مادختسإ يف ضافخنا ىلإ ىدأ امم تاوطخلا هذه نم صرقلا ةحاسم نم 4G يلاوح دادرتسإ مت
.lancope/var/ مسق ىلع ٪18 ىلإ ٪22 نم صرقلا

:فذحلل ماع لكشب ةنمآ نوكت ةجردملا ةلدألا يف ةدوجوملا تافلملا

 

/lancope/var/tcpdump 
/lancope/var/tomcat/logs 
/lancope/var/tmp 



/lancope/var/admin/tmp/

 

 ةهجاو يف هديدحتب تمق مسق يأ ،lancope/var/ ليلد وأ (/) رذجلا ليلد يف امإ ءدبلاب ىصوي
 / cd مادختساب يلاحلا ليلدلا رييغت .صرقلل ريبك مادختسإ ىلع يوتحت يتلا بيو مدختسم

 erasecat4000_flash:.

 ليلدلاب ةصاخلا صرقلا ةحاسمل كلهتسم ربكأ ديدحتل رمأ  du -xah --max-depth=1 | sort -hr ليغشت
.قمع ىصقأ لبق — ةجودزملا ةلصاولا ظحال .يلاحلا

 نم مارج 5.5 عم ،مادختسالا ديق اجيج 8.3 غلبت صرق ةحاسم هب (/) رذجلا مسق نأ جارخإلا حضوي
.مادختسالا نم 1.5G عم usr/ ليلدب اعوبتم ،lancope/ ليلد يف ةمدختسملا صرقلا ةحاسم

 
<#root>

732smc:~# 

cd /

  
732smc:/# 

du -xah --max-depth=1 | sort -hr | head -n4

 
8.3G . 
5.5G ./lancope 
1.5G ./usr 
1.3G ./opt 
732smc:/# 

 

 du! مادختساب ىرخأ ةرم du رمألا رادصإب مق  /cd lancope عم lancope/ ىلإ ليلدلا رييغت
erasecat4000_flash:. 5.5 صئاصخ نآلا اذه ضرعيG ليلدلا يف ةمدختسملا /lancope/، 5.1 وG 
  cd مادختساب ينعملا ليلدلا ىلإ ةيلاحلا ةلدألا رييغتب مق .لوؤسملا ليلد يف
erasecat4000_flash:. 

 
<#root>

732smc:/# 

cd lancope/

 
732smc:/lancope# !du 
du -xah --max-depth=1 | sort -hr | head -n4 
5.5G . 
5.1G ./admin 
212M ./services 
59M ./mongodb 
732smc:/lancope# 

 



 rm -i مادختساب كلذب مايقلا كنكمي ،اهفذح نكمي يتلا تافلملا فيرعتب موقت نأ درجمب

  erasecat4000_flash:. ةلاح حتفاف ،اهفذح نكمي يتلا ةنمآلا تافلملا نم ادكأتم نكت مل اذإ 
TAC معدب لصتا وأ CIsco نم ةيملاعلا معدلا لاصتا تاهج ةحفص لالخ نم Cisco مسق يف 
 .دنتسملا اذه ةياهن يف ةلصلا تاذ تامولعملا

 
<#root>

732smc:/lancope/admin# 

rm -i file

  
rm: remove regular empty file 'file'? 

yes

 
732smc:/lancope/admin# 

 

.ةجاحلا بسح تاوطخلا هذه راركتب مق

قفدتلا تالاح - (DDS) ةعزوملا تانايبلا ةدعاق عاطتقا

 نم نكمم ردق ربكأ نيزخت SMC و FlowCollector ةزهجأ لواحت ،DDS ةئيب يف ،يضارتفا لكشب
 ،صرقلا مادختسإ دودح ىلإ لوصولا دنع .يموي لكشب اهريودت متي يتلا قفدتلا تانايب
.ةديدجلا تانايبلا ظفحل ةحاسم ءاشنإل الوأ مدقألا تانايبلا فذح يف ماظنلا أدبي

 مدختسم ةهجاو ىلإ لوخدلا ليجستب مق ،قفدتلا عمجم تانايب ةدعاق تايئاصحإ ضرعل
FlowCollector Admin ددح مث Support > Database Storage Statistics .



تانايبلا ةدعاق نيزخت تايئاصحإ

 204.65 غلبي (NetFlow تانايب) ةزتهملا قفدتلا ليصافت طسوتم نأ ةروصلا حضوت
 نم تياباجيج 58.5 وحن ىلع يوتحي اذه قفدتلا عمجم نأو مويلا يف ابيرقت تياباجيم
.ةنزخملا تانايبلا

•

 (ةهجاولل ةددحم تايئاصحإ) ةزتهملا قفدتلا ةهجاو ليصافت طسوتم نأ ةروصلا حضوت
 نم تياباجيج 1.1 وحن ىلع اذه قفدتلا عمجم يوتحيو مويلا يف تياباجيم 137 غلبي
.ةنزخملا تانايبلا

•

 يف تياباجيج 342.53 يلاوح هطسوتم غلبي قفدتلا تانايب يلامجإ نأ ةروصلا حضوت
.ةنزخملا تانايبلا يلامجإ نم تياباجيج 60 وحن ىلع اذه قفدتلا عمجم يوتحي امك ،مويلا

•

 اجيج 20 يلاوح كيدل نوكي ثيحب لفسأ ىلإ تانايبلا ةدعاق ميسقت يف بغرت تنك اذإ
 يذلا اجيج 35 ل يمويلا طسوتملا ىلع اذه ةمسقب مقف ،ةنزخملا تانايبلا يلامجإ نم
.57 يواسي

•

 رييغتب مق ،تياباجيج 20 يلاوح اهتعس يلامجإ غلبي ثيحب تانايبلا ةدعاق مجح ليلقتل
summary_retention_days ىلإ لقتنا ،كلذ دعب .57 ىلإ ةميقلا Support > Advanced Settings .  ثحب 
summary_retention_days  اهديرت يتلا ةميقلا ىلإ اذه ريغو. 

summary_retention_days

 

 يه ةميقلا  Add New Option رمألا ضرعي .ةمئاقلا لفسأ يف ديدج رايخ ةفاضإب مق ،كلذ دعب
strict_retention_days  و Option Value قوف رقنا .ةروصلا يف حضوم وه امك 1 ىلع ةميقلا نييعت متي 
 اهنع نلعملا مايألا ددعب طقف ظافتحالا كرحملا نم بلطي strict_retention_days اذه .(Add) ةفاضإ
. summary_retention_days يف

STRICT_RETENTION_DAYS

 طغضا ،ديدجلا رايخلا ةميق تفضأ اناو 4 ىلإ summary_retention_days رييغتب تمق نأ درجمب
Apply ةحفصلا لفسأ يف. 

 لامتكا درجمب ةميقلا strict_retention_days فذحب مقف ،ةيقرت ءارجإل تاوطخلا هذه تناك اذإ
.ةنكمم ةرتف لوطأل تانايبلاب ظافتحالا ىلإ ةدوعلل ةيقرتلا

قفدتلا ةهجاو ليصافت - (DDS) ةعزوملا تانايبلا ةدعاق عاطتقا

 لوؤسم رمألا ضرعي ك ليمعلا بتكملا حطس Stealthwatch كل ىلإ              يف لجس .1
.مدختسم

 عيسوتل عيقوت (+) عمجلا ةمالع قوف رقنا .Enterprise Tree يف FlowCollector عقوم ددح .2



.ةيواحلا

.Configuration > Properties ديدحت .بولطملا FlowCollector ىلع نميألا سواملا رزب رقنا .3

.Advanced ةقطقط ،عبرم راوح صئاصخلا عمجماساجبنإ رمألا ضرعي يف .4

             لمعي ىلإ               دح رمألا ضرعي ةعومجم .لقحلاStore flow interface data رمألا ضرعي ديدحت .5
.مايأ/اموي 30 وأ  مايأ/اموي 15 ىلإ  

. OK رقنا .6

(طقف ةيرهاظلا ةزهجألا) صرقلا ةحاسم ةدايز

 ةبقارم جمانرب نم VM ل صصخملا صرقلا مجح ةدايزو يرهاظلا زاهجلا ليغشت فاقيإب مق
./lancope/var/ مسقلل ةيفاضإلا صرقلا ةحاسم صيصخت متي .ةيضارتفالا ةزهجألا

 ريغ صرقلا ةحاسمل Stealthwatch مادختسال ةبولطم ةيفاضإ تاوطخ كانه نوكت دق
 تيبثتلا ليلدب صاخلا تانايبلا نيزخت ةعجارمو ،ليغشتلا ةداعإ دعب هذه ةصصخملا
  .بولطملا صرقلا مجح ةفرعمل كب صاخلا يرهاظلا زاهجلا رادصإل

 رذج مسق ىلع يوتحي رادصإل ديدج تيبثت مزلي .هليدعت نكمي الو تباث (/) رذجلا مسق مجح
.تيبثتلا ءانثأ هؤاشنإ مت ربكأ

ةلص تاذ تامولعم

•تيبثتلا ةلدأ
•Cisco Systems - ةنمآلا ةكبشلا تاليلحتل تادنتسملاو ينقتلا معدلا
•ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج

https://www.cisco.com/c/ar_ae/support/security/stealthwatch/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/stealthwatch/series.html?cachemode=refresh
https://www.cisco.com/c/ar_ae/support/security/stealthwatch/series.html?cachemode=refresh
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


