
 تاليلحت زاهجب صاخلا Air-Gap عضو ثيدحت
ةنمآلا ةراضلا جماربلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

دويقلا

تابلطتملا

ءدبلا لبق

(Airgapped) لصتملا ريغ ةنمآلا ةراضلا جماربلا تاليلحت زاهج ثيدحت

ةيمستلا تاحالطصا

دويقلا

Linux/MAC - ليزنت ISO

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

desync رمألا مادختساب ISO ليزنت

Windows - ليزنت ISO

desync رمألا مادختساب ISO ليزنت

ةحصلا نم ققحتلا

USB نم ديهمتلا زاهج

حيحصلا dev/ زاهجلا ىلع روثعلا ةيفيك

مدقتلا رايخ=عضو

لاصتا نود ةيقرتلا تايلمع ءارجإل ةتباثلا صارقألا تاكرحم ديهمت لسلست

:تابلطتملا

ةمدقملا

 جماربلا تاليلحت زاهجب صاخلا Air-Gap عضو ثيدحتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.ةنمآلا ةراضلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Unix/Linux و Windows ةئيب يف رماوألا رطس لالخ نم تالخدملاب ةيساسأ ةفرعم
•ةراضلا جماربلا ليلحت زاهج ةفرعم



•Cisco نم (IMC) ةرادإلا يف لماكتملا مكحتلا رصنع ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Windows 10 و CentOS-8•
•2٫17 سوفور
C220 M4•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مدختست يلاتلابو تنرتنإلاب ةنمآلا ةراضلا جماربلا ليلحت ةزهجأ مظعم ليصوت متي
 ليلحت ةزهجأب ظافتحالا متي ،تالاحلا ضعب يفف ،كلذ عمو .تنرتنإلا ربع ثيدحتلا ةيلمع
 يصون ال ."ءاوهلا سبكم" يأ ،ةيلخادلا تاكبشلا لخاد مراص لكشب ةنمآلا ةراضلا جماربلا
 ةضياقملا هذه نوكت دق نكلو ،اهتيلاعف نم للقي كلذ نأل ءاوهلا يف دبلت ةزهجأ بيكرتب
.ةيفاضإ ةيميظنت وأ ةينمأ تابلطتم معدل ةيرورض

 "ةنمآلا ةراضلا جماربلا تاليلحت" ةزهجأ ليغشتب نوموقي نيذلا نيمدختسملل ةبسنلاب
 اذه يف ةحضوملا لاصتا نود ثيدحتلا ةيلمع مدقن اننإف ،تنرتنإلاب ةلصتملا ريغ
 دنع "ةنمآلا ةراضلا جماربلا تاليلحت معد" لالخ نم ثيدحتلا طئاسو ريفوت متي .دنتسملا
.ليصافت ىلع لوصحلل هاندأ عجار ،بلطلا

 نمآلا معدلا لالخ نم (تنرتنإلاب لاصتا نود) Airgap ثيدحت طئاسو ريفوت متي :طئاسولا
 صارقأ كرحم وأ USB طئاسو ىلإ اهخسن نكمي يتلاو ،ISO ك ةراضلا جماربلا تاليلحتل
.بسانم مجح يأ رفوت ةلاح يف (ةتباثلا صارقألا تاكرحم) ةتباث

 ريثك يف نوكي دق نكلو ،ثيدحتلا طئاسو اهمعدت يتلا تارادصإلا ىلع مجحلا دمتعي :مجحلا
 ردصملا تارادصإ نيب ةديدج VM ةزهجأ ميدقت دنع تياباجيجلا نم تارشع ةدع نايحألا نم
 ةادأ نأل ارظن ابيرقت تياباجيج 30 ىلإ اهتعس لصت دق ،ةيلاحلا تارادصإلا عم .ةهجولاو
 ةيضارتفالا ةزهجألاب ةقلعتملا تارييغتلا ثيدحت ىلع دعاست ةيضارتفالا ةاكاحملا
.ديازتم لكشب

 ددحت اهنإف ،Airgap ثيدحت طئاسو ديهمت اهيف متي ةرم لك يف :ديهمتلا ةرود ةيقرت
 ىلع يلاتلا رادصإلا كلذب طبترملا ىوتحملا خسنتو هيلإ ىقرتس يذلا يلاتلا رادصإلا
 نم تاققحت يأ رادصإلا اذهل نكي مل اذإ ةمزحلا تيبثت ءدبب اضيأ ددحم رادصإ موقي دق .زاهجلا
 نمضتي رادصإلا ناك اذإ .زاهجلا ليغشت ءانثأ اهليغشت بجي يتلا ةيساسألا تابلطتملا
 هذه لثم فيضت نأ نكمي يتلا ثيدحتلا ةيلمع نم ءازجأل زواجت وأ تاققحتلا هذه لثم
 ليجستب مدختسملا موقي ىتح ايلعف ثيدحتلا قيبطت متي ال كلذ دعب ،تاققحتلا
.Update Appliance < تايلمعلا < OpAdmin عم ثيدحتلا ءاعدتساو OpAdmin ىلإ لوخدلا

 ءارجإل قبسم تيبثت تالصوم ةيأ كانه تناك اذإ ام ىلع ءانب :تيبثتلا لبق ام تالصوم 
 ةرم زاهجلا ديهمت ةداعإ وأ روفلا ىلع ةيقرتلا ليغشتب موقت اهنإف ،ةددحملا ةيقرتلا هذه



 ءدبو ةداتعملا ةيرادإلا ةهجاولا لاخدإب مدختسملل حامسلل يداعلا ليغشتلا عضو ىلإ ىرخأ
.ايودي ةيقرتلا ةيلمع

 ةوطخ (ةيقرتلل زهجت وأ) يقترت ليبقلا اذه نم طئاسو ليمحت ةرود لك :ةجاحلا بسح ررك 
 ةيقرتلل ةرورضلا بسح ديهمتلا مدختسملا ىلع ،يئاهنلا فدهلا رادصإلا وحن طقف ةدحاو
.بوغرملا ةهجولا رادصإلا ىلإ

دويقلا

.ءاوهلا ربع اهعيمجت متي يتلا تاثيدحتلل CIMC طئاسو معد متي ال

 ةيقرتلا طئاسو دعت مل ،ةمدختسملا ثلاثلا فرطلا تانوكم ىلع صيخرتلا دويقل ارظن
 مهملا نم ،يلاتلابو .يضارتفالا رمعلا ةياهن UCS M3 زاهج باصأ نأ دعب ةرفوتم x.1 تارادصإل
 .يضارتفالا رمعلا ةياهن لبق اهتيقرت وأ UCS M3 ةزهجأ لادبتسإ متي نأ ةياغلل

تابلطتملا

 نمضتت اهيطغت يتلا تارادصإلاب ةصاخلا رادصإلا تاظحالم تناك اذإ :ليحرتلا تايلمع
 ىلع بجيف ،يلاتلا رادصإلا تيبثت لبق ايمازلإ ليحرتلا اهيف نوكي تاهويرانيس
 ريغ ةلاح يف هزاهج عضو بنجتل ىرخأ ةرم ليغشتلا ةداعإ لبق تاوطخلا هذه عابتا مدختسملا
.مادختسالل ةلباق

 ةدع ليغشتب ،صوصخلا هجو ىلع ،2.1.4 نم ثدحألا x.2.1 لوألا رادصإلا موقي:ةظحالم
 تايلمع لمتكت ىتح رارمتسالا نمآلا ريغ نمو .تانايبلا ةدعاقل ليحرت تايلمع
.2.1.5 تاديدهتلا ةكبش زاهج ليحرت ةظحالم عجار ،تامولعملا نم ديزمل .هذه ليحرتلا

 نم دمتسم ريفشت حاتفم Airgap ةيقرت طئاسو مدختست ،2.1.3 لبق رادصإ نم أدب اذإ 
 يئرملا ديحولا ريثأتلا) .زاهج لك ساسأ ىلع هصيصخت بجي يلاتلابو يدرفلا صيخرتلا
 لبق ام ةلحرمل ةيلصألا تارادصإلا معدل ةممصملا طئاسولا مادختساب هنأ وه مدختسملل
 ةزهجألا هذه ىلع ةتبثملا صيخارتلا ىلإ "ةنمآلا ةراضلا جماربلا تاليلحت" جاتحي ،2.1.3
.(اهلجأ نم ءاشنإلا مت يتلا ةمئاقلا يف ةجردم ريغ ةزهجأ يأ ىلع طئاسولا لمعت نلو ،اقبسم

 تامولعم ىلإ ةجاح كانه نوكت الو ةماع Airgap طئاسو نوكت ،هدعب وأ 2.1.3 رادصإلاب رمألا أدب اذإ
 .ليمعلا

ءدبلا لبق

•.ثيدحتلا ةعباتم لبق زاهجلل يطايتحالا خسنلا ةاعارم بجي .يطايتحالا خسنلا
 تايلمع يأ دوجو نم ققحتلل ثيدحتلل رادصإلاب ةصاخلا "رادصإلا تاظحالم" ةعجارمب مق
ثدحألا رادصإلا ىلإ ثيدحتلل ططخت نأ لبق ةبولطم ةيفلخلا يف ليحرت

•

•OpAdmin > Operations > Update Appliance :زاهجلا نم يلاحلا رادصإلا نم ققحت
 رادصإ/مقر نع ثحبلا لودج يف ةنمآلا ةراضلا جماربلا تاليلحت زاهج رادصإ تاظوفحم عجار
 تاظحالمو رادصإلا تاظحالم :Threat Grid زاهج تادنتسم عيمج يف رفوتملا ،ءاشنإلا
.لوؤسملا ليلدو نيوكتلاو دادعإلا ليلدو ليحرتلا

•

(Airgapped) لصتملا ريغ ةنمآلا ةراضلا جماربلا تاليلحت زاهج ثيدحت

https://www.cisco.com/c/dam/en/us/td/docs/security/amp_threatgrid/amp-threat-grid-appliance-migration-note-v2-1-5.pdf
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides-list.html


زاهجلا ةخسن نع ثحب لودج :ةحفصلا هذه يف Air GAPPED رادصإ رفوت نم ققحت لوأ

 اذه نمضتي نأ بجي .ةلصتملا ريغ ثيدحتلا طئاسو ىلع لوصحلل TAC معد بلط حتفا .1
.زاهجلا ةينب مقر ىلإ ةفاضإلاب زاهجلل يلسلستلا مقرلا بلطلا

.اهب تمق يتلا تيبثتلا ةيلمع ىلإ دنتسي ISO نم اثدحم اماظن TAC معد رفوي .2

 بولسألا/زاهجلا وه USB نأ ظحال .ديهمتلل لباق USB ذفنم ىلإ ISO ةروص خسنب مق .3
.لاصتا نود تاثيدحتلل دمتعملا ديحولا

ةيمستلا تاحالطصا

.TGA Airgap 2.13.2-2.14.0 ثيدحت :ex ثدحملا فلملا مسا وه اذه

 ةيقرتو 2.13.2 :ىندألا دحلا رادصإب لمعي زاهجل طئاسولا هذه مادختسإ نكمي هنأ ينعي اذهو
.2.14.0 رادصإلا ىلإ زاهجلا

دويقلا

•.ءاوهلا ربع اهعيمجت متي يتلا تاثيدحتلل CIMC طئاسو معد متي ال
 طئاسو دعت مل ،ةمدختسملا ثلاثلا فرطلا تانوكم ىلع صيخرتلا دويقل ارظن
 .يضارتفالا رمعلا ةياهن UCS M3 زاهج باصأ نأ دعب ةرفوتم x.1 تارادصإل ةيقرتلا
 ةياهن لبق اهتيقرت وأ UCS M3 ةزهجأ لادبتسإ متي نأ ةياغلل مهملا نم ،يلاتلابو
.يضارتفالا رمعلا

•

Linux/MAC - ليزنت ISO

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 صارقأ كرحم ءاشنإو ISO ليزنتل تنرتنإلا ىلإ لوصولا ةيناكمإب دوزم Linux زاهج
.ليغشتلل لباقلا USB تيبثت

•

•.ةنمآلا ةراضلا جماربلا تاليلحت معد لالخ نم Airgap ليزنت تاميلعت ريفوت متي
•ليزنت .ةجمربلا ةغل
•.(TAC معد لبق نم دوزملا zip فلم يف نمضم) caibx. سرهف فلم
Desync Tool (فلم يف نمضم zip ةراضلا جماربلا تاليلحت معد لبق نم رفوتملا 
.(ةنمآلا

•

ةمدختسملا تانوكملا

 .(Core) 7.6.1810 رادصإلا ،CentOS Linux ىلإ ةقيثولا هذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.cisco.com/c/en/us/td/docs/security/threat_grid/version-lookup-table/b_version-lookup-table.html
https://tecadmin.net/install-go-on-centos/


نيوكتلا

GO ةجمرب ةغل تيبثت

 

# wget https://dl.google.com/go/go1.12.2.linux-amd64.tar.gz 
# tar -xzf go1.12.2.linux-amd64.tar.gz 
# mv go /usr/local

 

desync رمألا لشفي مل اذإ ،تيبثتلا دعب ةثالثلا رماوألا هذه ليغشتب مق

 

# export GOROOT=/usr/local/go 
# export GOPATH=$HOME/Projects/Proj1 
# export PATH=$GOPATH/bin:$GOROOT/bin:$PATH

 

:ةطساوب GO رادصإ نم ققحتلا كنكمي

 

# go version

 

desync رمألا مادختساب ISO ليزنت

 ةنمآلا ةراضلا جماربلا تاليلحت معد لبق نم رفوتملا ZIP فلملا تايوتحم خسنا .1 ةوطخلا
.زاهجلا ىلع ايلحم ليلدلا سفن يف caibx.و desync.linux فلم كلذ يف امب

:تافلملا نيزختب تمق ثيح ليلدلا ىلإ رييغتلاب مق .2 ةوطخلا

:لاثم

 

# cd MyDirectory/TG

 

.ليلدلا لخاد كنأ نم دكأتلل pwd رمألا ليغشتب مق .3 ةوطخلا

 

# pwd

 

 ليغشتب مق ،caibx. فلمو desync.linux رمألا نمضتي يذلا ليلدلا لخدت نأ درجمب .4 ةوطخلا
.ليزنتلا ةيلمع ءدبل هراتخت يذلا رمألا

https://dl.google.com/go/go1.12.2.linux-amd64.tar.gz


 نم caibx. فلم ىلإ عوجرلا ىجري ،ISO نم ةفلتخم تارادصإل ةلثمأ هذه :ةظحالم
.ةنمآلا ةراضلا جماربلا تاليلحت معد نم ةمدقملا تاميلعتلا

:ISO 2.4.3.2 ىلإ 2.1.3 رادصإلل

 

# desync extract -k -s s3+https://s3.amazonaws.com/threatgrid-appliance-airgap-update airgap-update-2.1.3-2.4.3.2.caibx airgap-update-2.1.3-2.4.3.2.iso

 

:ISO نم 2.5 ىلإ 2.4.3.2 رادصإلل

 

# desync extract -k -s s3+https://s3.amazonaws.com/threatgrid-appliance-airgap-update airgap-update-2.4.3.2-2.5.caibx airgap-update-2.4.3.2-2.5.iso

 

:2.7.2ag ISO ىلإ 2.5 رادصإل

 

# desync extract -k -s s3+https://s3.amazonaws.com/threatgrid-appliance-airgap-update airgap-update-2.5-2.7.2ag.caibx airgap-update-2.5-2.7.2ag.iso

 

.مدقتلا طيرش ضرع متي ،ليزنتلا ءدب درجمب

 تقو ىلع كتئيب يف ةيقرتلا طئاسو مجحو ليزنتلا ةعرس رثؤت نأ نكمي :ةظحالم
 .ISO ءاشنإ
 يتلا ةمزحلا عم رفوتملا فلملاب هليزنت مت يذلا فلملل MD5 ةنراقم نم دكأتلا ىجري
.هليزنت مت يذلا ISO ةمالس نم ققحتلل معدلا اهرفوي

.ليلد هسفن لا يف تقلخ iso لا ،ليزنتلا متي نإ ام

 لباقلا USB صارقأ كرحم ءاشنإل dd رمألا لغشو زاهجلا ىلإ USB ةدحو ليصوتب مق
.ليغشتلل

 

# dd if=airgap-update.iso of=/dev/<MY_USB> bs=64M

 

.(ةيوازلا ساوقأ كرتأ) USB حاتفم مسا وه <my_USB> ثيح

 ،Cisco ليمحت ةشاش يف .هليغشت ةداعإ وأ زاهجلا ليغشتب مقو USB صارقأ كرحم لخدأ
.ديهمتلا ةمئاق لاخدإل F6 ىلع طغضا

  :حيملت
 رثؤي دق امل ارظن لمعلا نع فقوتلا تاعاس وأ لمعلا تاعاس دعب ليزنتلا ليغشتب مق



 .يددرتلا قاطنلا ىلع
 .Ctrl+C/Ctrl+z ىلع طغضا وأ ةيفرطلا ةدحولا قالغإب امإ مق ،ةادألا فاقيإل
.ليزنتلا فانئتسال هسفن رمألا ليغشتب مق ،ةعباتملل

Windows - ليزنت ISO 

GO ةجمرب ةغل تيبثت

 رادصإلا ترتخأ يتلاح يف /https://golang.org/dl نم تبكر .ةبولطملا GO ةجمرب ةغل ليزنت :#1
عم رابتخاو CMD ليغشت ةداعإ .زيمملا

:نم ققحتلل هحتف ةداعإو CMD رمألا قالغإ

 

go version

 

desync رمألا مادختساب ISO ليزنت

 تابلاطم نم ةعومجم ةظحالم كنكمي ،رمألا ذيفنت دعب .DESYNC ةادأ تيبثتب مق :#2
. ليزنتلا متي نأ بجي ،قئاقد 3-2 دعب ابيرقت .ليزنتلا

 

go install github.com/folbricht/desync/cmd/desync@latest

 

https://golang.org/dl/


 

In case desync is not working using above command then change directory to C drive and run this command:  
 
git clone https://github.com/folbricht/desync.git 
 

 

-https://git : انه نم هتيبثتو Git ليزنت كنكميف لمعي ال GIT رمألا ناك اذإ :ةظحالم
scm.com/download/win.

 : رخآلا ولت ادحاو نيرمأ تحت لغش مث
 

 

cd desync/cmd/desync 
 
go install

 

https://github.com/folbricht/desync.git
https://git-scm.com/download/win
https://git-scm.com/download/win


 C:\Users\rvalenta\go\bin ناك يتلاح يف انأ .ةيواحلا عقوم < — ناكم ىلإ لقتنا :#3
.دربم ةسرهف caibx. دوزي TAC كانه قصل/خسنو

ةحصلا نم ققحتلا

 بجي .ليزنتلا رماوأ ليغشتب مقو go\bin دلجملا ىلإ لقتناو CMD ةبلاطم ةذفان ىلإ دع :#4
 iso. لا ىقلتي نآلا تفوس تنأ .ليزنتلا لمتكي ىتح رظتنا .اروف ليزنتلا ءارجإ ىرت نأ
دربم ةسرهف caibx. اقباس خسني لا لثم ناكملا سفن يف دربم

 

desync extract -k -s s3+https://s3.amazonaws.com/threatgrid-appliance-airgap-update airgap-update-2.12.3-2.13.2.caibx airgap-update-2.12.3-2.13.2.iso

 

 وه اذه .2.17 رادصإلا مادختسال ادج مهم اذهو .ديهمتلل لباق USB ءاشنإل RUFUS مدختسأ مث
 .ددحملا دادرتسالل USB ءاشنإل ادج مهم رمأ وهو dd تارايخ مادختسإ كنكمي ثيح ريخألا رادصإلا
 ،تافلملا هذه رفوت مدع ةلاح يف ROFUS عدوتسملا اذه تارادصإ عيمج ىلع روثعلا كنكمي
.دنتسملا اذه يف ةلومحملاو ةلماكلا تارادصإلل تاتبثم نيمضتب موقأ ينأ امك

https://rufus.ie/downloads/


USB نم ديهمتلا زاهج

 ددح ،Cisco ليمحت ةشاش يف .هليغشت ةداعإ وأ زاهجلا ليغشتب مقو USB صارقأ كرحم لخدأ
"F6" اذهب مايقلل ناوث عضب طقف كيدل !اعيرس نوكت نأ بجي .ديهمتلا ةمئاق لاخدإل 
.ىرخأ ةرم ةلواحملاو ماظنلا ديهمت ةداعإ كيلعف ،ةزيملا هذه تدقف اذإ .ديدحتلا

ديهمتلا ةمئاق لاخدإل F6 ىلع طغضا - 1 لكش



 
 Enter لاخدإلا حاتفم ىلع طغضاو ثيدحتلا ىلع يوتحي يذلا USB صارقأ كرحم ىلإ لقتنا
:ديدحتلل

ثيدحتلل USB ديدحت - 2 لكش



 
 رادصإلا كلذل ىوتحملا خسنتو ةيقرتلا راسم يف يلاتلا رادصإلا ثيدحتلا طئاسو ددحت
 عضو يف ىرخأ ةرم ديهمتلا ةداعإ وأ اروف ةيقرتلا ليغشتب امإ زاهجلا موقي .زاهجلا ىلع
.ايودي ةيقرتلا هذه ءدبو OpAdmin لاخدإب كل حامسلل يداعلا ليغشتلا

 "ةنمآلا ةراضلا جماربلا تاليلحت" زاهج ليغشت ةداعإب مق ،ISO ديهمت ةيلمع لامتكا درجمب
.ليغشتلا عضو يف ىرخأ ةرم

 اذإ امع ثدحتت تاريذحت يأ دوجو نم ققحتلاو لخدملا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.ةعباتملا لبق ،كلذ ىلإ امو ،ةيقرتلا نمآلا نم ناك

 ءانثأ ايئاقلت اهقيبطت متي مل اذإ ،تاثيدحتلا قيبطتب مقو OpAdmin ةهجاو ىلإ لقتنا
 ثيدحتلا ةيلمع نمضتت :OpAdmin > Operations > Update Appliance Note :ليغشتلا ةداعإ
 ىلع .USB طئاسو نم اهؤارجإ متي يتلاو ،ثيدحتلا نم ءزجك ةيفاضإ ديهمت ةداعإ تايلمع
 تيبثت دعب تيبثتلا ةحفص يف ليغشتلا ةداعإ رز مادختسإ يرورضلا نم ،لاثملا ليبس
.تاثيدحتلا

.USB ىلع رادصإ لكل ةجاحلا بسح ررك

حيحصلا dev/ زاهجلا ىلع روثعلا ةيفيك

.'lsblk | grep -iE 'disk|part رمألا ضكري ةياهنلا ةطقن ىلإ طبري ال لازي ال USB عم



 

xsilenc3x@Alien15:~/testarea/usb$ lsblk | grep -iE 'disk|part' 
sda           8:0    0 931.5G  0 disk 
├─sda1        8:1    0   128M  0 part 
└─sda2        8:2    0 931.4G  0 part /media/DATA 
nvme0n1     259:0    0 238.5G  0 disk 
├─nvme0n1p1 259:1    0   650M  0 part 
├─nvme0n1p2 259:2    0   128M  0 part 
├─nvme0n1p3 259:3    0 114.1G  0 part 
├─nvme0n1p4 259:4    0   525M  0 part /boot 
├─nvme0n1p5 259:5    0   7.6G  0 part [SWAP] 
├─nvme0n1p6 259:6    0  38.2G  0 part / 
├─nvme0n1p7 259:7    0  62.7G  0 part /home 
├─nvme0n1p8 259:8    0  13.1G  0 part 
└─nvme0n1p9 259:9    0   1.1G  0 part 
xsilenc3x@Alien15:~/testarea/usb$

 

.USB اصع ليصوت دعب 

 

xsilenc3x@Alien15:~/testarea/usb$ lsblk | grep -iE 'disk|part' 
.sda           8:0    0 931.5G  0 disk 
├─sda1        8:1    0   128M  0 part 
└─sda2        8:2    0 931.4G  0 part /media/DATA 
sdb           8:16   1   3.7G  0 disk 
└─sdb1        8:17   1   3.7G  0 part /media/xsilenc3x/ARCH_201902  <--------- not observed when the USB was not connected 
nvme0n1     259:0    0 238.5G  0 disk 
├─nvme0n1p1 259:1    0   650M  0 part 
├─nvme0n1p2 259:2    0   128M  0 part 
├─nvme0n1p3 259:3    0 114.1G  0 part 
├─nvme0n1p4 259:4    0   525M  0 part /boot 
├─nvme0n1p5 259:5    0   7.6G  0 part [SWAP] 
├─nvme0n1p6 259:6    0  38.2G  0 part / 
├─nvme0n1p7 259:7    0  62.7G  0 part /home 
├─nvme0n1p8 259:8    0  13.1G  0 part 
└─nvme0n1p9 259:9    0   1.1G  0 part 
xsilenc3x@Alien15:~/testarea/usb$

 

."dev/sdb/" وه dev/ يف USB زاهج نأ دكؤي اذه

: USB اصع ليصوت دعب ،ديكأتلل ىرخأ قرط

 | dmesg رمألا ليغشتب مق ،USB ذفنم ليصوت دعب .تامولعملا ضعب رماوألا مسق رفوي
grep -iE 'usb|قفرم'.

 

xsilenc3x@Alien15:~/testarea/usb$ dmesg | grep -iE 'usb|attached' 
[842717.663757] usb 1-1.1: new high-speed USB device number 13 using xhci_hcd 
[842717.864505] usb 1-1.1: New USB device found, idVendor=0781, idProduct=5567 
[842717.864510] usb 1-1.1: New USB device strings: Mfr=1, Product=2, SerialNumber=3 
[842717.864514] usb 1-1.1: Product: Cruzer Blade 
[842717.864517] usb 1-1.1: Manufacturer: SanDisk 
[842717.864519] usb 1-1.1: SerialNumber: 4C530202420924105393 



[842717.865608] usb-storage 1-1.1:1.0: USB Mass Storage device detected 
[842717.866074] scsi host1: usb-storage 1-1.1:1.0 
[842718.898700] sd 1:0:0:0: Attached scsi generic sg1 type 0 
[842718.922265] sd 1:0:0:0: [sdb] Attached SCSI removable disk  <------- 
xsilenc3x@Alien15:~/testarea/usb$

 

.sudo fdisk -l /dev/sdb :ديكأتل همادختسإ نكمي يذلاو ،مجحلا لوح تامولعم fidsk رمألا رفوي

 

xsilenc3x@Alien15:~/testarea/usb$ sudo fdisk -l /dev/sdb 
Disk /dev/sdb: 3.7 GiB, 4004511744 bytes, 7821312 sectors  <------- 
Units: sectors of 1 * 512 = 512 bytes 
Sector size (logical/physical): 512 bytes / 512 bytes 
I/O size (minimum/optimal): 512 bytes / 512 bytes 
Disklabel type: dos 
Disk identifier: 0x63374e06 
 
Device     Boot Start    End Sectors  Size Id Type 
/dev/sdb1  *        0 675839  675840  330M  0 Empty 
/dev/sdb2         116   8307    8192    4M ef EFI (FAT-12/16/32) 
xsilenc3x@Alien15:~/testarea/usb$

 

."dd" رمألا ذيفنت لبق USB ليمحت ءاغلإ ركذت :ةظحالم

.لاثملا نم USB زاهج ديكأت ليمحت مت

 

xsilenc3x@Alien15:~/testarea/usb$ sudo mount -l | grep -i sdb 
/dev/sdb1 on /media/xsilenc3x/ARCH_201902 type vfat (rw,nosuid,nodev,relatime,uid=1000,gid=1000,fmask=0022,dmask=0022,codepage=437,iocharset=iso8859-1,shortname=mixed,showexec,utf8,flush,errors=remount-ro,uhelper=udisks2) [ARCH_201902]

 

.sudo umount /dev/sdb1 مدختسأ ،USB زاهج ليمحت ءاغلإل

 

xsilenc3x@Alien15:~/testarea/usb$ sudo umount /dev/sdb1

 

."المحم" زاهجلا نم ققحتلا ةداعإ رابتعإ متي ال

 

xsilenc3x@Alien15:~/testarea/usb$ sudo mount -l | grep -i sdb

 

مدقتلا رايخ=عضو

oflag=sync and status=progress options لا يف dd رمأ.



 تايلمع نع تامولعم "status=progress" رايخلا رفوي ،تانايبلا لتك نم ديدعلا ةباتك دنع
 نيزختلا ةركاذ ىلإ ايلاح بتكي "dd" رمألا ناك اذإ ام ديكأت يف كلذ ديفي .ةيلاحلا ةباتكلا
 نم يناوث يف تقولل لماكلا رادقملاو مدقتلا راهظإل همادختسإ نكميو ،ةحفصلل تقؤملا
.ةباتكلا تايلمع لك

 
 ةباتكلا تايلمع جئاتن ريفوت متي ،مدقتلا لوح تامولعم "dd" رفوت ال ،مادختسالا مدع دنع
:"dd" عاجرإ لبق طقف

 

[rootuser@centos8-01 tga-airgap]$ dd if=/dev/zero of=testfile.txt bs=1M count=8192 
8192+0 records in 
8192+0 records out 
8589934592 bytes (8.6 GB, 8.0 GiB) copied, 5.03493 s, 1.7 GB/s 
[rootuser@centos8-01 tga-airgap]$ 

 

.ةيناث لك ةباتكلا تايلمع لوح يقيقحلا تقولا يف تامولعملا ثيدحت متي ،اهمادختسإ دنع

 

[rootuser@centos8-01 tga-airgap]$ dd if=/dev/zero of=testfile.txt bs=1M count=8192 status=progress 
8575254528 bytes (8.6 GB, 8.0 GiB) copied, 8 s, 1.1 GB/s <---------------- 
8192+0 records in 
8192+0 records out 
8589934592 bytes (8.6 GB, 8.0 GiB) copied, 8.03387 s, 1.1 GB/s 
[rootuser@centos8-01 tga-airgap]

 

 مت يذلا رمألا نوكي ،لاصتا نود TGA ةيقرت ةيلمعل ةيمسرلا قئاثولا يف :ةظحالم
dd if=airgap-update.iso of=/dev/<MY_USB> bs=64M وه هنع مالعإلا

.يلاتلا لاثملا ظحالي ،تارابتخالا ضعب ءارجإ دعب

.dev/zero/ زاهجلا مادختساب "dd مادختساب تياباغيم 10 مجحب فلم ءاشنإ درجمب

 تاحفصل تقؤملا نيزختلا ةركاذ يف ةقباسلا ماظنلا تانايب + ب ك 10240) م x 10 = 10 م 1
 تاحفصلل تقؤملا نيزختلا ةركاذ يف هكاردإ متي ام اذه <— ب ك 10304 = ةنمآلا ريغ تافلملا
.("dd" ةياهن يف ةنمآلا ريغ

 

[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && dd if=/dev/zero of=testfile.txt bs=1M \ 
count=10 status=progress && cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:                92 kB 
10+0 records in 
10+0 records out 
10485760 bytes (10 MB, 10 MiB) copied, 0.0138655 s, 756 MB/s 
Dirty:             10304 kB <----- dirty page cache after "dd" returned | data still to be written to the block device 
1633260775 <---- epoch time 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10372 kB 
1633260778 



[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10380 kB 
1633260779 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10404 kB 
1633260781 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10412 kB 
1633260782 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10424 kB 
1633260783 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:             10436 kB 
1633260785 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:                 0 kB  <--- data in the dirty page cache flushed = written to the block device 
1633260786 <---- epoch time 
[rootuser@centos8-2 testarea]$ 
``` 
 
1633260786 - 1633260775 = 11 seconds

 

 اهروصت مت ،رظحلا زاهج ىلإ ةباتكلا ةيلمع لامكإ متي مل ،"dd" رمألا عاجرإ دعب :ةظحالم
 .عاجرإلا نم ةيناث 11 دعب
 دق تنكو ،TGA ISO مادختساب ديهمتلل لباق USB ءاشنإ دنع "dd" رمألا وه اذه ناك اذإ
 USB يف فلات ISO يدل تناكل = ةيناث 11 لا هذه لبق ةياهنلا ةطقن نم USB تلزأ
.ديهمتلل لباق

:حرشلا

 ديرجتلا نم ةقبط كلذ رفوي .ةزهجألا ةزهجأ ىلإ اتقؤم نزخملا لوصولا رظحلا ةزهجأ رفوت
.ةزهجألاب لمعلا دنع تاقيبطتلل

 ،ةفلتخملا ماجحألا تاذ تانايبلا لتك بسح ةباتكلا/ةءارقلا قيبطتلل رظحلا ةزهجأ حيتت
 نزاخملا) ةحفصلل تقؤملا نيزختلا تاركاذ ىلع اذه ()read()/write رمألا قيبطت متيو
 .رظحلا زاهج ىلع ةرشابم سيلو (ةتقؤملا
 نزاخملا نم تانايبلا ةكرح ( ةباتكلا/ةءارقلاب موقي يذلا قيبطتلا سيلو ) kernel ريدي
.رظحلا ةزهجأ ىلإ (ةتقؤملا ةحفصلا نزاخم) ةتقؤملا

:كلذل

 متي مل اذإ ةتقؤملا نزاخملا قفدت يف مكحتلاب ("dd" ةلاحلا هذه يف) قيبطتلا عتمتي ال
.هميلعت

 ةلتك لك عضو دعب (kernel ةطساوب) ةنمازتملا ةيلعفلا ةباتكلا "oflag=sync" رايخلا ضرفي
 .ةحفصلل تقؤملا نيزختلا ةركاذ يف ("dd" ةطساوب ةرفوتم) جارخإ
OFLAG=ءادأ ضافخنا ىلإ ةنمازملا يدؤي "dd" يف ،نكلو ؛رايخلا مادختسإ مدعب هتنراقم دنع 
 نم "()write" ةملاكم لك دعب رظحلا زاهج ىلع ةيلعفلا ةباتكلا نمضي هنإف ،هنيكمت ةلاح
"dd".



 
 ةباتكلا تايلمع عيمج ديكأتل "dd" رمألا نم "oflag=sync" رايخلا مادختسإ لامكإ مت :رابتخالا
:"dd" رمألا عاجرإ دنع ةحلاصلا ريغ ةحفصلل تقؤملا نيزختلا ةركاذ تانايب مادختساب

 

[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && dd if=/dev/zero of=testfile.txt bs=1M \ 
count=10 oflag=sync status=progress && cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:                60 kB 
10+0 records in 
10+0 records out 
10485760 bytes (10 MB, 10 MiB) copied, 0.0841956 s, 125 MB/s 
Dirty:                68 kB <---- No data remaining in the dirty page cache after "dd" returned 
1633260819 
[rootuser@centos8-2 testarea]$ cat /proc/meminfo | grep -iE 'dirty' && date +%s 
Dirty:                36 kB 
1633260821 
[rootuser@centos8-2 testarea]$

 

 ريغ ةحفصلل تقؤملا نيزختلا ةركاذ يف ةباتكلا ةيلمع نم ةيقبتم تانايب دجوت ال
 .ةحيحصلا
 دعب سيل) هعاجرإ مت يذلا "dd" رمألا (تقولا سفن يف وأ) لبق ةباتكلا ةيلمع قيبطت مت
 .(قباسلا رابتخالا نم ةيناث 11
 نيزختلا ةركاذ يف تانايب يأ كانه نكت مل عاجرإب "dd" رمألا ماق نأ دعب هنأ دكأتم انأ نآلا
 USB ءاشنإ يف لكاشم دجوت ال = ةباتكلا ةيلمعب ةقلعتملا ةخستملا ةحفصلل تقؤملا
.(احيحص ISO ل يرابتخالا عومجملا ناك اذإ) ليغشتلل لباقلا

 عونلا اذه ىلع لمعلا دنع "dd" رمألل (oflag=sync) ةمالعلا هذه رابتعالا يف عض :ةظحالم
.تالاحلا نم

لاصتا نود ةيقرتلا تايلمع ءارجإل ةتباثلا صارقألا تاكرحم ديهمت لسلست

:تابلطتملا

 يأ مادختساب "DD" رايخلا مادختساب ةتباثلا صارقألا كرحم قيسنت نم دكأتلا ىلإ جاتحن
 اذه مادختسإ مدع ةلاح يف .صارقألا كرحم ىلإ كلذ دعب طئاسولا خسن بجيو ةرفوتم ةادأ
.طئاسولا هذه ةءارق نم نكمتن نل ،قيسنتلا

 جاتحن ،"DD" قيسنتلا مادختساب USB/ةتباثلا صارقألا كرحم ىلع طئاسولا ليمحت درجمبو
.زاهجلا ليغشت ةداعإو TGA زاهجب زاهجلا اذه ليصوت ىلإ

 "F6" حاتفملا ىلع طغضلا ىلإ جاتحن .ةيضارتفالا ليغشتلا ةمئاق ديدحت ةشاش يه هذه
ديهمتلا طئاسو ديدحتل زاهجلا ديهمتل



 ديدحت ةمئاق لاخدإ زاهجلا نم بلطيس هنإف ،انب صاخلا لاخدإلا ىلع زاهجلا فرعتي نأ درجمب
.ديهمتلا



 ،ةيلاثملا ةيحانلا نم .ةفلتخملا TGA جذامن نيب فلتخت نأ نكمي يتلا ةبلاطملا يه هذه
 ةمئاقلا هذه نم (Upgrade filesystem) ديهمتلا طئاسو مادختساب ديهمتلا رايخ ىرن نأ اننكمي
."EFI Shell" ىلإ لوخدلا ليجست انيلعف ،اهتيؤر متي مل اذإ نكلو اهسفن

 درجمب .EFI Shell ىلإ لاقتنالل "startup.sh" صنلا ءاهتنا لبق "ESC" ىلع طغضلا بجي
 :Filesystem 3 يه ةلاحلا هذه يف ةفشتكملا ماسقألا نأ ظحالن ،EFI Shell ىلإ لوخدلا ليجست
fs0:، fs1:، fs2.



ماه

:حيحصلا تافلملا ماظن ىلع فرعتلا

 ةديحولا طئاسولا يه ":fs0 نأ ةيؤر نم نكمتتس ،هالعأ ةدراولا ةشاشلا ةطقلل اقفو
 اذه تافلملا ماظن نأب قثن نأ اننكمي يلاتلابو ،اهراسم يف "USB" ىلع يوتحت يتلا
.(Upgrade filesystem) ديهمتلا طئاسو ىلع يوتحي فوس

•

:تافلملا ماظن دوجو مدع ةلاح يف

 ةيقرت) ديهمتلا طئاسو نأ نم ققحتف ،:fs2 دجوي الو رفوتي طقف :fs1و :fs0 ناك اذإ
filesystem) عضولا يف اهتباتك تمت dd حاجنب اهليصوت متو.

•

 ،دادرتسالا طئاسو نم لقأ ددع امئاد (Upgrade filesystem) ديهمتلا طئاسول نوكي نأ بجي
 USB ب قفرملا صارقألا كرحم ناك اذإ ام وهو ،ضعبلا اهضعب بناجب امئاد نوكت نأ بجيو
 يف يمامألا عضوملا ذخأي ناك اذإ ام يأ) ريغتي نأ لمتحملا نم يذلا ةياهنلا ةيادب يف
fs0: يف يفلخلا عضوملا وأ fs2:) هديدحت مزليس

•

 نمض عقي هنأل حيحصلا "efi." فلملا دجوي ،هاندأ ةشاشلا ةطقل يف ةلاحلا هذه يف
"bootx64.efi" ةيمستلا بيكرت هلو "efi\boot\" مسق

•



:"bootx64.efi" فلملا ذيفنت بجي ،(filesystem ةيقرت) ديهمتلا طئاسو يف زاهجلا ديهمتل

 

fs0:\efi\boot\bootx64.efi

 

:اضيأ هاندأ ىرخألا تافلملا ةمظنأ تايوتحم ضرعب انمق ،كملعل

fs1: يسيئرلا ديهمتلا تافلم ماظن وه اذه.



fs2: دادرتسالا ةروص ديهمت تافلم ماظن وه اذه.



:ةعونتم تاميلعت

 مايقلا اننكمي .ليمحتلا طئاسو ىلع يوتحي يذلا حيحصلا تافلملا ماظن نم ققحتلل
"efi." ديهمتلا فلم نم ققحتلاو ةفلتخملا تافلملا ضارعتسإ لالخ نم كلذب

 ،(ةيقرتلا تافلم ماظن) ةيلعفلا ديهمتلا طئاسو لسلست فلتخي نأ نكمي :ةظحالم
 .ىرخألا ةزهجألا عم اضيأ ،":fs0" ةلاحلا هذه يف نوكي يذلاو
.هسفن وه اذه نوكي نأ بجي ،ةثيدحلا روصلا لك يف نكل راسملاو مسإلا فلتخي دق

 تافلم ماظن) ةحيحصلا ديهمتلا طئاسو عقوم ديدحت يف دعاست نأ نكمي رايتخإ ةمئاق
:(ةيقرتلا

 ديهمتلا طئاسو سيل هنإف ،"vmlinuz-appliance ىلع يوتحي تافلملا ماظن رذج ناك اذإ
.(filesystem ةيقرت)

•

 ديهمتلا طئاسو سيل هنإف ،"meta_contents.tar.xz ىلع يوتحي تافلملا ماظن رذج ناك اذإ
.(filesystem ةيقرت)

•

 طئاسو سيل هنإف ،"efi\boot\bootx64.efi ىلع (تافلملا ماظن) Filesystem يوتحي مل اذإ
.(filesystem ةيقرت) ديهمتلا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


