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تايصوت

.ليجستلا نيكمت .1

.VPN ىلإ دعب نع لوصولل زيزعتلا ريبادت وأ تاديدهتلا فاشتكا تازيم نيوكت .2

.دعب نع لوصولل VPN تامدخل تاديدهتلا فاشتكا نيوكت :(لضفملا) 1 رايخلا

.VPN ىلإ دعب نع لوصولل زيزعتلا ريبادت قيبطت :2 رايخلا

.ةراض رداصم نم ايودي لاصتالا تالواحم رظح :3 رايخلا

ةلصلا تاذ تايكولسلا

 دنع (AnyConnect) نمآلا Cisco ليمع عم VPN تالاصتإ ءاشنإ رذعتي :1 يبناجلا ضرعلا
(HostScan) ةيامحلا رادج عضو نيكمت

RAVPN ل ةيفاضإلا زيزعتلا تاقيبطت

ةيفاضإ تامولعم

ةمدقملا

 رورملا ةملك شر تامجه دض رابتعالا يف اهذخأ بجي يتلا تايصوتلا دنتسملا اذه فصي
.نمآلا ةيامحلا رادج يف دعب نع لوصولل VPN تامدخ ىلإ ةهجوملا

ةيساسأ تامولعم

 ريغ لوصولا مجاهملا لواحي ثيح ةمشاغلا ةوقلا موجه نم عون يه رورملا تاملك تاشاشر تامجه
 نم ليلق ددعل ةمظتنملا ةلواحملا قيرط نع نيددعتم نيمدختسم تاباسح ىلإ هب حرصملا
 تامجهلا يدؤت نأ نكمي .تاباسحلا نم ديدعلا ربع عئاش لكشب ةمدختسملا رورملا تاملك
 ةساسحلا تامولعملا ىلإ هب حرصملا ريغ لوصولا ىلإ رورملا ةملك شر ىلع ةحجانلا
ةكبشلا ةمالسل ةلمتحملا ةيقيفوتلا لولحلاو تانايبلا تاقارتخاو

 كالهتسإ ،لوصولا ةلواحم يف اهلشف ةلاح يف ىتح ،تامجهلا هذهل نكمي ،كلذ ىلع ةوالع
 VPN تامدخب لاصتالا نم نيحيحصلا نيمدختسملا عنمو نمآلا ةيامحلا رادج نم ةيباسح دراوم
.دعب نع لوصولل

اهتظحالم متت يتلا تافرصتلا



 VPN تامدخ يف رورملا ةملك شر تامجه ةطساوب كيدل نمآلا ةيامحلا رادج فادهتسإ متي امدنع
 show رماوأ مادختساو syslog ةبقارم لالخ نم تامجهلا هذه ديدحت كنكمي ،دعب نع لوصولل
:يلي ام اهنع ثحبلل اعويش تايكولسلا رثكأ نمضتتو .ةنيعم

ةضوفرملا ةقداصملا تابلطل يداع ريغ غلبم

 ضارعأ FTD وأ VPN Cisco Secure Firewall ASA ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو رهظت
 .ةضوفرملا ةقداصملا تالواحمل (نويلم وأ فلأ 100) داتعم ريغ لدعمب رورملا ةملك شر تامجه

 تانايبلا ةدعاق ىلإ امإ ةقداصملل ةيداعلا ريغ تالواحملا هذه هيجوت نكمي :ةظحالم
.ةيجراخلا ةقداصملا مداوخ ىلإ وأ ةيلحملا

 نم يأ نم يداع ريغ مقر نع ثحبا .syslog ىلإ رظنلا لالخ نم اذه فاشتكال ةقيرط لضفأ
:ةيلاتلا ASA syslog تافرعم

٪ASA-6-113015•

 
<#root>
%ASA-6-113015

: AAA user authentication Rejected : reason = User was not found : local database : 

user

 = admin : user 

IP

 = x.x.x.x 

 

٪ASA-6-113005•

 
<#root>
%ASA-6-113005

: AAA user authentication Rejected : reason = Unspecified : server = x.x.x.x : user = ***** : user IP = x.x.x.x

 

٪ASA-6-716039•



 
<#root>
%ASA-6-716039

: Group <DfltGrpPolicy> User <admin> IP <x.x.x.x> Authentication: rejected, Session Type: WebVPN.

 

.ASA ىلع no logging hide username رمألا نيوكت متي ىتح امئاد يفخم مدختسملا مسا

 مهتفرعم وأ نيحيحصلا نيمدختسملا ءاشنإ نم ققحتلا نع ةركف يطعي اذه :ةظحالم
 نيمدختسملا ءامسأ نأ ثيح رذحلا يخوت ءاجرلا ،IP نيوانع ىلإ ةءاسإلا قيرط نع
.تالجسلا يف ةيئرم نوكتس

 ليغشتب مق مث ،FTD وأ ASA (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجستب مق ،ققحتلل
 ةلواحملا مت يتلا ةقداصملا تابلط نم يداع ريغ ددع دوجو نم ققحتو ، show aaa-server رمألا
:اهنيوكت مت يتلا AAA مداوخ نم يأ ىلإ اهضفر وأ اهيلع

 
<#root>

ciscoasa# show aaa-server 
 
Server Group: LDAP-SERVER - - - - - >>>> Sprays against external server 
Server Protocol: ldap 
Server Hostname: ldap-server.example.com 
Server Address: 10.10.10.10 
Server port: 636 
Server status: ACTIVE, Last transaction at unknown 
Number of pending requests 0 
Average round trip time 0ms 

Number of authentication requests 2228536 - - - - - >>>> Unusual increments

 
Number of authorization requests 0 
Number of accounting requests 0 
Number of retransmissions 0 
Number of accepts 1312 

Number of rejects 2225363 - - - - - >>>> Unusual increments / Unusual rejection rate

 
Number of challenges 0 
Number of malformed responses 0 
Number of bad authenticators 0 
Number of timeouts 1 
Number of unrecognized responses 0 

 



تايصوت

.اهقبطو ةيلاتلا تايصوتلا يف ركف

.ليجستلا نيكمت .1

 لخاد ثدحت يتلا ثادحألا ليجست نمضتي يذلا تنرتنإلا نمأ نم مهم ءزج وه ليجستلا
 حضاو ليلحت ءارجإ قوعي امم ،مهفلا يف تارغث ةلصفم تالجس دوجو مدع كرتيو .ماظنلا
 ةعجارمو طابترإ نيسحتل دعب نع syslog مداخ ىلإ ليجستلا نيكمتب ىصوي .موجهلا ةقيرطل
.ةفلتخملا ةكبشلا ةزهجأ ربع نامألاو ةكبشلا ثداوح

 ماظنلاب ةصاخلا ةيلاتلا ةلدألا عجار ،ليجستلا نيوكت ةيفيك لوح تامولعم ىلع لوصحلل
:يساسألا

:Cisco ASA جمارب

•ASA ةيامح رادج نيمأتل ليلدلا مادختسا
 Cisco ةماعلا تايلمعلاب ةصاخلا رماوألا رطس ةهجاو نيوكت ليلد نم ليجستلا لصف
Secure Firewall ASA Series General Operations CLI

•

:Cisco نم FTD جمانرب

•(FMC) ةيامحلا رادج ةرادإ زكرم لالخ نم FTD ىلإ لوخدلا ليجست نيوكت
 ةرادإ زكرم زاهج نيوكت ليلد نم يساسألا ماظنلا تادادعإ لصف يف syslog مسق نيوكت
Cisco نم نمآلا ةيامحلا رادج

•

•FirePOWER Device Manager يف هتحص نم ققحتلاو syslog نيوكت
 عافدلا نيوكت ليلد نم ماظنلا تادادعإ لصف يف ماظنلا ليجست تادادعإ مسق نيوكت
FirePOWER ل FirePOWER ديدهت نع

•

 ةحضوملا تايكولسلا نم ققحتلل ةمزاللا syslog لئاسر تافرعم نيكمت بجي :ةظحالم
 هذه جردنتو .(6) تامولعملا ىوتسم ىلع (716039 و 113005 و 113015) دنتسملا اذه يف
."webVPN"و "ةقداصملا" ليجستلا تائف نمض تافرعملا

 ىلإ دعب نع لوصولل زيزعتلا ريبادت وأ تاديدهتلا فاشتكا تازيم نيوكت .2
VPN.

 ىلع هذه ةمشاغلا ةوقلا تامجه ثودح ةيلامتحأ ليلقتو ريثأتلا فيفخت يف ةدعاسملل
 ةيلاتلا نيوكتلا تارايخ ةعجارم كنكمي ،كيدل (RAPN) ةيرهاظلا ةيلحملا ةكبشلا تالاصتإ
:اهقيبطتو

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/200150-Cisco-Guide-to-Harden-Cisco-ASA-Firewall.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/710/fdm/fptd-fdm-config-guide-710/fptd-fdm-system.html#id_88125
https://www.cisco.com/c/en/us/td/docs/security/firepower/710/fdm/fptd-fdm-config-guide-710/fptd-fdm-system.html#id_88125


.دعب نع لوصولل VPN تامدخل تاديدهتلا فاشتكا نيوكت :(لضفملا) 1 رايخلا

 عونلا اذه دض ةيامحلا VPN تامدخ ىلإ دعب نع لوصولل تاديدهتلا فاشتكا تازيم كل حيتت
 ،ايئاقلت اهنيوكت مت يتلا دودحلا زواجتي يذلا (IP ناونع) فيضملا رظح لالخ نم تامجهلا نم
.ايودي IP ناونع ةوجف ةلازإب موقت ىتح تالواحملا نم ديزم عنمل

 ةجردملا Cisco نم نمآلا ةيامحلا رادج تارادصإ يف ايلاح هذه تاديدهتلا فاشتكا تازيم معد متي
:ةيلاتلا ةمئاقلا يف

:ASA جمارب

 راطقلا اذه لخاد ثدحألا تارادصإلاو 67(4)9.16 رادصإلا نم موعدم <- 9.16 رادصإلا راطق
.ددحملا

•

 راطقلا اذه لخاد ثدحألا تارادصإلاو 40(4)9.18 رادصإلا نم موعدم <- 9.18 رادصإلا راطق
.ددحملا

•

 راطقلا اذه لخاد ثدحألا تارادصإلاو (3) 20 .9 رادصإلا نم موعدم <- 20 .9 ةخسنلا راطق
.ددحملا

•

•.ثدحأ تارادصإ يأو (1.1)9.22 رادصإلا نم موعدم <- 9.22 رادصإلا راطق

:FTD جمانرب

•.ددحملا راطقلا اذه نمض ثدحألا تارادصإلاو 7.0.6.3 رادصإلا نم موعدم <- 7.0 رادصإلا راطق
•.ثدحأ تارادصإ يأو 7.6.0 رادصإلا نم موعدم <- 7.6 رادصإلا راطق

 متي .7.4 وأ 7.3 وأ 7.2 وأ trains 7.1 رادصإلا يف ايلاح ةموعدم ريغ تازيملا هذه :ةظحالم
.اهرفوت درجمب دنتسملا اذه ثيدحت

:ةيلاتلا تادنتسملا ىلإ عوجرلا ىجري ،نيوكتلا تاداشرإو ةلماكلا ليصافتلا ىلع لوصحلل

 VPN دعب نع لوصولل تاديدهتلا فاشتكا نيوكت :Secure Firewall ASA ىلع نيوكتلا
.Secure Firewall ASA ىلع

•

 ىلإ دعب نع لوصولل تاديدهتلا فاشتكا نيوكت :Secure Firewall FTD ىلع نيوكتلا
ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع VPN تامدخ

•

.VPN ىلإ دعب نع لوصولل زيزعتلا ريبادت قيبطت :2 رايخلا

 رادج رادصإ يف ةموعدم دعب نع لوصولل VPN تامدخل تاديدهتلا فاشتكا تازيم نكت مل اذإ
 هذه ريثأت ليلقتل ةيلاتلا زيزعتلا ريبادت عيمج ذيفنتب مقف ،كب صاخلا نمآلا ةيامحلا
:تامجهلا

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222315-configure-threat-detection-services-for.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222315-configure-threat-detection-services-for.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222315-configure-threat-detection-services-for.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222315-configure-threat-detection-services-for.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222383-configure-threat-detection-for-remote-ac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222383-configure-threat-detection-for-remote-ac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222383-configure-threat-detection-for-remote-ac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222383-configure-threat-detection-for-remote-ac.html


 ةوطخ) DefaultRagGroup ليصوت تافيصوتو DefaultWebVPN يف AAA ةقداصم ليطعت
.(FMC ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت | ASA :ةوطخب

1. 

 DefaultRAGgroup و DefaultWEBvpngGroup نم (Hostscan) نمآلا ةيامحلا رادج عضو ليطعت
.(FMC ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت | ASA :ةوطخب ةوطخ)

2. 

 يف تاعومجملاب ةصاخلا URL نيوانع نيكمتو ةراعتسملا تاعومجملا ءامسأ ليطعت
 قئاف لاسرإلا جمانرب ةرادإ متت | ASA :ةوطخب ةوطخ) لاصتالا فيرعت تافلم يقاب
.(FMC ةطساوب (FTD) ةعرسلا

3. 

 متت يذلا (FTD) ةعرسلا قئاف لاسرإلا جمانرب قيرط نع معد ىلإ ةجاحب تنك اذإ :ةظحالم
 ةدعاسملا زكرمب لاصتالا ىجريف ،(FDM) ةيلحملا ةيامحلا رادج ةزهجأ ةرادإ لالخ نم هترادإ
.ءاربخلا تاداشرإ ىلع لوصحلل (TAC) ةينقتلا

 زيزعتلا ريبادت ذيفنت ليلد ىلإ عوجرلا ىجري ،ليصافتلا نم ديزم ىلع لوصحلل
.ليمعلاب صاخلا نمآلا AnyConnect VPN لوكوتوربل

.ةراض رداصم نم ايودي لاصتالا تالواحم رظح :3 رايخلا

 ةجردملا تارايخلا نم يأ ذيفنت كنكمي ،اهل حرصم ريغ رداصم نم لاصتالا تالواحم عنم لجأ نم
:هاندأ

•:"shun" رمألا مدختسأ

 ةءارق ءاجرلا .ايودي متي نأ بجي ،نكلو ،ثيبخ تنرتنإلا لوكوتورب رظحل حضاو بولسأ اذه
 'shun' رمألا مادختساب نمآلا ةيامحلا رادج ىلع تامجهلا رظحل ليدبلا نيوكتلا عطقملا
 .ليصافتلا نم ديزم ىلع لوصحلل

•:مكحتلا ىوتسم ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

 ريغ ةماعلا IP نيوانع ةيفصتل ASA/FTD ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت
 لوصولا يف مكحتلا تاسايس نيوكت .ةديعبلا VPN لمع تاسلج ءدب نم اهعنمو اهب حرصملا
.ASA و ةيامحلا رادج ديدهت نع نمآلا عافدلل مكحتلا ىوتسم ىلإ

 هذهب ةطبترملا دامتعالا تانايبو IP نيوانعب ةمئاق رشنب Cisco Talos ماق :ةظحالم
 نم "IOCs" مسق يف مهب صاخلا GitHub عدوتسمل طبار ىلع روثعلا نكمي .تامجهلا
 نم هذه رورملا ةكرحل ردصملل IP نيوانع نأ ةظحالم مهملا نم .مهب ةصاخلا تاراشتسالا
 IP نيوانع ديدحتل (syslog) نامألا تالجس ةعجارم كيلع بجي ،كلذل ،ريغتت نأ حجرملا
 ةثالثلا تارايخلا نم يأ مادختسإ نكمي ،ةيوهلا ديدحت دنع .لكاشم ىلع يوتحت يتلا
.اهرظحل

ةلصلا تاذ تايكولسلا

https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--1773400573
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId-613091301
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId-613091301
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId-613091301
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId-613091301
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--1998243892
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--201292533
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--201292533
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--201292533
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId--201292533
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221880-implement-hardening-measures-for-secure.html#toc-hId-2100209899
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 شر تامجه ةطساوب نمآلا ةيامحلا رادج فادهتسال ةجيتن اهرابتخإ نكمي ةنيعم ضارعأ كانه
.ةقيثولا هذه يف ةدراولا تايصوتلا ذيفنت يف رظنلا ،لكاشملا هذه لحل .رورملا ةملك

 نمآلا Cisco ليمع عم VPN تالاصتإ ءاشنإ رذعتي :1 يبناجلا ضرعلا
(AnyConnect) ةيامحلا رادج عضو نيكمت دنع (HostScan)

 نكمي ،(AnyConnect) نمآلا Cisco ليمع مادختساب RAPN لاصتا ءاشنإ ةلواحم دنع
 مل .لاصتالا لامكإ ىلع رداق ريغ" ،ركذت عطقتم لكشب أطخ ةلاسر ةهجاوم نيمدختسملل
 امدنع ةداع كولسلا اذه أشني .".ليمعلا ىلع "Cisco نم نمآلا بتكملا حطس" تيبثت متي
 ثبلاو لابقتسالا ةدحو ةطساوب يئوضلا حسملل زيمم زمر صيصخت يف لشف كانه نوكي
 نمو .Cisco نم نمآلا ةيامحلا رادجل FTD وأ ASA امإ ،(VPN) ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا
 فدهتست يتلا ةفينعلا تامجهلا تالاحب طبتري اذه صيصختلا لشف نأ ركذلاب ريدجلا
 ةكبشلا لاصتا ةيلمعل حجانلا لامكإلا نود لوحيو نمآلا ةيامحلا رادجل ةيساسألا ةينبلا
 Cisco نم ءاطخألا حيحصت فرعم ربع هلحو كولسلا اذه بقعت مت .(VPN) ةيرهاظلا ةصاخلا
CSCwj45822.

 دنع (HostScan) ةيامحلا رادج عضو نيكمت دنع الإ ددحملا كولسلا اذه ثدحي ال :ةظحالم
.AnyConnect رادصإ وأ Secure Client مادختسإ نع رظنلا ضغب ،ثبلاو لابقتسالا ةدحو

 ضرعت (VPN) ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو تناك اذإ ام ديكأتل
Cisco Secure Firewall ASA وأ FTD مق ،ليمحتلل زيمملا زمرلا صيصخت لشف تالاح ضارعأ 
 .debug list webVPN 187 0 رمألا ليغشتب
 

 
<#root>

ASA# debug menu webvpn 187 0  
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Allocated Hostscan token = 1000 

Hostscan token allocate failure = xxx - - - - > Increments

 

 

 فرعم ربع هلحو كولسلا اذه بقعت مت .تامجهلل ةجيتن ةلأسملا هذه ثودح يتأي :ةظحالم
.Cisco CSCwj45822 نم ءاطخألا حيحصت

.دنتسملا اذه يف ةدراولا تايصوتلا ذيفنت رابتعالا يف عض ،ةلكشملا هذه لحل

RAVPN ل ةيفاضإلا زيزعتلا تاقيبطت

 تايلمع ىلع ةيفاضإ تارييغت بلطتت ةيفاضإ ةداضم ريبادت ذاختإ يف ريكفتلا كنكمي
 ،دعب نع لوصولل (VPN) ةيرهاظلا ةصاخلا ةكبشلا رشن نامأ زيزعتل كب ةصاخلا رشنلا
 ريبادت ذيفنت دنتسم ىلإ عوجرلا ىجري .RAPN ل ةداهشلا ىلع ةمئاق ةقداصم دامتعا لثم
.ةيليصفتلا نيوكتلا تاداشرإ ىلع لوصحلل نمآلا AnyConnect VPN ليمعل زيزعتلا

ةيفاضإ تامولعم

•لئاوألا نيبيجتسملل Cisco ASA ل يئانجلا قيقحتلا تاءارجإ

 نيبيجتسملل Cisco هلكشت يذلا ديدهتلا نع عافدلل يئانجلا قيقحتلا تاءارجإ
لئاوألا

•

•Cisco نم Telos ديدهت تاراطخإ
 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


