
 تاكبشلا يف ةمئادلا صيخارتلا قيبطت
FDM ىلع اوج ةعمجملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

PLR عضو نيكمت

PLR ليجست ءاغلإ

CSSM يف ةصخر يدل

CSSM يف صيخرت يدل سيل

PLR عضو يف زاهجلا ليجست ءاغلإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

ةلص تاذ تامولعم

ةمدقملا

 اهليوحت متي يتلا تاكبشلا يف ةمئادلا صيخارتلا قيبطت ةيفيك دنتسملا اذه حضوي
.FirePOWER (FDM) ةزهجأ ريدم ىلع تاكبش ىلإ

ةيساسألا تابلطتملا

تابلطتملا

:عوضوملا اذه ةفرعمب ىصوي

•Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلل يلوألا نيوكتلا

ةمدختسملا تانوكملا

:جمانربلا رادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.7.4.1 رادصإلا ،Firepower ديدهت دض عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

PLR عضو نيكمت

.كزاهج يف PLR عضو نيكمتب مق .1 ةوطخلا

.يكذلا صيخرتلا ىلإ لقتناو زاهجلا قوف رقنا

.Universal PLR ىلإ لاقتنالا رتخاو سورتلا ىلع رقنا .2 ةوطخلا



.زاهجلا ليجست ءاغلإ كيلع بجيف ،ايكذ اصيخرت مدختسي كزاهج ناك اذإ :ةظحالم



.مييقتلا عضو ىلإ ةدوعلا كنكمي ال ،PLR عضو ىلإ ليدبتلا درجمب :ريذحت

.معن رقناو ءادألا ةقبط ددح ،ةنياعملا ةذفان يف



.بلطلا زمر ظفحب مق .3 ةوطخلا



 جماربلا صيخرت ىلإ لقتناو كب صاخلا CSSM باسح ىلإ لوخدلا ليجستب مق .4 ةوطخلا
.صيخرتلا زجح قوف رقناو صيخارتلا < نوزخملا < ةيكذلا

.ةعباتم ىلع رقنا



.يلاتلا قوف رقناو بلطلا زمر قصلا

.يلاتلا قوف رقناو كب صاخلا صيخرتلا ددح



.ليوختلا زمر ءاشنإ قوف رقنا

.ةظفاحلا ىلإ خسن وأ فلمك ليزنت قوف رقنا ،ليوختلا زمر ظفحل



.ةيلمعلا ءاهنإل "قالغإ قوف رقنا

.ليجست قوف رقناو ليوختلا زمر قصلأو FDM ىلإ عجرا .5 ةوطخلا



.صيخرتلل ةيلاحلا ةلاحلا ىلع عالطالل ةحفصلا ثيدحتب مق :ةظحالم



PLR ليجست ءاغلإ

CSSM يف ةصخر يدل

 .ليوخت دوك كيدل نوكيو ،CSSM يف صيخرتلا ليجست جلاعم لامكإ دنع ،رايخلا اذه مدختسأ
 ،ةحيحصلا ريغ (FDM) لوحملا تانايب ةدعاق ةرادإ يف ةيلمعلا تأدب دقل ،لاثملا ليبس ىلع
 .كب صاخلا CSSM باسح يف كب صاخلا صيخرتلا رادصإ كيلع بجي كلذل

.يكذلا صيخرتلا ىلإ لقتناو زاهجلا قوف رقنا .1 ةوطخلا



.PLR ءاغلإ ددحو داتعلا ىلع رقنا .2 ةوطخلا

.CSSM يف صيخرت يدل ددح .3 ةوطخلا



.رادصإ زمر ءاشنإ قوف رقناو ليوختلا زمر قصلا .4 ةوطخلا



.كب صاخلا رادصإلا صيخرت زمر ظفحب مق



 < ةيكذلا جماربلا صيخرت ىلإ لقتناو كب صاخلا CSSM باسح ىلإ لوخدلا لجس .5 ةوطخلا
 .جتنملا تاليثم < نوزخملا



.مسالاب كزاهج يف ثحبا .6 ةوطخلا



.زاهجلل يلسلستلا مقرلا وه مسالا :ةظحالم

 .ةلدسنملا ةمئاقلا يف ةلازإ ددحو تاءارجإ قوف رقنا .7 ةوطخلا



.زجحلا ةلازإ قوف رقناو رادصإلا صيخرت زمر قصلا

.قفاوم قوف رقناو كزاهج ىلإ عجرا .8 ةوطخلا



.صيخرتلل ةيلاحلا ةلاحلا ىلع عالطالل ةحفصلا ثيدحتب مق :ةظحالم



CSSM يف صيخرت يدل سيل

 ،لاثملا ليبس ىلع .CSSM يف صيخرتلا ليجست جلاعم لامكإ مدع دنع رايخلا اذه مدختسأ
 كيدل سيل نكلو ،كيدل (FDM) لوحملا تانايب ةدعاق ةرادإ يف PLR ةيلمع تأدب دقل
 .CSSM يف ةحيحصلا صيخارتلا

.يكذلا صيخرتلا ىلإ لقتناو زاهجلا قوف رقنا .1 ةوطخلا



.PLR ءاغلإ ددحو داتعلا ىلع رقنا .2 ةوطخلا

.CSSM يف صيخرت يدل سيل ددح .3 ةوطخلا



.لمكي نأ ok ةقطقط

PLR عضو يف زاهجلا ليجست ءاغلإ

.يكذلا صيخرتلا ىلإ لقتناو زاهجلا قوف رقنا .1 ةوطخلا

.يملاعلا PLR ليجست ءاغلإ ددحو زاهجلا ىلع رقنا .2 ةوطخلا



.ةيلمعلا ةعباتمل معن قوف رقنا .3 ةوطخلا

.رادصإلا صيخرت دوك ظفح .4 ةوطخلا

 < ةيكذلا جماربلا صيخرت ىلإ لقتناو كب صاخلا CSSM باسح ىلإ لوخدلا لجس .5 ةوطخلا
 .جتنملا تاليثم < نوزخملا



.مسالاب كزاهج يف ثحبا .6 ةوطخلا



.زاهجلل يلسلستلا مقرلا وه مسالا :ةظحالم

 .ةلدسنملا ةمئاقلا يف ةلازإ ددحو تاءارجإ قوف رقنا .7 ةوطخلا



.زجحلا ةلازإ قوف رقناو رادصإلا صيخرت زمر قصلا

.ليجستلا ءاغلإ قوف رقناو كزاهج ىلإ عجرا .8 ةوطخلا



ةحصلا نم ققحتلا

.Universal PLR وه صيخرتلا نأ ىرت نأ كنكميو Device > Smart License ىلإ لقتنا

اهحالصإو ءاطخألا فاشكتسا

.ngfw/var/log/cisco/smart_agent.log/ يف ءاطخألا نع ثحبا .1

.ةحجان تناك ليجستلا ةيلمع نأ ىرت نأ كنكمي ،تالجسلا هذه يف ،لاثملا ليبس ىلع

 
<#root>
> expert 
admin@firepower:~$ sudo su 
Password:  
root@firepower:/home/admin# cd /ngfw/var/log/cisco/  
root@firepower:/ngfw/var/log/cisco# tail smart_agent.log  



2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO LicenseSoftwareIds:82 - Selected software ID: regid.2019-11.com.cisco.VIRTSEC,1.0_9aa10401-8a9a-4bfb-8e41-bea8ea257aad 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO DefaultSmartAgentFactoryProvider:398 - New platform tag is regid.2019-11.com.cisco.VIRTSEC,1.0_9aa10401-8a9a-4bfb-8e41-bea8ea257aad 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO PLRUnhandledNotificationHandler:31 - Handling listener class com.cisco.ngfw.onbox.backend.services.SmartAgentStatusServiceDelegate for Notification: NotifyReservationInstalled 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO PLRUnhandledNotificationHandler:31 - Handling listener class com.cisco.ngfw.onbox.backend.platform.SmartAgentConfFileSync for Notification: NotifyReservationInstalled 

2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO SmartAgentConfFileSync:178 - RegistrationStatus : REGISTERED AuthorizationStatus : AUTHORIZED

 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO SmartAgentConfFileSync:192 - updated the smart Agent File with the status 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO PLRUnhandledNotificationHandler:31 - Handling listener class com.cisco.ngfw.onbox.backend.services.LicenseServiceDelegate for Notification: NotifyReservationInstalled 
2024-02-09 03:21:21 ajp-nio-8009-exec-8: INFO DefaultSmartAgentManager:159 - Received notification from Nesla: 'NotifyExportControlled'. 
 

 
 معدلا ةدعاسم بلط كنكمي .ةلاحلا تاظحالمب اهقافرإو TAC ةدعاسم بلطل ةمامح ذخأب مق .2
.Cisco نم تاليزنتلاو ينقتلا معدلا يف
 
> expert 
admin@firepower:~$ sudo su 
root@firepower:/home/admin# pigtail all -outfile LogsRegistration.txt

 
 يف زاهجلا ناك اذإ .etc/sf/smart_agent.conf/ فلم يف اضيأ صيخرتلا ةلاح نع غالبإلا متي .3
.صخرمو لجسم هنأ ىلع smart_agent.conf رهظي ،يملاعلا مئادلا صيخرتلا زجح عضو
 

> expert 
admin@firepower:~$ sudo su 
root@firepower:/home/admin# tail /etc/sf/smart_agent.conf  
#Fri Feb 09 03:21:21 UTC 2024 
virtual_acct= 
registration=REGISTERED,null 
authorization=AUTHORIZED,1707448881842

 

ةعئاشلا تالكشملا

.ةيفاك صيخارت دجوت ال

:يلاتلا أطخلا ثدح ،صيخرتلا زجح ةيلمع يف

.هب ىصوملا ءارجإلا

 ،ةيفاك صيخارت كيدل ناك اذإ .CSSM باسح يف كيدل ةيفاك صيخارت رفوت نم ققحت
.TAC ةدعاسم بلطاف

.صيخرتلا زجح رز ةيؤر كنكمي ال

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
mailto:root@firepower:/home/admin


هب ىصوملا ءارجإلا

.كباسح يف PLR عضو نيكمتل Cisco لثممب لاصتالا كيلع بجي

ةلص تاذ تامولعم

•7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج زاهج ريدم نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html#id_123878
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html#id_123878
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html#id_123878


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


