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ةمدقملا

 ةدعاسملا زكرم ةلاح حتف لبق اهعيمجت متيس يتلا تالجسلا لوح دنتسملا اذه حضوي
.اهحالصإو ةعئاشلا FirePOWER ءاطخأ فاشكتسال ةينفلا

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•

FirePOWER يف ةعئاشلا تالكشملل تالجسلا عيمجت

لاطعألا زواجتل (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف ةعقوتم ريغ ةلكشم .1

 ةلكشملا ءاطخأ فاشكتسال ةينفلا ةدعاسملا زكرم ةلاح حتف لبق تامولعملا عيمجت بجي
:اهحالصإو

•.تلشف يتلا ةدحولل IP ناونعو فيضملا مسا    
•.ةثيدح تارييغت يأ ءارجإ مت    
•.ةينمزلا ةقطنملاو ثدحلا تقو :ثدحلا ثدحلا    
 (لوحم) طيسو زاهج يأ وأ تادحولا اتلك عم ةرشابم لصتم :لاطعألا زواجت لبك لاصتا    
.امهنيب

•

•:نيتدحولا اتلك نم رماوألا جارخإ بولطم    



 ينفلا معدلا راهظإ

تاظوفحملا-لشفلا زواجت راهظإ

لشفلا زواجت ةلاح راهظإ

   Syslogs هدعبو ثدحلا ثودح لبق قئاقد 10 ةدمل. •
• .اهحالصإو FTD ءاطخأ فاشكتسأ فلم عيمجت   

.اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإل

.TAC SR ىلإ عجرا ،ةلاح حتفل

.FTDv نم رماوألا ليغشت ةيفيك :لاثم

:FTD SSH ىلإ لوخدلا ليجست
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> 
>

 

:clish نم رمألا لغش

 

> show tech-support                  <- - To display configuration of the device.

 
 

> show failover history              <- - To display failover Date/Time, what was the failover state and reason.

 
 

> show failover state                <- - To display Last Failure Reason and Date/Time.

 

 ةيلارديفلا تالاصتالا ةنجل لبق نم اهيلإ لوصولا ةيناكمإ مدع ةلأسم - 2
FMC GUI

 ةلكشملا ءاطخأ فاشكتسال ةينفلا ةدعاسملا زكرم ةلاح حتف لبق تامولعملا عيمجت بجي
:اهحالصإو
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•.ةثيدح تارييغت يأ ءارجإ مت    
•:FMC مكحتلا ةدحول SSH لوكوتورب نم بولطملا رماوألا جارخإ   

GREP -i مدختسم ةهجاو | ريرحتلا ةادأ ةلاح

"لطعم|لفسأ|راظتنا" GREP -e | ريرحتلا ةادأ ةلاح

ياز - رح

df -h

DBCheck.pl

ةمق

 ةلاسر يأ كانه تناك اذإ ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا ءانثأ    
.أطخلا ةلاسرل ةشاش ةطقل ذخأ كيلعف ،أطخ

•

 ةرادإلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا ءانثأ   
:ةروكذملا رماوألا تاجرخم عمج مزلي ،ةدحوملا

•

مدختسم ةهجاو

tail -f /var/log/httpd/httpsd_access_log

tail -f /var/log/httpd/httpsd_error_log

•.اهحالصإو FMC ءاطخأ فاشكتسأ فلم عيمجت    

.اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإل

.TAC SR ىلإ عجرا ،ةلاح حتفل

.FMCv نم رماوألا ليغشت ةيفيك :لاثم

:FMC SSH ىلإ لوخدلا ليجست
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>  
> expert 
admin@firepower:~$ sudo su - 
Password: 
root@firepower:~#

 

:رذجلا نم رماوألا ليغشتب مق
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root@firepower:~# pmtool status | grep -i gui                  <- - To display all GUI services status.

 
 

root@firepower:~# pmtool status | grep -E "Wait|down|disabled" <- - To display services that are in waiting, down or user-disabled.

 
 

root@firepower:~# free -g                                      <- - To display Used and Free memory in GB.

 
 

root@firepower:~# df -h                                        <- - To display Used and Free disk.

 
 

root@firepower:~# DBCheck.pl         <- - To display any error or warning in database.(Database Integrity Check)

 
 

root@firepower:~# top                <- - To display which processes cpu & memory utilisation.

 
 

root@firepower:~# pigtail gui        <- - To display GUI logs in real time.

 
 

root@firepower:~# cd /var/log/httpd/ 
root@firepower:/var/log/httpd# tail -f httpsd_access_log <- - To display GUI web server access logs in real time.

 
 

root@firepower:~# cd /var/log/httpd/ 
root@firepower:/var/log/httpd# tail -f httpsd_error_log  <- - To display GUI web server error logs in real time.

 

.CTRL+C لخدأ ،تالجسلا ةعطاقمل

FMC ل يطايتحالا خسنلا لشف ةلكشم .3

 ةلكشملا ءاطخأ فاشكتسال ةينفلا ةدعاسملا زكرم ةلاح حتف لبق تامولعملا عيمجت بجي
:اهحالصإو

•.ةثيدح تارييغت يأ ءارجإ مت    
•.يطايتحالا خسنلا لشفل أطخلا لئاسر ةشاش ةطقل    
• يطايتحالا خسنلا ةيلمع تلشف مأ يوديلا يطايتحالا خسنلا ةيلمع تلشف له    



؟ةيئاقلتلا/ةلودجملا
 تقولا :ثدحلا راركت عيمجتب مق ،ةلودجملا يطايتحالا خسنلا ةيلمع لشف ةلاح يف    
.ةينمزلا ةقطنملاو

•

 خسنلا ءارجإ ءانثأ رمألا جارخإ عيمجتب مقف ،يوديلا يطايتحالا خسنلا لشف اذإ    
   :يوديلا يطايتحالا

•

tail -f /var/log/backup.log

•.اهحالصإو FMC ءاطخأ فاشكتسأ فلم عيمجت    

.اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإل

.TAC SR ىلإ عجرا ،ةلاح حتفل

.FMCv نم رماوألا ليغشت ةيفيك :لاثم

:رذجلا نم رمألا ليغشتب مقو FMC SSH ىلإ لوخدلا ليجستب مق
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> 
> expert 
admin@firepower:~$ sudo su - 
Password: 
Last login: Wed Sep  6 21:38:20 UTC 2023 on pts/0 
root@firepower:~# 
root@firepower:~# cd /var/log/ 
root@firepower:/var/log# tail -f backup.log                     <- - To display backup logs in real time.

 

 .CTRL+C لخدأ ،تالجسلا ةعطاقمل

ةسايسلا رشن لشف .4

•.ةثيدح تارييغت يأ ءارجإ مت    
•.جهنلا رشن يف لشفلل ةيوئملا ةبسنلا يه ام    
 أطخلا لئاسرل ةشاش ةطقل ذخأب مق ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو نم    
:ةكرحلا فرعم عمجل خسنلاو رشنلا لشفب ةصاخلا

•

 "رشن" بيوبتلا ةمالع قوف رقنا مث ،"رشن" بيوبتلا ةمالع راوجب دوجوملا زمرلا قوف رقنا
."تاظوفحملا راهظإ" بيوبتلا ةمالع قوف رقناو

•:ةروكذملا رماوألا جارخإ عيمجت مزلي ،جهنلا رشن ذيفنت ءانثأ    

:FMC نم
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مامحلا لايذراشتنا

tail -f /var/log/sf/policy_deployment.log

:FTD نم

مامحلا لايذراشتنا

tail -f /ngfw/var/log/ngfwManager.log

tail -f /ngfw/var/log/sf/policy_deployment.log

•.اهحالصإو FTD و FMC ءاطخأ فاشكتسأ فلم عيمجت

.اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإل

.TAC SR ىلإ عجرا ،ةلاح حتفل

.FMCv نم رماوألا ليغشت ةيفيك :لاثم

:FMC SSH ىلإ لوخدلا ليجست
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>  
> expert 
admin@firepower:~$ sudo su - 
Password: 
root@firepower:~# 
root@firepower:~#

 

:رذجلا نم رماوألا ليغشتب مق

 

root@firepower:~# pigtail deploy                            <- - To display deployment logs in real time.

 
 

root@firepower:/# cd /var/log/sf 
root@firepower:/var/log/sf# tail -f policy_deployment.log   <- - To display policy deployment logs in real time.

 

.FTDv نم رماوألا ليغشت ةيفيك :لاثم
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:FTD SSH ىلإ لوخدلا ليجست
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> 
> expert 
admin@FTDA:~$ sudo su - 
Password: 
root@FTDA:~#

 

:رذجلا نم رماوألا ليغشتب مق

 

root@FTDA:~# pigtail deploy                  <- - To display deployment related logs in real time.

 
 

root@FTDA:~# cd /ngfw/var/log 
root@FTDA:log# tail -f ngfwManager.log       <- - To display FTD to FMC communication related logs in real time.

 
 

root@firepower:/# cd /var/log/sf 
root@firepower:/var/log/sf# tail -f policy_deployment.log   <- - To display policy deployment logs in real time.

 

.CTRL+C لخدأ ،تالجسلا ةعطاقمل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


