
 ةدنتسملا لوصولا يف مكحتلا ةدعاق نيوكت
REST API مادختساب FDM ىلع تقولا ىلإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

ةمدقملا

 تقولا ىلإ ةدنتسملا لوصولا يف مكحت ةدعاق نيوكت ةيفيك دنتسملا اذه حضوي
.REST API عم FDM ةطساوب ةرادملا FTD ىلع اهتحص نم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•Firepower (FDM) زاهج ةرادإ
•(REST API) ةيليثمتلا لودلا لقن تاقيبطت ةجمرب ةهجاو ةفرعم
•(ACL) لوصولا يف مكحتلا ةمئاق

ةمدختسملا تانوكملا

.FTD نم 7.1.0 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لوصولا يف مكحتلا دعاوق نم ثدحألا تارادصإلاو FTD تاقيبطت ةجمرب ةهجاو نم 6.6.0 رادصإلا
.تقولا بسح ةدودحم نوكت يتلا

 ددحت يتلاو ،ينمز قاطن تانئاك ءاشنإ كنكمي ،FTD تاقيبطت ةجمرب ةهجاو مادختساب



 .لوصولاب مكحتلا دعاوق ىلع تانئاكلا هذه قيبطتو ،ةدحاو ةرم وأ ةرركتم ةينمز تاقاطن
 لالخ رورملا ةكرح ىلع لوصولا يف مكحتلا ةدعاق قيبطت كنكمي ،تقولا تاقاطن مادختساب
 .ةكبشلا مادختسال ةنورملا ريفوت لجأ نم ،ةنيعم ةينمز تارتفل وأ ،مويلا نم ةنيعم تاقوأ
 تناك اذإ ام FDM كل يدبي الو ،اهقيبطت وأ ةينمز تاقاطن ءاشنإل FDM مادختسإ كنكمي ال
.اهيلع قبطم ينمز قاطن ىلع يوتحت لوصولا يف مكحتلا ةدعاق

نيوكتلا

 ةجمرب ةهجاو فشكتسم حتفل (Kebab ةمئاق) ةمدقتملا تارايخلا قوف رقنا .1 ةوطخلا
 .(FDM) تاقيبطتلا

.FDM بيو مدختسم ةهجاو .1 ةروصلا

.ةفلتخملا API تاءاعدتسإ ضرعل AccessPolicy ةئفلا رتخأ .2 ةوطخلا

.API Explorer بيو مدختسم ةهجاو .2 ةروصلا

.لوصولا جهن فرعم ىلع لوصحلل ةملاكملا GET ليغشتب مق .3 ةوطخلا



.لوصولا جهن ةئف .3 ةروصلا

.(API) تاقيبطتلا ةجمرب ةهجاو ةباجتسإ دادرتسال!TRY IT OUTطغضلا كيلع بجي .4 ةوطخلا

.(API) تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ليغشتب موقي يذلا رزلا !برج .4 ةروصلا

 جهن فرعم مادختسإ بجي ،اقحال .ةركفم ىلإ ةباجتسالا ةهج نم تانايبلا JSON خسنا .5 ةوطخلا
.لوصولاب مكحتلا



.لوصولا جهن نم ةباجتسإ ىلع لوصحلا .5 ةروصلا

 ضرعل تاقيبطتلا ةجمرب ةهجاو فشكتسم ىلع اهحتفو TimeRange ةئف نع ثحبا .6 ةوطخلا
.ةفلتخملا (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ

.تقولا قاطن ةئف .6 ةروصلا

.POST API ءاعدتسإ مادختساب هديرت يذلا TimeRange تانئاك ددع ءاشنإب مق .7 ةوطخلا



.تقولا قاطنل رشنلا ةدام ءاعدتسإ .7 ةروصلا

.نيفلتخم TimeRange نينئاك ءاشنإل قيسنتلل JSON نيلاثم نع انه ثحبا

:1 نئاكلا

 
<#root>

{ 
 
  "name": "

range-obj-1

", 
  "recurrenceList": [ 
    { 
      "days": [ 
        "MON", 
        "TUE", 
        "WED", 
        "THU", 
        "FRI" 
      ], 
      "recurrenceType": "DAILY_INTERVAL", 
      "dailyStartTime": "

00:00

", 
      "dailyEndTime": "

23:50

", 
      "type": "recurrence" 
    } 
  ], 
  "type": "timerangeobject" 



}

 

:2 نئاكلا

 
<#root>

{ 
 
  "name": "

range-obj-2

", 
  "recurrenceList": [ 
    { 
      "days": [ 
        "MON" 
      ], 
      "recurrenceType": "DAILY_INTERVAL", 
      "dailyStartTime": "

12:00

", 
      "dailyEndTime": "

13:00

", 
      "type": "recurrence" 
    } 
  ], 
  "type": "timerangeobject", 
}

 

.API تاملاكم ليغشتل  !TRY IT OUT طغضلا ركذت :ةظحالم

.TimeRange نئاك تافرعم ىلع لوصحلل ةملاكملا GETليغشتب مق .8 ةوطخلا



.ينمزلا قاطنلا نم ةباجتسإ ىلع لوصحلا .8 ةروصلا

.اهقيبطتو اهب تمق يتلا تارييغتلا ةحص نم ققحتلل رزلاDeployقوف رقنا .9 ةوطخلا

.تاقيبطتلا ةجمرب ةهجاو فشكتسم نم رفوتملا رشنلا رز .9 ةروصلا

.DEPLOY NOW قوف رقناو نآلا هئاشنإب تمق يذلا نيوكتلا ةحص نم ققحت .10 ةوطخلا



.ةقلعملا FDM تارييغت ةذفان .10 ةروصلا

 لوصولا يف مكحت ةدعاق ءاشنإل POST ءاعدتسإ حتفاو ةئفلاAccessPolicyنع ثحبا .11 ةوطخلا
.تقولا ىلإ دنتست

.لوصولا جهنل روشنملا لاصتالا .11 ةروصلا

 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل قيسنت JSON لاثم نع انه ثحبا
.ةيجراخلا ةقطنملا ىلإ لخادلا نم رورملا ةكرح حيتت يتلاو تقولا

.حيحصلا تقولا قاطن نئاك فرعم مادختسإ نم دكأت

 



<#root>

{ 
  "name": "test_time_range_2", 
  "sourceZones": [ 
    { 
          "name": "inside_zone", 
          "id": "90c377e0-b3e5-11e5-8db8-651556da7898", 
          "type": "securityzone" 
    } 
  ], 
  "destinationZones": [ 
    { 
      "name": "outside_zone", 
      "id": "b1af33e1-b3e5-11e5-8db8-afdc0be5453e", 
      "type": "securityzone" 
    } 
  ], 
  "ruleAction": "PERMIT", 
  "eventLogAction": "

LOG_FLOW_END

", 
  "timeRangeObjects": [ 
    { 
    "id": "

718e6b5c-2697-11ee-a5a7-57e37203b186

", 
    "type": "timerangeobject", 
    "name": "Time-test2" 
    } 
  ], 
  "type": "accessrule" 
}

 

 ةياهن يف ثدحلا ليجست لجأ نم LOG_FlOW_END نوكي نأ بجي eventLogAction :ةظحالم
.أطخ يطعي هنإف الإو ،قفدتلا

 ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق قيبطتل تارييغتلا رشنب مق .12 ةوطخلا
 ينمزلا قاطنلا نئاك ةقلعملا تارييغتلا ةبلاطم ضرعت نأ بجي .تقولا ىلإ ةدنتسملا
.10 ةوطخلا يف مدختسملا



.ةديدجلا ةدعاقلا FDM Pending Changes ةذفان ضرعي .12 ةروصلا

 كنكميف ،(ACL) لوصولا يف مكحتلا ةمئاق ريرحت يف بغرت تنك اذإ .(ةيرايتخا) 13 ةوطخلا
.تقولا قاطن فرعم ريرحتو ةملاكملاPUTمادختسإ

.لوصولا جهنل PUT ءاعدتسإ .13 ةروصلا

 قاطن تافرعم عيمجت نكميو ،ينمزلا قاطنلا ريرحتل قيسنتلا JSON لاثم نع انه ثحبا
.ءاعدتسالا GETمادختساب هذه تقولا

 
<#root>

{ 
"version": "flya3jw7wvqg7", 
"name": "test_time_range", 
"ruleId": 268435460, 
"sourceZones": [ 



{ 
"version": "lypkhscmwq4bq", 
"name": "inside_zone", 
"id": "90c377e0-b3e5-11e5-8db8-651556da7898", 
"type": "securityzone" 
} 
], 
"destinationZones": [ 
{ 
"version": "pytctz6vvfb3i", 
"name": "outside_zone", 
"id": "b1af33e1-b3e5-11e5-8db8-afdc0be5453e", 
"type": "securityzone" 
} 
], 
"sourceNetworks": [], 
"destinationNetworks": [], 
"sourcePorts": [], 
"destinationPorts": [], 
"ruleAction": "PERMIT", 
"eventLogAction": "LOG_FLOW_END", 
"identitySources": [], 
"users": [], 
"embeddedAppFilter": null, 
"urlFilter": null, 
"intrusionPolicy": null, 
"filePolicy": null, 
"logFiles": false, 
"syslogServer": null, 
"destinationDynamicObjects": [], 
"sourceDynamicObjects": [], 
"timeRangeObjects": [ 
{ 
"version": "i3iohbd5iufol", 
"name": "range-obj-1", 
"id": "

718e6b5c-2697-11ee-a5a7-57e37203b186

", 
"type": "timerangeobject" 
} 
], 
"id": "0f2e8f56-269b-11ee-a5a7-6f90451d6efd", 
"type": "accessrule" 
} 

 

.اهنم ققحتلاو تارييغتلا رشن .14 ةوطخلا



.نئاكلا رييغت FDM Pending Changes ةذفان ضرعي .14 ةروصلا

ةحصلا نم ققحتلا

.كيدل ينمزلا قاطنلا تانئاك ةلاح نم ققحتلل رمألاshow time-rangeليغشتب مق .1

 
<#root>

> 

show time-range

 
time-range entry: 

range-obj-1

 (

active

) 
   periodic weekdays 0:00 to 23:50 
time-range entry: 

range-obj-2

 (

inactive

) 
   periodic Monday 12:00 to 13:00

 

.لوصولا يف مكحتلا ةدعاق نيوكت ةحص نم ققحتلل رمألاshow access-control-configمدختسأ .2



 
<#root>

> 

show access-control-config

 
===============[ NGFW-Access-Policy ]=============== 
Description : 
=================[ Default Action ]================= 
Default Action : Block 
Logging Configuration 
DC : Enabled 
Beginning : Disabled 
End : Disabled 
Rule Hits : 0 
Variable Set : Object missing: 76fa83ea-c972-11e2-8be8-8e45bb1343c0 
 
===[ Security Intelligence - Network Whitelist ]==== 
===[ Security Intelligence - Network Blacklist ]==== 
Logging Configuration : Disabled 
DC : Disabled 
 
=====[ Security Intelligence - URL Whitelist ]====== 
=====[ Security Intelligence - URL Blacklist ]====== 
Logging Configuration : Disabled 
DC : Disabled 
 
 
======[ Rule Set: admin_category (Built-in) ]======= 
 
=====[ Rule Set: standard_category (Built-in) ]===== 
 
-------------[ Rule: test_time_range ]-------------- 
Action : 

Allow

Source ISE Metadata : 
 
 
Source Zones : inside_zone 
Destination Zones : outside_zone 
Users 
URLs 
Logging Configuration 
DC : Enabled 
Beginning : Disabled 
End : Enabled 
Files : Disabled 
Safe Search : No 
Rule Hits : 0 
Variable Set : Object missing: 76fa83ea-c972-11e2-8be8-8e45bb1343c0 
Time Range :

 range-obj-1

Daily Interval 
StartTime : 00:00 
EndTime : 23:50 
Days : Monday,Tuesday,Wednesday,Thursday,Friday 
 

 



 ةدعاقلا ىلإ لصت رورملا ةكرح نأ نم دكأتللSystem Support Traceءاطخألا حيحصت ليغشتب مق .3
.ةحيحصلا

 
<#root>

> system support trace 
 
Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 
Please specify a client IP address: 
Please specify a client port: 
Please specify a server IP address: 
Please specify a server port: 443 
Monitoring packet tracer and firewall debug messages 
 
 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 New firewall session 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 app event with app id no change, url no change, tls host no change, bits 0x1 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Starting with minimum 1, 'test_time_range', and SrcZone first with zones 2 -> 1, geo 0 -> 0, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, svc 0, payload 0, client 0, misc 0, user 9999997 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 

match rule order 1, 'test_time_range', action Allow

10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 MidRecovery data sent for rule id: 268435460, rule_action:2, rev id:2116550259, rule_match flag:0x1 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 

allow action

 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Packet 1930048: TCP ******S*, 07/20-18:05:06.790013, seq 4109528346, dsize 0 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Session: new snort session 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 AppID: service: (0), client: (0), payload: (0), misc: (0) 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Firewall: starting rule matching, zone 2 -> 1, geo 0(0) -> 0, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, user 9999997, no url or host, no xff 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 

Firewall: allow rule, 'test_time_range', allow

10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Policies: Network 0, Inspection 0, Detection 0 
10.10.10.3 62360 -> Destination IP 443 6 AS=0 ID=3 GR=1-1 Verdict: 

pass

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


