
 FTD ىلع RAPN ل LDAP ةمس ةطيرخ نيوكت
FDM ةطساوب ةرادملا
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ةيساسألا تابلطتملا
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LDAP ةمس ططخم قفدت حرش

نيوكتلا
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LDAP ةمس نييعتل نيوكتلا تاوطخ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب مداخ مادختسإ ءارجإ دنتسملا اذه فصي
 مهليوختو (RA VPN) دعب نع لوصولل VPN (RA VPN) ةكبش يمدختسم ىلع ةقداصملل
 .LDAP مداخ ىلع مهتعومجم ةيوضع ىلإ ادانتسا فلتخم ةكبش لوصو

ةيساسألا تابلطتملا

تابلطتملا

•(FDM) ةيامحلا رادج ةزهجأ ريدم ىلع RA VPN نيوكتب ةيساسأ ةفرعم
•FDM ىلع LDAP مداخ نيوكتب ةيساسأ ةفرعم
 (API) (REST) ةيضارتفالا ةلاحلا لقن قيبطت جمانرب ةهجاوب ةيساسأ ةفرعم
FDM REST API فشكتسمو

•

•FDM ةطساوب ةرادملا ثدحألا وأ Cisco FTD نم 6.5.0 رادصإلا

ةمدختسملا تانوكملا

:ةزهجألا/قيبطتلل ةيلاتلا جماربلاو ةزهجألا تارادصإ مادختسإ مت

Cisco FTD، 6.5.0 رادصإلا، build 115•
Cisco AnyConnect، 4.10 رادصإلا•
•Microsoft Active Directory (AD) مداخ
Postman ريوطتل ىرخأ ةادأ يأ وأ API•



.ديربلا ةادأو Microsoft AD Server ل نيوكتلا معد Cisco رفوت ال :ةظحالم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةقداصملا قفدت

 

LDAP ةمس ططخم قفدت حرش

 مدختسم مسا رفويو FTD ىلإ دعب نع لوصولل VPN لاصتا ةئيهتب مدختسملا موقي
.Active Directory (AD) ىلع هباسحل رورم ةملكو

1. 

 .2(SSL ربع LDAP) 636 وأ 389 ذفنملا ربع AD مداخ ىلإ LDAP بلط FTD لسري
 .3 .مدختسملاب ةطبترملا تامسلا لك عم FTD ل AD بيجتسي
 .FTD ىلع هؤاشنإ مت يذلا LDAP ةمس نييعت عم ةملتسملا ةمسلا ميق FTD قباطي
.ليوختلا ةيلمع يه هذه

4. 

 قباطتت يتلا Group-Policy نم اهثرتو تادادعإلاب لاصتالاب مدختسملا موقي كلذ دعب
.LDAP ةمس نييعت يف memberOf ةمسلا عم

5. 

.LDAP وضع ةمس مادختساب AnyConnect يمدختسم ضيوفت ءارجإ متي ،دنتسملا اذه ضارغأل

 .FTD ىلع ldapValue نايك ىلإ مدختسم لكل LDAP مداخ نم memberOf ةمسلا نييعت مت
 ب نرتقملا ةعومجملا جهن نإف ،ةقباطملا AD ةعومجم ىلإ يمتني مدختسملا ناك اذإ
ldapValue مدختسملا لبق نم ثوروم اذه.

•

 يف ldapValue نايك نم يأ عم مدختسملل memberOf ةمس ةميق قباطت مدع ةلاح يف
FTD، اذه يف .ددحملا لاصتالا فيرعت فلمل يضارتفالا ةعومجملا جهن ثيروت متي 
. ىلإ NOACCESS Group-Policy ثيروت متي ،لاثملا

•

نيوكتلا

 ةجمرب ةهجاو مادختساب FDM ةطساوب هترادإ متت يذلا FTD ل LDAP ةمس ططخم نيوكت مت
.REST تاقيبطت

FDM ىلع نيوكتلا تاوطخ

.يكذلا صيخرتلا يف زاهجلا ليجست نم ققحت .1 ةوطخلا



.FDM ىلع AnyConnect صيخارت نيكمت نم ققحت .2 ةوطخلا



 زمرلا يف ريدصتلا قيرط نع اهيف مكحتلا متي يتلا تازيملا نيكمت نم ققحت .3 ةوطخلا
.زيمملا

 ىلإ عوجرلا ىجري .لعفلاب هنيوكت مت RA VPN نأ دنتسملا اذه ضرتفي :ةظحالم
 ىلع WAPN نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل يلاتلا دنتسملا
FTD ةطساوب هترادإ متت يذلا FDM. 

.<Remote Access VPN ةعومجم جهن ىلإ لقتنا .4 ةوطخلا

 

/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html


 لكل ةفلتخملا ةعومجملا جهن نيوكتل '+' قوف رقنا .ةعومجملا جهن ىلإ لقتنا .5 ةوطخلا
-HR-Groupو Finance-group-policy ةعومجملا تاسايس نيوكت مت ،لاثملا اذه يف .AD ةعومجم
Policy وIT-Group-Policy ةفلتخم ةيعرف تاكبش ىلإ لوصولل.

:ةيلاتلا تادادعإلا Finance-Group-Policy نمضتت

 
<#root>

firepower# 

show run group-policy Finance-Group-Policy



group-policy Finance-Group-Policy internal 
group-policy Finance-Group-Policy attributes 
 banner value You can access Finance resource 
 dhcp-network-scope none 
 vpn-simultaneous-logins 3 
 vpn-idle-timeout 30 
 vpn-idle-timeout alert-interval 1 
 vpn-session-timeout none 
 vpn-session-timeout alert-interval 1 
 vpn-filter none 
 vpn-tunnel-protocol ssl-client 
 split-tunnel-policy tunnelspecified 
 ipv6-split-tunnel-policy tunnelall 

 split-tunnel-network-list value Finance-Group-Policy|splitAcl 

 split-dns none 
 split-tunnel-all-dns disable 
 client-bypass-protocol disable 
 msie-proxy method no-modify 
 vlan none 
 address-pools none 
 ipv6-address-pools none 
 webvpn 
<output omitted>

 

:ةيلاتلا تادادعإلا ىلع ةيرشبلا دراوملا ةعومجم جهن لمتشي ،لثامم وحن ىلعو

 
<#root>

firepower# 

show run group-policy HR-Group-Policy

group-policy HR-Group-Policy internal 
group-policy HR-Group-Policy attributes 
 banner value You can access Finance resource 
 dhcp-network-scope none 
 vpn-simultaneous-logins 3 
 vpn-idle-timeout 30 
 vpn-idle-timeout alert-interval 1 
 vpn-session-timeout none 
 vpn-session-timeout alert-interval 1 
 vpn-filter none 
 vpn-tunnel-protocol ssl-client 
 split-tunnel-policy tunnelspecified 
 ipv6-split-tunnel-policy tunnelall 
 

split-tunnel-network-list value HR-Group-Policy|splitAcl

 split-dns none 
 split-tunnel-all-dns disable 
 client-bypass-protocol disable 
 msie-proxy method no-modify 
 vlan none 
 address-pools none 
 ipv6-address-pools none 



 webvpn 
<output omitted>

 

:ةيلاتلا تادادعإلا ىلع تامولعملا ةينقت ةعومجم جهن يوتحي ،اريخأو

 
<#root>

firepower# 

show run group-policy IT-Group-Policy

group-policy IT-Group-Policy internal 
group-policy IT-Group-Policy attributes 
 banner value You can access Finance resource 
 dhcp-network-scope none 
 vpn-simultaneous-logins 3 
 vpn-idle-timeout 30 
 vpn-idle-timeout alert-interval 1 
 vpn-session-timeout none 
 vpn-session-timeout alert-interval 1 
 vpn-filter none 
 vpn-tunnel-protocol ssl-client 
 split-tunnel-policy tunnelspecified 
 ipv6-split-tunnel-policy tunnelall 
 

split-tunnel-network-list value IT-Group-Policy|splitAcl

 split-dns none 
 split-tunnel-all-dns disable 
 client-bypass-protocol disable 
 msie-proxy method no-modify 
 vlan none 
 address-pools none 
 ipv6-address-pools none 
 webvpn 
<output omitted>

 

 ءاغلإب مقو ةسلجلا تادادعإ ىلإ لقتناو ةعومجملا جهنل Noaccess ءاشنإب مق .6 ةوطخلا
 تايلمع ةميق نييعت ىلع اذه لمعي .مدختسم لكل نمازتملا لوخدلا ليجست رايخ ديدحت
.0 ىلإ VPN ل ةنمازتملا لوخدلا ليجست

 (VPN) ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا ةنمازتملا لوخدلا ليجست تايلمع ةميق موقت
 (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا ءاهنإب 0 ىلع اهنييعت دنع "ةعومجملا جهن" يف
 يأ ىلإ نومتني نيذلا نيمدختسملا عنمل ةيلآلا هذه مادختسإ متي  .اروف مدختسملل
 نم (IT وأ HR وأ Finance لاثملا اذه يف) ةنوكملا تاعومجملا فالخب AD نيمدختسم ةعومجم
 ةعومجم تاباسحل طقف ةرفوتملا ةنمآلا دراوملا ىلإ لوصولاو FTD ب ةحجان تالاصتإ ءاشنإ
 .اهب حومسملا نيمدختسملا



 ططخم ةقباطمب ةحيحصلا AD يمدختسم تاعومجم ىلإ نومتني نيذلا نومدختسملا موقي
 ال نيذلا نومدختسملا ثري امنيب ،ةنيعملا ةعومجملا تاسايس نوثريو FTD يف LDAP ةمس
 فيرعت فلمل يضارتفالا ةعومجملا جهن كلذ دعب اهب حومسملا تاعومجملا نم يأ ىلإ نومتني
.NOACCESS ةلاحلا هذه يف وه يذلاو ،لاصتالا



:ةيلاتلا تادادعإلا ىلع NOACCESS ةعومجم جهن يوتحي

 
<#root>

firepower# 

show run group-policy NOACCESS

group-policy NOACCESS internal 
group-policy NOACCESS attributes 
 dhcp-network-scope none 
 

vpn-simultaneous-logins 0

 vpn-idle-timeout 30 
 vpn-idle-timeout alert-interval 1 
 vpn-session-timeout none 
 vpn-session-timeout alert-interval 1 
 vpn-filter none 
 vpn-tunnel-protocol ssl-client 
 split-tunnel-policy tunnelall 
 ipv6-split-tunnel-policy tunnelall 
 split-dns none 
 split-tunnel-all-dns disable 
 client-bypass-protocol disable 
 msie-proxy method no-modify 
 vlan none 
 address-pools none 
 ipv6-address-pools none 
 webvpn 
  anyconnect ssl dtls none 
  anyconnect mtu 1406 



  anyconnect ssl keepalive 20 
  anyconnect ssl rekey time 4 
  anyconnect ssl rekey method new-tunnel 
  anyconnect dpd-interval client 30 
  anyconnect dpd-interval gateway 30 
  anyconnect ssl compression none 
  anyconnect dtls compression none 
  anyconnect profiles none 
  anyconnect ssl df-bit-ignore disable 
  always-on-vpn profile-setting 
 

 

 مسا ،لاثملا اذه يف .لاصتالل افيصوت ئشنأو ليصوتلا تافيصوت ىلإ لقتنا .7 ةوطخلا
 ءاشنإب مقو طقف AAA يساسألا ةيوهلا ردصم رتخأ .Remote-Access-LDAP وه فيرعتلا فلم
.AD ديدج ةقداصم مداخ عون

:AD مداخ تامولعم لخدأ

•ليلدلا مدختسم مسا
•ليلدلا رورم ةملك
DN يساسألا•
•يساسألا AD لاجم
•IP ناونع / فيضملا مسا
•ذفنملا
• ريفشتلا عون



.اذه لاصتالا فيرعت فلمل يضارتفالا ةعومجملا جهنك NOACCESS رتخاو يلاتلا ىلع رقنا



 تحت ايئرم نآلا Remote-Access-LDAP لاصتالا فيرعت فلم نوكي .تارييغتلا ةفاك ظفح
.RA VPN نيوكت

LDAP ةمس نييعتل نيوكتلا تاوطخ

.FTD ب صاخلا (API) تاقيبطتلا ةجمرب ةهجاو فشكتسم ليغشت ءدب .1 ةوطخلا

 (API) تاقيبطتلا ةجمرب ةهجاو ةمئاق ىلع (API) تاقيبطتلا ةجمرب ةهجاو فشكتسم يوتحي
https://<FTD Management IP>/API-Explorer ىلإ لقتنا .FTD ىلع ةرفوتملا لماكلاب

 تارايخلا عيمج ىلع عالطالل هيلع رقناو LdapAttributeMap مسق ىلإ لفسأل ريرمتلاب مق
.ةموعدملا



 ةطيرخ نيوكتل تاقيبطت ةجمرب ةهجاو ةادأك Postman مدختسن ،لاثملا اذه يف :ةظحالم
.LDAP ةمس

.LDAP ضيوفتل ديربلا يعاس ةعومجم ةفاضإ.2 ةوطخلا

.ةعومجملا هذهل امسا لخدأ



 OAuth 2.0 عونلا ديدحتو ةلودج دامتعالا ريرحت

 بنجتل SSL ةداهش نم ققحتلا ليغشت فاقيإب مق ،تادادعإ < فلم ىلإ لقتنا .3 ةئفلا
 مدختسي FTD ناك اذإ كلذب مايقلا متيو .FTD ىلإ API تابلط لاسرإ دنع SSL ةحفاصم لشف
 .ايتاذ ةعقوم ةداهش





 مسق يف CA ةداهش ةئيه ىلع FTD لبق نم ةمدختسملا ةداهشلا ةفاضإ نكمي ،كلذ نم الدب
.تادادعإلا نم ةداهشلا



 ىلإ لوخدلا ليجستل POST بلط ءاشنإل POST بلطل ةديدج ةقداصم ةفاضإب مق .4 ةوطخلا
FTD، تابلط يأ ليوختل زيمملا زمرلا ىلع لوصحلل POST/GET.



:يلاتلا ىلع ةعومجملا هذهل PostMan تابلط ةفاك يوتحت نأ بجي

BaseURL: https://<FTD Management IP>/API/FDM/latest/

 URL ناونع قاحلإب مق ،بلطلاب صاخلا (URL) تامولعملا عقوم ددحم يف
.اهليدعت وأ اهتفاضإ بجي يتلا ةلصلا تاذ تانئاكلاب يساسألا

 نم هيلإ راشم ،زيمم زمرل ةقداصم بلط ءاشنإ متي ،انه
https://<FTD Management IP>/API-
Explorer. اهل ةمزاللا تارييغتلا ءارجإ بجيو ىرخأ تانئاك دوجو نم ققحتلا بجي.

.ةقبسملا تادادعإلا ةرادإ ىلع رقناو سوؤرلا ىلإ لقتنا

:يلاتلا حيتافملا ميق جوز فضأو ديدج قبسملا دادعإلا قباس LDAP-ناونع ءاشنإب مق

عونلا - ىوتحملا json/قيبطتلا

https://%3CFTD
https://10.197.224.99/api-explorer
https://10.197.224.99/api-explorer


لوبق json/قيبطتلا

 سأر ةميق ددحو ةلباقملا سأرلا تابيوبت ىلإ لقتنا ،ىرخألا تابلطلا عيمجل ةبسنلاب
 تانايبلا عونك json مادختسال REST API تابلطل Header-LDAP :هذه قبسملا دادعإلا
.يساسألا

:يلاتلا ىلع زيمملا زمرلا ىلع لوصحلل POST بلط صن يوتحي نأ بجي

عونلا (json/قيبطتلا) JSON - ماخ
grant_type رورملا ةملك
username FTD ىلإ لوخدلا ليجستل لوؤسملا مدختسم مسا
رورملا ةملك لوؤسملا مدختسملا باسحب ةنرتقملا رورملا ةملك

 

{ 
    "grant_type": "password", 
    "username": "admin", 
    "password": "<enter the password>" 
}

 



 متي يذلا لوصولل زيمملا زمرلا ىلع ةباجتسالا صن يوتحي ،لاسرإ قوف رقنلا درجمب
.FTD ىلإ PUT/GET/POST تابلط يأ لاسرإل همادختسإ

 

{ 
    "access_token": "eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap0", 
    "expires_in": 1800, 
    "token_type": "Bearer", 
    "refresh_token":"eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap0", 
    "refresh_expires_in": 2400 
} 

 

.ةيلاتلا تابلطلا عيمج ليوختل زيمملا زمرلا اذه مادختسإ متي مث

:يلاتلا ددحو ديدج بلط لكل ليوختلا بيوبتلا ةمالع ىلإ لقتنا

عونلا OAuth 2.0
 زمر
زيمم

 نم هيقلت مت يذلا لوصولل زيمملا زمرلا
POST ىلإ لوخدلا ليجست بلط ليغشت لالخ

 



 جهن" ةلاح ىلع لوصحلل ةعومجملا جهن ىلع لوصحلا ديدج GET بلط ةفاضإ .5 ةوطخلا
 :لاثملا اذه يف) هنيوكت مت ةعومجم جهن لكل فرعملاو مسالا عمجب مق .هتادادعإو "ةعومجملا
Finance-Group-Policy وHR-Group-Policy وIT-Group-Policy) ةيلاتلا ةوطخلا يف همادختسال.

 https://<FTD Management :وه اهنيوكت مت يتلا ةعومجملا تاسايس ىلع لوصحلل URL ناونع
IP>/API/FDM/latest/object/rootGroupPolicy

.ةعومجملا-ةيلاملا ةعومجملا ةسايس ىلع ءوضلا طيلست متي ،يلاتلا لاثملا يفو

https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies


 يف .LDAP ةمس نييعت ءاشنإل LDAP ةمس ططخم ءاشنإ ديدج POST بلط ةفاضإ .6 ةوطخلا
 ىلع اضيأ ىرخألا جذامنلا يوتحت .LdapAttributeMapping جذومنلا مادختسإ متي ،دنتسملا اذه
 ةهجاو يف جذامنلا هذهل ةلثمأ رفوتت .ةمسلا ةطيرخ ءاشنإل ةهباشم بيلاسأو تايلمع
.دنتسملا اذه يف اقباس روكذم وه امك (API-Explorer) تاقيبطتلا ةجمرب



 https://<FTD Management :وه LDAP ةمس ةطيرخ رشنل URL ناونع
IP>/API/FDM/latest/object/ldapattributeAps

:يلي ام ىلع رشنلا ةدام بلط صن يوتحي نأ بجي

مسالا LDAP ةمس نييعت مسا
عونلا ةقصال ةئزجت
ldapName وضع
CiscoName ةعومجملا_جهن
ldapValue AD نم مدختسملل وضعلا ةميق

CiscoValue  ةعومجم لكل ةعومجملا جهن مسا
FDM يف نيمدختسم

https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies


 ةعومجم جهن نييعتب موقت يتلا LDAP ةمس نييعت تامولعم ىلع POST بلط صن يوتحي
:memberOf ةميقلا ىلإ ادانتسا AD ةعومجم ىلإ ددحم

 

{ 
  "name": "Attribute-Map", 
  "ldapAttributeMaps": 
  [ 
   { 
      "ldapName": "memberOf", 
      "ciscoName": "GROUP_POLICY", 
      "valueMappings": 
      [ 
        { 
          "ldapValue": "CN=Finance-Group,CN=Users,DC=cisco,DC=com", 
          "ciscoValue": "Finance-Group-Policy", 
          "type": "ldaptociscovaluemapping" 
        }, 
        { 
          "ldapValue": "CN=HR-Group,CN=Users,DC=cisco,DC=com", 
          "ciscoValue": "HR-Group-Policy", 
          "type": "ldaptociscovaluemapping" 
        }, 
        { 
          "ldapValue": "CN=IT-Group,CN=Users,DC=cisco,DC=com", 
          "ciscoValue": "IT-Group-Policy", 
          "type": "ldaptociscovaluemapping" 
        } 
      ], 
     "type": "ldapattributemapping" 
   } 
  ], 
 "type": "ldapattributemap" 
 } 

 



 نكمي وأ dsquery رمألا مادختساب AD مداخ نم memberOf لقح دادرتسإ نكمي :ةظحالم
 نع ثحبا ،ءاطخألا حيحصت تالجس يف .FTD ىلع LDAP ءاطخأ حيحصت نم هراضحإ
memberOf value: field.

:ةيلاتلا ةطقنلل ةهباشم اذه رشنلا ةدام بلط ةباجتسإ نأ ودبي

 .FDM ىلع يلاحلا AD قاطن نيوكت ىلع لوصحلل ديدج GET بلط ةفاضإب مق .7 ةوطخلا

 https://<FTD Management :وه يلاحلا نالعإلا قاطن نيوكت ىلع لوصحلل URL ناونع
IP>/API/FDM/latest/object/realms

https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies


.null يه ldapAttributeMap حاتفملا ةميق نأ ظحال

 ةوطخلا نم GET ةباجتسإ جارخإ خسنا .AD لاجم ريرحتل ديدج PUT بلط ءاشنإب مق .8 ةوطخلا
 يأ ءارجإل ةوطخلا هذه مادختسإ نكمي .اذه ديدجلا PUT بلط صن ىلإ اهتفاضإو ةقباسلا
 وأ IP ناونع وأ رورملا ةملك رييغت :لاثملا ليبس ىلع ،يلاحلا AD قاطن دادعإ ىلع تاليدعت
.ةلاحلا هذه يف ldapAttributeMap لثم حاتفم يأل ةديدج ةميق ةفاضإ

 .لماكلاب GET ةباجتسإ جارخإ نم الدب رصانعلا ةمئاق تايوتحم خسن مهملا نم :ةظحالم
 ءارجإ مت يذلا نئاكلا رصنع فرعمب PUT بلطب صاخلا بلطلل URL ناونع قاحلإ بجي
-bf50a8ab-9819-11ea-ba77 :يه ةميقلا ،لاثملا اذه يف .هب ةصاخلا تارييغتلا
d32ecc224295

 https://<FTD Management :وه يلاحلا نالعإلا قاطن نيوكت ريرحتل URL ناونع
IP>/API/FDM/latest/object/realms/<realm id>

: يلي ام ىلع PUT بلط صن يوتحي نأ بجي

رادصإلا  نم هيلع لوصحلا مت يذلا رادصإلا
قباسلا GET بلط ةباجتسإ

فرعم  نم هيلع لوصحلا مت يذلا فرعملا
قباسلا GET بلط ةباجتسإ

ldapAttributeMap LDAP-id نييعت ءاشنإ بلط ةباجتسإ نم 
LDAP ةمس

https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies


:وه لاثملا اذه يف نيوكتلا صن

 
<#root>

 { 

      "version": "ks3p4he5ixiyy", 

      "name": "LDAP-AD", 
      "directoryConfigurations": [ 
        { 
          "hostname": "<IP Address>", 
          "port": 389, 
          "encryptionProtocol": "NONE", 
          "encryptionCert": null, 
          "type": "directoryconfiguration" 
        } 
      ], 
      "enabled": true, 
      "systemDefined": false, 
      "realmId": 3, 
      "dirUsername": "administrator@example.com", 
      "dirPassword": "*********", 
      "baseDN": "dc=example, dc=com", 
       "ldapAttributeMap" : 
   { 

  	 "id": "b2147c0e-984a-11ea-ba77-5b2ed5c4ab8c", 

  	 "type": "ldapattributemap" 

   }, 
      "adPrimaryDomain": "example.com", 

      "id": "bf50a8ab-9819-11ea-ba77-d32ecc224295", 

      "type": "activedirectoryrealm", 
      "links": { 



        "self": "https:// 

 

 

 

 

        

 

 

 

      /api/fdm/latest/object/realms/bf50a8ab-9819-11ea-ba77-d32ecc224295" 

 

 

 

 

      } 
    }

 

.بلطلا اذهل ةباجتسالا صن يف ldapAttributeMap id قباطت نم ققحت

 ةمس ططخم ءاشنإب مق .PUT تابلط مادختساب LDAP ةمس نييعت ليدعت نكمي .(يرايتخإ)
MemeberOf Value. T وأ Attribute-Map مسا لثم تارييغت يأ ءارجإب مقو ديدج PUT بلط ريرحت

 تاعومجملل cn=UserGroup ىلإ cn=Users نم ldapvalue ةميق ليدعت مت ،يلاتلا لاثملا يف
.اهعيمج ثالثلا



 نيمضتب مق .ةمس نييعت فذح بلط ءاشنإب مق ،دوجوم LDAP ةمس ططخم فذحل .(يرايتخإ)
.فذحلا بلطل يساسألا URL ناونعب قحلأو ةقباسلا HTTP ةباجتسإ نم ةطيرخلا فرعم

 ارفشم URL نوكي نأ بجيف ،تافاسم ىلع يوتحت memberOf ةمسلا تناك اذإ :ةظحالم
 مقر بلطلل ةئيس HTTP ةباجتسإ يقلت متي الإو .اهليلحتب موقيل بيولا مداخل
 "20٪ امإ مادختسإ نكمي ،ءاضيب تافاسم ىلع يوتحت يتلا ةلسلسلل ةبسنلاب .400
.أطخلا اذه بنجتل "+ وأ

.نآلا رشنلا قوف رقناو رشنلا زمر ددحو ،FDM ىلإ ىرخأ ةرم لقتنا .9 ةوطخلا



ةحصلا نم ققحتلا

.FDM يف رشنلا تاظوفحم مسق يف رشنلا تارييغت نم ققحتلا نكمي

 ةملكو مدختسملا مسا يلقح يف AD دامتعا تانايب ريفوتب مق ،نيوكتلا اذه رابتخال
.رورملا



 وه امك ةلواحملا حجنت ،لوخدلا ليجست AD ةيلام ةعومجم ىلإ يمتني مدختسم لواحي امدنع
.عقوتم

 Connection-Profile ب لاصتالا AD يف ةرادإلا ةعومجم ىلإ يمتني مدختسم لواحي امدنع
Remote-Access-LDAP، ةمس ةطيرخ يأ عاجرإ مدعل ارظن LDAP ةعومجملا جهن نوكي ،ةقباطمل 
 ليجست تايلمع نييعت مت يذلا NOACCESS وه FTD ىلع مدختسملا اذه لبق نم ثوروملا
 لوخدلا ليجست ةلواحم لشفت ،يلاتلابو .0 ةميقلا ىلع vpn ب ةصاخلا ةنمازتملا لوخدلا
.مدختسملا اذهل



 ةصاخلا (CLI) رماوألا رطس ةهجاو نم ةيلاتلا show رماوأ مادختساب نيوكتلا نم ققحتلا نكمي
:FTD ب

 
<#root>

firepower# 

show vpn-sessiondb anyconnect

 
Session Type: AnyConnect 
 
Username     : 

Finance-User

           Index        : 26 
Assigned IP  : 192.168.10.1           Public IP    : 10.1.1.1 
Protocol     : AnyConnect-Parent SSL-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)AES-GCM-256 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA384 
Bytes Tx     : 22491197               Bytes Rx     : 14392 
Group Policy : 

Finance-Group-Policy

   Tunnel Group : Remote-Access-LDAP 
Login Time   : 11:14:43 UTC Sat Oct 12 2019 
Duration     : 0h:02m:09s 
Inactivity   : 0h:00m:00s 
VLAN Mapping : N/A                    VLAN         : none 
Audt Sess ID : 000000000001a0005da1b5a3 
Security Grp : none                   Tunnel Zone  : 0

 
 
<#root>



firepower# 

show run aaa-server LDAP-AD

aaa-server LDAP-AD protocol ldap 
 realm-id 3 
aaa-server AD1 host 192.168.1.1 
 server-port 389 
 ldap-base-dn dc=example, dc=com 
 ldap-scope subtree 
 ldap-login-password ***** 
 ldap-login-dn Administrator@example.com 
 server-type auto-detect 
 

ldap-attribute-map Attribute-Map 

 
 
<#root>

firepower# 

show run ldap attribute-map

ldap attribute-map Attribute-Map 
  map-name  memberOf Group-Policy 
  map-value memberOf CN=Finance-Group,CN=Users,DC=cisco,DC=com Finance-Group-Policy 
  map-value memberOf CN=HR-Group,CN=Users,DC=cisco,DC=com HR-Group-Policy 
  map-value memberOf CN=IT-Group,CN=Users,DC=cisco,DC=com IT-Group-Policy 
 

 

اهحالصإو ءاطخألا فاشكتسا

 زيمملا زمرلا ديدجت REST تاقيبطت ةجمرب ةهجاو نيوكت عم اعويش لكاشملا رثكأ نم
 بلطل ةباجتسالا يف زيمملا زمرلا ةيحالص ءاهتنا تقو ريفوت متي .رخآل تقو نم لماحلل
 ةرتفل يفاضإ زيمم ثيدحت زمر مادختسإ نكمي ،ةدملا هذه ةيحالص تهتنا اذإ .ةقداصملا
 ةداعإل ديدج ةقداصم بلط لاسرإ بجي ،اضيأ ثيدحتلل زيمملا زمرلا ةيحالص ءاهتنا دعب .لوطأ
.ديدج لوصولل زيمم زمر نييعت

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

 مادختسإ متي ،يضارتفا لكشب .ةعونتم ءاطخأ حيحصت تايوتسم طبض كنكمي
 عسوت ةجرد ديازتت دقف ،ءاطخألا حيحصت ىوتسم رييغتب تمق اذإ .1 ىوتسملا
 .جاتنإلا تائيب يف ًةصاخو ،رذحب كلذب مق .ءاطخألا حيحصت

 ةقلعتملا لكاشملا فاشكتسأ يف ةديفم FTD ل CLI ىلع ةيلاتلا ءاطخألا نوكت دق
اهحالصإو LDAP ةمس ةطيرخب

 

debug ldap 255 
debug webvpn condition user <username> 

https://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


debug webvpn anyconnect 255 
debug aaa common 127

 

 مت يتلا تامولعملا حيضوتل ةيلاتلا ءاطخألا حيحصت تايلمع عيمجت مت .لاثملا اذه يف
.لاصتالا لبق نيروكذملا رابتخالا يمدختسم مايق دنع AD مداخ نم اهيقلت

:ليومتلا مدختسمل LDAP ءاطخأ حيحصت

 
<#root>

[48] Session Start 
[48] New request Session, context 0x00002b0482c2d8e0, reqType = Authentication 
[48] Fiber started 
[48] Creating LDAP context with uri=ldap://192.168.1.1:389 
[48] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[48] supportedLDAPVersion: value = 3 
[48] supportedLDAPVersion: value = 2 
[48] LDAP server192.168.1.1 is Active directory 
[48] Binding as Administrator@cisco.com 
[48] Performing Simple authentication for Administrator@example.com to192.168.1.1 
[48] LDAP Search: 
        Base DN = [dc=cisco, dc=com] 
        Filter  = [sAMAccountName=Finance-User] 
        Scope   = [SUBTREE] 
[48] User DN = [CN=Finance-User,OU=Finance,OU=VPN,DC=cisco,DC=com] 
[48] Talking to Active Directory server 192.168.1.1 
[48] Reading password policy for Finance-User, dn:CN=Finance-User,OU=Finance,OU=VPN,DC=cisco,DC=com 
[48] Read bad password count 0 
[48] Binding as Finance-User 
[48] Performing Simple authentication for Finance-User to 192.168.1.1 
[48] Processing LDAP response for user Finance-User 
[48] Message (Finance-User): 
[48] 

Authentication successful for Finance-User to 192.168.1.1

[48] Retrieved User Attributes: 
[48]    objectClass: value = top 
[48]    objectClass: value = person 
[48]    objectClass: value = organizationalPerson 
[48]    objectClass: value = user 
[48]    cn: value = Finance-User 
[48]    givenName: value = Finance-User 
[48]    distinguishedName: value = CN=Finance-User,OU=Finance,OU=VPN,DC=cisco,DC=com 
[48]    instanceType: value = 4 
[48]    whenCreated: value = 20191011094454.0Z 
[48]    whenChanged: value = 20191012080802.0Z 
[48]    displayName: value = Finance-User 
[48]    uSNCreated: value = 16036 
[48] 

memberOf: value = CN=Finance-Group,CN=Users,DC=cisco,DC=com

[48] 

mapped to Group-Policy: value = Finance-Group-Policy

[48] 

mapped to LDAP-Class: value = Finance-Group-Policy



[48]    memberOf: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[48]            mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[48]            mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[48]    uSNChanged: value = 16178 
[48]    name: value = Finance-User 
[48]    objectGUID: value = .J.2...N....X.OQ 
[48]    userAccountControl: value = 512 
[48]    badPwdCount: value = 0 
[48]    codePage: value = 0 
[48]    countryCode: value = 0 
[48]    badPasswordTime: value = 0 
[48]    lastLogoff: value = 0 
[48]    lastLogon: value = 0 
[48]    pwdLastSet: value = 132152606948243269 
[48]    primaryGroupID: value = 513 
[48]    objectSid: value = .............B...a5/ID.dT... 
[48]    accountExpires: value = 9223372036854775807 
[48]    logonCount: value = 0 
[48]    sAMAccountName: value = Finance-User 
[48]    sAMAccountType: value = 805306368 
[48]    userPrincipalName: value = Finance-User@cisco.com 
[48]    objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=cisco,DC=com 
[48]    dSCorePropagationData: value = 20191011094757.0Z 
[48]    dSCorePropagationData: value = 20191011094614.0Z 
[48]    dSCorePropagationData: value = 16010101000000.0Z 
[48]    lastLogonTimestamp: value = 132153412825919405 
[48] Fiber exit Tx=538 bytes Rx=2720 bytes, status=1 
[48] Session End

 

:مدختسملا-ةرادإلل LDAP ءاطخأ حيحصت

 
<#root>

[51] Session Start 
[51] New request Session, context 0x00002b0482c2d8e0, reqType = Authentication 
[51] Fiber started 
[51] Creating LDAP context with uri=ldap://192.168.1.1:389 
[51] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[51] supportedLDAPVersion: value = 3 
[51] supportedLDAPVersion: value = 2 
[51] LDAP server 192.168.1.1 is Active directory 
[51] Binding as Administrator@cisco.com 
[51] Performing Simple authentication for Administrator@example.com to 192.168.1.1 
[51] LDAP Search: 
        Base DN = [dc=cisco, dc=com] 
        Filter  = [sAMAccountName=Management-User] 
        Scope   = [SUBTREE] 
[51] User DN = [CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com] 
[51] Talking to Active Directory server 192.168.1.1 
[51] Reading password policy for Management-User, dn:CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com 
[51] Read bad password count 0 
[51] Binding as Management-User 
[51] Performing Simple authentication for Management-User to 192.168.1.1 
[51] Processing LDAP response for user Management-User 
[51] Message (Management-User): 
[51] 

Authentication successful for Management-User to 192.168.1.1



[51] Retrieved User Attributes: 
[51]    objectClass: value = top 
[51]    objectClass: value = person 
[51]    objectClass: value = organizationalPerson 
[51]    objectClass: value = user 
[51]    cn: value = Management-User 
[51]    givenName: value = Management-User 
[51]    distinguishedName: value = CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com 
[51]    instanceType: value = 4 
[51]    whenCreated: value = 20191011095036.0Z 
[51]    whenChanged: value = 20191011095056.0Z 
[51]    displayName: value = Management-User 
[51]    uSNCreated: value = 16068 
[51] 

memberOf: value = CN=Management-Group,CN=Users,DC=cisco,DC=com

[51] 

mapped to Group-Policy: value = CN=Management-Group,CN=Users,DC=cisco,DC=com

[51] 

mapped to LDAP-Class: value = CN=Management-Group,CN=Users,DC=cisco,DC=com

[51]    memberOf: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[51]            mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[51]            mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com 
[51]    uSNChanged: value = 16076 
[51]    name: value = Management-User 
[51]    objectGUID: value = i._(.E.O.....Gig 
[51]    userAccountControl: value = 512 
[51]    badPwdCount: value = 0 
[51]    codePage: value = 0 
[51]    countryCode: value = 0 
[51]    badPasswordTime: value = 0 
[51]    lastLogoff: value = 0 
[51]    lastLogon: value = 0 
[51]    pwdLastSet: value = 132152610365026101 
[51]    primaryGroupID: value = 513 
[51]    objectSid: value = .............B...a5/ID.dW... 
[51]    accountExpires: value = 9223372036854775807 
[51]    logonCount: value = 0 
[51]    sAMAccountName: value = Management-User 
[51]    sAMAccountType: value = 805306368 
[51]    userPrincipalName: value = Management-User@cisco.com 
[51]    objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=cisco,DC=com 
[51]    dSCorePropagationData: value = 20191011095056.0Z 
[51]    dSCorePropagationData: value = 16010101000000.0Z 
[51] Fiber exit Tx=553 bytes Rx=2688 bytes, status=1 
[51] Session End

 

ةلص تاذ تامولعم

 .Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع مزلي

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


