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ديدجلا ام

صيخارتلاو ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا

ةزهجألاو جماربلا تاصنمل ىندألا دحلا

يكذلا صيخرتلا ةحفص يف تايواحك ةضورعملا ةزهجألا

ةزيملا ليصافت

ةيفيظولا ةزيملا فصو

رادصإلا اذه لبق نيابتلا

Walkthrough ةيامحلا ناردج ةرادإ زكرم

يكذلا صيخرتلا ةحفص

7.4 لبق صيخارتلا ريرحت

7.4 يف صيخارتلا ريرحت

(FTDv) ءادألا ةقبط ريرحت

FMC يف SLR ةحفص

FMC REST تاقيبطتلا ةجمرب تاهجاو

REST تاقيبطت ةجمرب تاهجاو

صيخشتلا / اهحالصإو ءاطخألا فاشكتسأ

ةنايصلا ةيلباقو صيخرتلا تالكشم لح

ةمدقملا

.Firepower ةرادإ زكرمل يكذلا صيخرتلا ةعومجم ةيواح نيوكت دنتسملا اذه فصي

ديدجلا ام

 ةحفص يف ةعومجملا ماظن دقع عيمج ىلع تازيملا صيخارت ثيدحت مدختسملل نكمي
.FMC نم يكذ صيخرت

•

 صيخرت ةحفص يف ةعومجم يف دقعلا عيمجل ءادألا ةقبط ثيدحت مدختسملل نكمي
FMC.

•

 REST تاقيبطت ةجمرب ةهجاو نم ةقبطلا ثيدحتو ةعومجملا ماظن ةيواح صيخرت معد
.FMC مكحتلا ةدحوب ةصاخلا

•

 ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا
صيخارتلاو



ةزهجألاو جماربلا تاصنمل ىندألا دحلا

 ىندألا دحلاو قيبطتلا
رادصإلل

 ةيساسألا (ةمظنألا) ماظنلا
موعدملا رادصإلاو ةرادملا (ءاردملا) ريدملا

Secure Firewall، 7.4 رادصإلا  FTD ةعومجم معدت تازيملا هذه لك
7.4 FMC 7.4

يكذلا صيخرتلا ةحفص يف تايواحك ةضورعملا ةزهجألا

Firepower Threat Defense (FTD) ماظن

تاليثملا ةددعتم ةزهجألا ال

HA ةزهجأ معن

ةعمجملا ةزهجألا معن

•.كولسلا اذه يف رييغت يأ دجوي الو ،ةيواحك امئاد FTD HA ةزهجأ ضرع مت
 اءزج نكت مل ام ،يضارتفا لكشب ةلقتسم ةزهجأك تاليثملا ةددعتم ةزهجألا ضرع متي
.HA / Cluster نم

•

•.يكذلا صيخرتلا ةحفص يف ةيواحك رهظتس يتلاو ،ةعمجم ةزهجأ يه FMC 7.4 ل ديدجلا

ةزيملا ليصافت

ةيفيظولا ةزيملا فصو

 ،صيخارتلا نييعتو ةعومجملا ماظن ديدحت مدختسملل نكمي ،FMC صيخرت ةحفص نم
.ءادألا ةقبط ،FTDv ل ةبسنلابو

•

 تازيملا صيخارت نييعت مدختسملل نكمي ،FMC REST تاقيبطت ةجمرب ةهجاو نم
 نم لك نم ةدحاو ةدقعل (UUID) ديرف فرعم ريفوت لالخ نم لماكلاب ةعومجملا ماظنل
.ةزهجألا تالجسو زاهجلا صيخرتب ةصاخلا ةياهنلا طاقن

•

 كالهتسإ يف لكيه لك رمتسي  .ريغتي مل ةكلهتسملا تاقاقحتسالا ددع نأ ظحال
.ةكلهتسملا صيخارتلا ددعو ةزهجألا ددع FMC ضرعت  .دحاو صيخرت

•

رادصإلا اذه لبق نيابتلا

In Secure Firewall، هلبق امو 7.3 رادصإلا 7.4 ديدجلا نمآلا ةيامحلا رادج



"ةيواح" ك طقف HA ةزهجأ ضرع متي ·

 ةلقتسم ةزهجأك ةعمجملا دقعلا درس متي ·
يكذلا صيخرتلا ةحفص يف

 HA ةزهجأ كلذكو ،ةعمجم ةزهجأ ضرع متي ·
 صيخرتلا ةحفص يف "ةيواح" اهنأ ىلع
يكذلا

Walkthrough ةيامحلا ناردج ةرادإ زكرم

يكذلا صيخرتلا ةحفص

7.4 لبق صيخارتلا ريرحت

 ةرادإلا يف مكحت ةدحو ىلع صيخارتلا ريرحت راوحلا عبرم هذه ةشاشلا ةطقل ضرعت
 نأ ظحال  .ةعومجم ماظن يف 4115 ةلسلسلا ةزهجأ نوكت ثيح 7.3 زارط (FMC) ةيساسألا
.يدرف لكشب رهظت ةزهجألا



7.4 يف صيخارتلا ريرحت

صيخارتلا نييعتل ةعومجملا ماظن مسا ديدحتب مدختسملا موقي ،7.4 نم



ةعومجملا ماظن مسا عم ةعمجملا ةزهجألا ددع ضرع متي :ةظحالم

(FTDv) ءادألا ةقبط ريرحت

 ةعومجملا ماظن دقع عيمج ديدحت مدختسملل نكمي ،FTDv لوكوتورب تاعومجمل ةبسنلاب
ءادألا ةقبط نييعتو





ةعومجملا ماظن ةيواح مسا عم ةعمجملا ةزهجألا ددع رهظي :ةظحالم

FMC يف SLR ةحفص

FMC ب ةصاخلا SLR ةحفص يف ةعومجملا ماظن ضرع متي



FMC REST تاقيبطتلا ةجمرب تاهجاو

REST تاقيبطت ةجمرب تاهجاو

 api/fmc_platform/v1/license/deviceLinkLens/ :رييغت
ةعومجملا ماظن زاهج دقع ةفاك صيخارت ةفاكب ةمئاق راضحإ

GET: /api/fmc_platform/v1/license/deviceliclens/{objectId}/ 
ةعومجملا ماظن زاهج نم ةنيعم ةدقع صيخارت عيمجب ةمئاق راضحإ

PuHeight: /api/fmc_platform/v1/license/deviceLinkLens  
ةعومجملا ماظن دقع ةفاك صيخارت ريرحت

PUT : //api/fmc_platform/v1/license/deviceliclens/{objectId} 
ةعومجملا ماظن نم ةنيعم ةدقع صيخارت ريرحت

PUT: 
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{objectId}                                   

ةعومجملا ماظن نم ةنيعم ةدقع صيخارت ريرحت

 : ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{objectId}                                    

ةعومجملا ماظن نم ةنيعم ةدقعل صيخارت ةمئاق راضحإ ريرحت



صيخشتلا / اهحالصإو ءاطخألا فاشكتسأ

ةنايصلا ةيلباقو صيخرتلا تالكشم لح

 ىلع لوصحلل ةنايصلا ةيلباقو اهلحو تالكشملا فاشكتسأ ةيلباق ريغتت مل
(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو يف صيخرت

•

•لبق نم تناك امك تالجسلاو ةيصنلا جماربلا سفن FMC مدختست 

      sch.log

      sam.log

      sa_process_log.log

      smart_agent.log



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


