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 يرودلا بيترتلا عم AnyConnect VPN ليمع لامحأ نزاوت نيوكت ةيفيك دنتسملا اذه حضوي
 .ASA ىلع DNS ل

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

 ةباوبلا تلكشو كب ةصاخلا ASA تادحو ىلع IP نيوانع نييعتب تمق دقل
.ةيضارتفالا

•

•.ASAs ىلع AnyConnect VPN نيوكت مت
 صصخملا IP ناونع مادختساب ASAs عيمجب لاصتالا VPN ةكبش يمدختسمل نكمي
.يدرف لكشب مهل

•

•.يرودلا بيترتلا ىلع رداق VPN يمدختسمب صاخلا DNS مداخ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•4.10.08025 تارادصإلا AnyConnect VPN Client جمانرب
•Cisco نم 9.18.2 تارادصإلا ASA جمانرب
Window Server 2019•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ASA ىلع AnyConnect VPN نيوكت .1 ةوطخلا

:دنتسملا اذه ىلإ عجرا ،ASA ىلع AnyConnect VPN نيوكت ةيفيك ىلع لوصحلل

ASA 8.x: لوصو VPN ليمع عم AnyConnect VPN ةعقوم ةداهش نيوكت لاثم مادختساب 
ايتاذ

•

:لاثملا اذه يف ASAs نم لك نيوكت يلي اميفو

ASA1:

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
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 nameif outside 
 security-level 0 
 ip address 10.1.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.1.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 
 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 
 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

ASA2:

 

ip local pool anyconnect 10.4.0.100-10.4.0.200 mask 255.255.255.0 
 
interface GigabitEthernet0/0 
 nameif outside 
 security-level 0 
 ip address 10.2.1.1 255.255.255.0  
 
interface GigabitEthernet0/1 
 nameif inside 
 security-level 100 
 ip address 192.168.1.1 255.255.255.0  
 
route outside 0.0.0.0 0.0.0.0 10.2.1.2 1 
 
webvpn 
 enable outside 
 anyconnect enable 
 tunnel-group-list enable 
 
group-policy anyconnect internal 
group-policy anyconnect attributes 
 dns-server value 192.168.1.99 



 vpn-tunnel-protocol ssl-client  
 default-domain value example.com 
 
username example1 password *****  
username example1 attributes 
 vpn-group-policy anyconnect 
 service-type remote-access 
 
tunnel-group anyconnect-tunnel-group type remote-access 
tunnel-group anyconnect-tunnel-group general-attributes 
 address-pool anyconnect 
 default-group-policy anyconnect 
tunnel-group anyconnect-tunnel-group webvpn-attributes 
 group-alias example enable

 

 يدرف لكشب نيعملا IP ناونع مادختساب ASAs نم لكب لاصتالا ىلع ارداق نوكت نأ بجي
.2 ةوطخلا ىلإ لاقتنالا لبق امهب صاخلا

DNS مداخ ىلع Round Robin DNS نيوكت .2 ةوطخلا

 مداخ ىلع DNS مداخ مادختسإ متي ،لاثملا اذه يف ،يرئاد Capble DNS مداخ يأ مادختسإ كنكمي
Windows Server 2019. مداخ تيبثت ةيفيك ةفرعمل DNS مداخ ىلع هنيوكتو Windows، عجرا 
:دنتسملا اذه ىلإ

•Windows مداخ ىلع هنيوكتو DNS مداخ تيبثت

.example.com لاجملل DNS مداخ نيكمت عم Windows مداخ وه 10.3.1.4 نوكي ،لاثملا اذه يف

https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
https://learn.microsoft.com/en-us/windows-server/networking/dns/quickstart-install-configure-dns-server?tabs=gui
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DNS مداخ

:DNS مداخل يرودلا بيترتلا نيكمت نم دكأت

 .DNS.1 < ةيرادإ تاودأ ددح ،أدبا ةمئاق حتفا ،Windows بتكم حطس نم
 ،نميألا سواملا رزب رقنا ،هترادإ يف بغرت يذلا DNS مداخ رتخأ ،مكحتلا ةدحو ةرجش يف
.صئاصخ ددح مث

2. 

 .3.ددحم يرودلا بيترتلا نيكمت نأ نم دكأت ،مدقتم بيوبتلا ةمالع تحت



1 نبور



ةيناثلا ةلوجلا

:ASA VPN مداوخل ةفيضملا ةزهجألل نيلجس ءاشنإ

 .DNS.1 < ةيرادإ تاودأ ددح ،أدبا ةمئاق حتفا ،Windows بتكم حطس نم
 عسوو ،DNS مداخ عسوو ،هترادإ يف بغرت يذلا DNS مداخب لصتا ،مكحتلا ةدحو ةرجش يف
.(AAA وأ A) ديدجلا فيضملا ددح مث ،نميألا سواملا رزب رقناو ،يمامألا ثحبلا ةقطنم

2. 

 .VPN 3 ،لاثملا اذه يف .فيضملا لجسل IP ناونع و مسالا ددح ،ديدج فيضم ةشاشلا ىلع



.10.1.1.1و
 .4.لجسلا ءاشنإل فيضم ةفاضإ ددح

ديدج فيضم ءاشنإ



1 فيضملا لجس

 ،لاثملا اذه يف ،هسفن وه مسالا نأ نم دكأتو رخآ فيضم لجس ءاشنإل ةلثامملا تاوطخلا ررك
.10.2.1.1 وه IP ناونع ،VPN وه مسالا



2 فيضملا لجس

.vpn.example.com لجسلا سفنب نانرتقي 10.2.1.1و 10.1.1.1 نيفيضم ىلع روثعلا كنكمي



نافيضم نالجس

ةحصلا نم ققحتلا

 اذه يف ،Cisco AnyConnect Secure Mobility Client تيبثت مت ثيح ليمعلا زاهج ىلإ لقتنا
.10.3.1.4 وه كيدل DNS مداخ نأ نم ققحت ،Test-PC-1 لاثملا



PC1 IP ناونع



 نأ نكمي ،اهسفن فيرعتل ةرابعلل ايتاذ ةعقوم ةداهش مادختسال ارظن :ةظحالم
 اهلوبق بجيو ةعقوتم هذه .ليصوتلا ةلواحم ءانثأ ةددعتم تاداهش تاريذحت رهظت
 ةيتاذ ةداهشلا نوكت نأ بجي ،هذه صيخرتلا تاريذحت بنجتل .لاصتالا ةعباتمل
 زاهجب صاخلا هب قوثوملا تاداهشلا نزخم يف ةتبثم اهميدقت متي يتلا عيقوتلا
 عجرملا ةداهش نوكت نأ بجيف ،مادختسالا ديق ةيجراخ ةهج ةداهش تناك اذإ وأ ،ليمعلا
.هب قوثوملا تاداهشلا نزخم يف قدصملا

 مدختسملا مسا لخدأو vpn.example.com كب ةصاخلا ثبلاو لابقتسالا ةدحو VPN ىلإ تطبر
.دامتعالا تانايبو



PC1 AnyConnect VPN

 ةحفص ىلإ حفصتو (ىلفسلا ىرسيلا ةيوازلا) سورتلا ةنوقيأ رقنا
 ASA1 ب ليمعلا اذه لصتي ،لاثملا اذه يف ،مداخلا ناونع مسق نم ققحت .تايئاصحإلا
(10.1.1.1).

PC1

ConnectedPC1

 ASA2 ب ليمعلا لاصتا ىلع روثعلا كنكمي .Test-PC-2 ل ةلثامملا تاوطخلا ررك
.نيتيسأر VPN يتطحم نيب لمح ديصر ءالمعلا نم الك نوكي ،(10.2.1.1)

PC2 تاءاصحإ

VPNC2 

 IP PC2 ناونعل
PC2 ل

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 ،ASA يف :ريذحت



 مادختسإ متي ،يضارتفا لكشب ؛ةعونتم ءاطخأ حيحصت تايوتسم نييعت كنكمي
 ءاطخألا حيحصت عاستا نإف ،ءاطخألا حيحصت ىوتسم رييغتب تمق اذإ .1 ىوتسملا
 .جاتنإلا تائيب يف ًةصاخو ،رذحب كلذب مق .دادزي

.ASA ىلع يصيخشتلا VPN لاصتال ءاطخألا حيحصت نيكمت كنكمي

debug webvpn anyconnect  - ءالمعب تالاصتالا لوح ءاطخألا حيحصت لئاسر ضرعي AnyConnect VPN.•

.اهحالصإو ليمعلا بناج ىلع اهيلع روثعلا مت يتلا ةعئاشلا لكاشملا فاشكتسال دنتسملا اذه ىلإ عجرا

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


