
 لصوم تيبثت ةلازإ قرط ءاطخأ فاشكتسأ
اهحالصإو ةنمآلا ةياهنلا ةطقن

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تيبثتلا ةلازإ قرط

ايودي تيبثتلا ةلازإ

.ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم لصوملا تيبثت ةلازإ

تاقيبطتلا ةجمرب تاهجاو مادختساب لصوملا تيبثت ةلازإ

رماوألا رطس تالوحم مادختساب لصوملا تيبثت ةلازإ

ةلص تاذ تامولعم

ةمدقملا

 ىلع تبثملا Cisco Secure Endpoint (CSE) لصوم تيبثت ةلازإ ةيلمع دنتسملا اذه فصي
.ةفلتخم قرطب Windows ةزهجأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Secure Endpoint Connector•
•ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو
•ةنمآلا ةياهنلا ةطقنل (API) تاقيبطتلا ةجمرب تاهجاو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Endpoint Console، 5.4.2024042415 رادصإلا•
Secure Endpoint Windows Connector رادصإلا v8.2.3.30119•
Secure Endpoint API v3•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 ةلازإ ىلإ اهيف علطتت يتلا تالاحلا يف اديفم دنتسملا اذه يف حضوملا ءارجإلا نوكي
.ةنمآلا ةياهنلا ةطقن لصوم تيبثت

 ةديدجلا تاتيبثتلل ءاوس ،لماكلاب لصوملا نم صلختلل ارايخ لصوملا تيبثت ةلازإ دعت
.نآلا دعب Windows زاهج ىلع لصوملا دوجو مدع ةطاسبب وأ

تيبثتلا ةلازإ قرط

 ماظنب لمعي رتويبمك ىلع ةنمآلا ةياهنلا ةطقن لصوم تيبثت ةلازإ يف بغرت نأ درجمب
.لضفأ لكشب كتاجايتحإ بسانت يتلا ةقيرطلا عبتا ،Windows ليغشتلا

ايودي تيبثتلا ةلازإ

.ايلحم لصوم تيبثت ةلازإل

 
 لصوم رادصإ وه X ثيح) Cisco > AMP > X < جماربلا تافلم ىلإ لقتنا ،زاهجلا يف .1 ةوطخلا
CSE).

.ةروصلا يف حضوم وه امك .uninstall.exe فلم عقوم ددح .2 ةوطخلا



 
 ةلازإ لامتكا" ةشاش ىلإ لصت ىتح جلاعملا عبتاو فلملا ذيفنتب مق .3 ةوطخلا
.ةروصلا يف حضوم وه امك ."تيبثتلا



 يلاتلا راوحلا عبرم ىلع لصحتس ،تيبثتلا ةلازإ ةيلمع نم ءاهتنالا دعب .4 ةوطخلا
 يف حضوم وه امك .؟ىرخأ ةرم Cisco نم ةنمآلا ةياهنلا ةطقن تيبثتل ططخت له" الئاستم
.ةروصلا



 ليغشت ةداعإ مزلي ،"تيبثتلا ةلازإ" راوحلا عبرم يف ال ديدحت ةلاح يف :ةظحالم
.ةيقبتملا CSE تادلجم يأ نم امامت صلختلل زاهجلل ةلماك

.ةنمآلا ةياهنلا ةطقن مكحت ةدحو نم لصوملا تيبثت ةلازإ

 مادختساب كلذب مايقلا كنكميف ،مكحتلا ةدحو نم دعب نع تيبثتلا ةلازإ ىلإ ةجاحب تنك اذإ
.لصوملا تيبثت ةلازإ رزلا

.رتويبمكلا ةزهجأ < ةرادإلا ىلإ لقتنا ،مكحتلا ةدحو يف .1 ةوطخلا

 .ليصافتلا ضرعل رقنا مث ،هتيبثت ةلازإ ديرت يذلا رتويبمكلا عقوم ددح .2 ةوطخلا

.ةروصلا يف حضوم وه امك .لصوملا تيبثت ةلازإ رز ىلع رقنا .3 ةوطخلا



 يف حضوم وه امك .ءارجإلا تيبثت كنم بلطي امدنع تيبثتلا ةلازإ قوف رقنا .4 ةوطخلا
.ةروصلا

 ةياهنلا ةطقن مكحت ةدحو نم يولعلا ءزجلا يف ديكأت ةلاسر ىقلتت فوس .5 ةوطخلا
.ةروصلا يف حضوم وه امك .ةنمآلا

 ،ايلحم تامولعملا ةعجارم دعب .روفلا ىلع مكحتلا ةدحو يف لصوملا ليجست يفتخيس
 لماكلاب هتلازإ متتس ،قئاقد عضب دعبو تيبثتلا ةلازإ جهن ىلإ اتقؤم لصوملا لقتنيس
.ةروصلا يف حضوم وه امك .زاهجلا نم



 دق ةمهملا هذه ذيفنتل لصوملا اهمدختسي يتلا ةينمزلا ةرتفلا نأ ركذت :ةظحالم
.كب ةصاخلا ةئيبلا بسح فلتخت



.ةيلمعلا لاوط الصتم لظي تيبثتلا ةلازإ لبقتسي يذلا زاهجلا نأ نم دكأت :ريذحت



 ةلازإب حمست ال اهنأ يأ ،يدرف لكشب الإ ةفيظولا هذه ذيفنت نكمي ال :ةظحالم
 ،ةزيملا لوح ليصافتلا نم ديزمل .اهتيبثت ةلازإ وأ يعامج لكشب ةزهجألا نم ةعومجم
 دعب نع تيبثتلا ةلازإ مسق مدختسم ليلد يف مدختسملا ليلد ىلإ عوجرلا ىجري
Secure Endpoint.

تاقيبطتلا ةجمرب تاهجاو مادختساب لصوملا تيبثت ةلازإ

 رايخلا نإف ،ةنمآلا ةياهنلا ةطقن مكحت ةدحو ربع لصوملا تيبثت ةلازإ لشف ةلاح يف
.(API) تاقيبطتلا ةجمرب تاهجاو مادختسإ وه قيبطتلل لباقلا

 ال .هل صخرمو قدصم باسح ربع لوصولا Secure Endpoint تاقيبطت ةجمرب ةهجاو بلطتت
 .طقف ةدمتعملا تاباسحلل الإ تاقيبطتلا ةجمرب ةهجاو تايلمع ىلإ تابلطلا لاسرإ نكمي
 .نمآ HTTPS لاصتا ربع تايلمعلا عيمج لصتت نأ بجي

https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf#page=253
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf#page=253
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf#page=253


 ،API ل ةنمآلا ةياهنلا ةطقن ةقداصم لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.ةنمآلا ةياهنلا ةطقنل API ةقداصم :ةيلاتلا ةلاقملا ىلإ عجرا

.ةروصلا يف حضوم وه امك .SecureX عم ةنمآلا ةياهنلا ةطقن جمد .1 ةوطخلا

https://developer.cisco.com/docs/secure-endpoint/authentication/#authentication
https://developer.cisco.com/docs/secure-endpoint/authentication/#authentication
https://developer.cisco.com/docs/secure-endpoint/authentication/#authentication


.ةروصلا يف حضوم وه امك .SecureX تاقيبطتلا ةجمرب ةهجاو ليمع ليجست .2 ةوطخلا



.ةروصلا يف حضوم وه امك .نمآ لكشب دامتعالا تانايب نيزخت .3 ةوطخلا



 يأ مادختساب فلملا (example.sh نم هدادرتسإ مت يذلا) example.sh ليغشتب مق .4 ةوطخلا
.كرايتخإ نم يصن جمانرب فلم جمانرب

.ةروصلا يف حضوم وه امك .كب ةصاخلا دامتعالا تانايب لخدأو فلملا ليغشتب مق .5 ةوطخلا

 ىلإ ةميقلا هذه خسنا ."زيمملا لوصولا زمر" ىلع رثعت ىتح ريرمتلاب مق .6 ةوطخلا
.ةروصلا يف حضوم وه امك .تاقيبطتلا ةجمرب تاهجاو مادختسإ يف اقحال ةقداصملا

https://pubhub.devnetcloud.com/media/secure-endpoint-api/docs/overview/examples.sh


 نم ةموعدم ريغ ةادألا هذه .git.bash انمدختسإ ،دنتسملا اذه ءاشنإل ةبسنلاب :ةظحالم
.ةادألا هذه معدب لاصتالاب ىصوي ،اهب قلعتم لاؤس وأ كش يأ ،Cisco لبق

 مادختسإ حيتت ةادأ مادختسإ كنكمي ،زيمملا ةقداصملا زمر ىلع لوصحلا درجمب .7 ةوطخلا
.تاقيبطتلا ةجمرب تاهجاو



 نم ةموعدم ريغ ةادألا هذه .Postman مادختساب انمق ،دنتسملا اذه ءاشنإل :ةظحالم
.ةادألا هذه معدب لاصتالاب ىصوي ،اهب قلعتم لاؤس وأ كش يأ ،Cisco لبق

 .(لصوم تيبثت ةلازإ بلط) تاقيبطتلا ةجمرب ةهجاو عجرم ةغايص ىلإ ادانتسا .8 ةوطخلا
 .هتيبثت ةلازإ دارملا زاهجلاب صاخلا GUID مادختساب لصوملا تيبثت ةلازإ بلط ءارجإ

https://developer.cisco.com/docs/secure-endpoint/computers/


:نيتطيسب نيتقيرطب لصوملاب صاخلا GUID ىلع لوصحلا كنكمي :ةظحالم

 Computers < (ةرادإلا) Management ىلإ لقتنا ةنمآلا ةياهنلا ةطقن ةباوب ىلع
 < ليصافتلا ضرع < بولطملا رتويبمكلا ىلإ لقتنا < (رتويبمكلا ةزهجأ)
.(يمومعلا ديرفلا فرعملا) GUID ىلع لوصحلا

•

 لوصحلا < "تايئاصحإ" بيوبتلا ةمالع ىلإ لقتنا < قرولا ةبلع ةنوقيأ حتفا
.GUID ىلع

•

 لوصحلا مت يذلا زيمملا لوصولا زمر لخدأو ةقداصم ةقيرطك زيمملا لماحلا زمر ددح .9 ةوطخلا
.ةروصلا يف حضوم وه امك .6 ةوطخلا يف اقبسم هيلع



 ىتح رظتنا .لاسرإ رز قوف رقناو API ءاعدتسإ نم ةبولطملا لوقحلا ةئبعتب مق .10 ةوطخلا
.ةروصلا يف حضوم وه امك .ىوتحملل ةباجتسإ دجوي ال :204

 ،ايلحم تامولعملا ةعجارم دعب .روفلا ىلع مكحتلا ةدحو يف لصوملا ليجست يفتخيس
 لماكلاب هتلازإ متتس ،قئاقد عضب دعبو تيبثتلا ةلازإ جهن ىلإ اتقؤم لصوملا لقتنيس
.ةروصلا يف حضوم وه امك .زاهجلا نم



 دق ةمهملا هذه ذيفنتل لصوملا اهمدختسي يتلا ةينمزلا ةرتفلا نأ ركذت :ةظحالم
.كب ةصاخلا ةئيبلا بسح فلتخت



.ةيلمعلا لاوط الصتم لظي تيبثتلا ةلازإ لبقتسي يذلا زاهجلا نأ نم دكأت :ريذحت

 ىتح كنكمت مدعو (تيبثتلا ةلازإ قرط) هالعأ ةروكذملا تاليثملا ةفاك دافنتسا ةلاح يف
 يف جردملا ريخألا ذالملا رايخ رايتخإ كنكمي ،بولطملا لصوملا تيبثت ةلازإ نم نآلا
.ةيلاتلا ةقيرطلا

رماوألا رطس تالوحم مادختساب لصوملا تيبثت ةلازإ

 تاءارجإلا نم ديدعلا ذيفنت كل حيتت يتلا ةجمدملا رماوألا رطس تالوحم ىلع تبثملا يوتحي
 ةياهنلا ةطقنل رماوألا رطس تالوحم :ةيلاتلا ةلاقملا يف روكذم وه امك ةياهنلا ةطقن يف
 .ةنمآلا

.ةيلاتلا تاداشرإلا مدختست رماوألا رطس تالوحم مادختساب CSE لصوم تيبثت ةلازإل

 .ةيرادإ تازايتماب رماوأ هجوم حتف .1 ةوطخلا

.ةروصلا يف حضوم وه امك .تيبثتلا ةمزح هيف دجوت يذلا عقوملا ىلإ لقتنا .2 ةوطخلا

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-fireamp-endpoints/118587-technote-fireamp-00.html


 وه امك  .اهذيفنت متيس يتلا رماوألا رطس تالوحمب اعوبتم ةمزحلا مسا بتكا .3 ةوطخلا
.ةروصلا يف حضوم

 وه امك ."لماكلا تيبثتلا ءاغلإ" ةشاش ىلع لوصحلا متي ىتح جلاعملا عبتا .4 ةوطخلا
.ةروصلا يف حضوم



 مدعو تيبثتلا ةمزح لباقم تيبثتلا ةلازإب صاخلا لوحملا ليغشت بجي :ةظحالم
exe.تيبثتلا ةلازإ

:لوحملا نوكي ،لصوملل ةلماكو ةتماص تيبثت ةلازإ ءارجإل

 

FireAMPSetup.exe /R /S /remove 1

 



.s/ لوحملا ةلازإب ةتماصلا ريغ عاضوألا يف كلذ ذيفنت اضيأ كنكمي :ةظحالم

:لوحملا نوكي ،رورملا ةملك ةيامحب عتمتي لصومل ةلماك تيبثت ءاغلإ ةيلمع ءارجإل

 

FireAMPSetup.exe /uninstallpassword [Connector Protection Password]

 

 لصوملا تيبثت ةلازإ بجي يذلا زاهجلا ىلع تيبثتلا ءاغلإ ةادأ ليغشت نإف ،ريخأ لحكو
.ةلكشملا لحيس هيلع

 .ةيرادإ تازايتماب رماوأ هجوم حتف .1 ةوطخلا

 رادصإ وه x ثيح .ةنمآلا ةياهنلا ةطقن لصوم هيف دجوي يذلا عقوملا ىلإ لقتنا .2 ةوطخلا
.ةروصلا يف حضوم وه امك .CSE لصوم

 



C:\Program Files\Cisco\AMP\x>

 

.ةروصلا يف حضوم وه امك .ةيلاتلا تاطيسولا مادختساب فلملا ذيفنتب مق .3 ةوطخلا

 

uninstall.exe/full 1

 

 وه امك ."لماكلا تيبثتلا ءاغلإ" ةشاش ىلع لوصحلا متي ىتح جلاعملا عبتا .4 ةوطخلا
.ةروصلا يف حضوم



 ىلإ ةراشإلا نودب رمألا ليغشت كيلع بجي ،AMP راسم دوجو مدع ةلاح يف :ةظحالم
.اهيلإ راشملا تاطيسولا مادختساب رمألا ليغشتب طقف مق ،راسملا



 ةلازإل رخآ لصومب صاخلا uninstaller.exe ليغشت نكمملا نم ،رمألا مزل اذإ :ةظحالم
.بولطملا لصوملا تيبثت

                                                                                                                                                              
                                                                                   

ةلص تاذ تامولعم

•ةنمآلا ةياهنلا ةطقن مدختسم ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا
Secure Endpoint API v3  •

https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/docs/secure-endpoint/authentication/#5-access-secure-endpoint-api


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


