
 ةطقنل ةصاخ ةباحس معد ةطقل ءاشنإ
رشابملا معدلا ةسلج نيكمتو ةنمآلا ةياهنلا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

معدلا تاطقل

ةرادإلا لخدم نم معد ةطقل ءاشنإ

ةرادإلا ةباوبل SSH نم معد ةطقل ءاشنإ

زاهجلا مكحت ةدحو نم معد ةطقل ءاشنإ

يروفلا معدلا لمع ةسلج

ةرادإلا لخدم نم رشابملا معدلا لمع ةسلج نيكمت

ةرادإلا ةباوبل SSH نم رشابملا معدلا لمع ةسلج نيكمت

زاهجلا مكحت ةدحو نم يروفلا معدلا لمع ةسلج نيكمت

ةمدقملا

 رشابملا معدلا لمع ةسلج نيكمتو معدلا ةطقل عمجل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco نم ةنمآلا ةياهنلا ةطقنب صاخلا ةباحسلا زاهج نم

ةيساسأ تامولعم

 ل حامسلا وأ معد ةطقل عيمجت نايحألا ضعب يف يرورضلا نم نوكي ،TAC عم نواعتلا دنع
TAC ةمدقتملا ةيامحلا مساب اقباس ةفورعملا) ةنمآلا ةياهنلا ةطقن ىلإ معد قفن ءاشنإب 
 قيبطت وأ لماشلا قيقحتلا لهسي اذهو .ةباحسلا زاهجب ةصاخلا (ةراضلا جماربلا نم
.دعب نع تاحالصإلا

 ةلكشملا ةجلاعمل ةمزاللا ةلماشلا تامولعملاب TAC سدنهم دوزيو تقولا بولسألا اذه رفوي
.ةيلاعفب

معدلا تاطقل

ةرادإلا لخدم نم معد ةطقل ءاشنإ

:ةيلاتلا تاوطخلا ءارجإب مق ،ةرادإلا لخدم نم معد ةطقل عيمجتل

.ةرادإلا لخدم ىلإ لوخدلا لجس :1 ةوطخلا

.ةروصلا يف حضوم وه امك ،معدلا تاطقل ددح مث معدلا ددح :2 ةوطخلا



.ةطقل ءاشنإ قوف رقنا :3 ةوطخلا

 ةفاضإلاب ةركاذلا تاقحلم نم اهريغو "ةيساسألا تافلملا نيمضت" ديدحت كنكمي :4 ةوطخلا
.ةروصلا يف حضوم وه امك ،يضارتفا لكشب اهديدحت متي ال يتلا ةطقللا ىلإ



 ،مدقتلا ةبقارمل .تقولا ضعب كلذ قرغتسي دقو تأدب دق ةطقللا نأ ظحالتس :5 ةوطخلا
.ةروصلا يف حضوم وه امك ،ليصافتلا قوف رقنا

 ديدحت ىلع ارداق نوكت نأ بجي ،ةطقللا ءاشنإ لامتكا درجمب :6 ةوطخلا
.ةباوبلا ىلإ لوصولا كنكمي ثيح نم يلحملا زاهجلا ىلع ةطقللا ليزنتل زمرلا

ةرادإلا ةباوبل SSH نم معد ةطقل ءاشنإ

: ةيلاتلا تاوطخلا ءارجإب مق ،ةرادإلا لخدمب صاخلا SSH لوكوتورب نم معد ةطقل ءاشنإل



.ةرادإلا لخدم ىلإ SSH :1 ةوطخلا

.ةطقللا ءاشنإل ةرفوتملا (CLI) رماوألا رطس ةهجاو يه هذه :2 ةوطخلا

 

[root@fireamp ~]# amp-support snapshot -A <Path where to store the Snapshot> 
 
usage: /opt/opadmin/embedded/bin/amp-support snapshot [options] <snapshot_file> 
 
Create a snapshot of the current system; this includes log files, system 
status, run processes, crash dumps, and other information that can be 
used by a support engineer to diagnose problems with your system. 
If no explicit options are provided the default ones are assumed.  The 
default options are: include-configs, include-logs, include-network, 
include-cores, and include-status 
 
    -A, --all                        Include everything. 
    -a, --include-analysis           Include system analysis. (SLOW!) 
    -C, --include-configs            Include configuration files. 
    -c, --include-cores              Include core files. 
    -F, --include-firehose-cassandra Include firehose-cassandra status. 
    -i, --include-inodes             Include filesystem inode usage. 
    -I, --include-integrations       Include appliance integration information. 
    -k, --include_kafka              Include Kafka status. 
    -L, --include-flink              Include Flink status. 
    -l, --include-logs               Include log files. 
    -m, --include-mongo              Include MongoDB status. 
    -N, --include-cassandra          Include Cassandra status. 
    -n, --include-network            Include network analysis. 
    -r, --include-redis              Include Redis status. 
    -S, --include-server-core        Include a disposition server memory dump. 
    -s, --include-status             Include system status. 
    -d, --include-docker             Include docker status. 
    -z, --include_zookeeper          Include Zookeeper status. 
    -f, --fs-check FILE              Include filesystem check results from file. 
    -v, --verbose                    Increase output verbosity. 

 

زاهجلا مكحت ةدحو نم معد ةطقل ءاشنإ

:ةيلاتلا تاوطخلا ذيفنتب مق ،صاخلا ةباحسلا زاهج مكحت ةدحو نم معد ةطقل ءاشنإل

.صاخلا ةكبشلا زاهج مكحت ةدحو ىلإ لوخدلا لجس :1 ةوطخلا

.Support_SNAPSHOT ددح :2 ةوطخلا



.ةروصلا يف حضوم وه امك ،ةرادإلا لخدم رورم ةملك لخدأ :3 ةوطخلا



 ةفاضإلاب ةركاذلا تاقحلم نم اهريغو "ةيساسألا تافلملا نيمضت" ديدحت كنكمي :4 ةوطخلا
.ةروصلا يف حضوم وه امك ،يضارتفا لكشب اهديدحت متي ال يتلا ةطقللا ىلإ



.ةطقللا ليغشت ءدب متيسو قفاوم ددح كلذ دعب :5 ةوطخلا

يروفلا معدلا لمع ةسلج

ةرادإلا لخدم نم رشابملا معدلا لمع ةسلج نيكمت

:ةيلاتلا تاوطخلا ذيفنتب مق ،ةرادإلا لخدم نم رشابملا معدلا نيكمت لمع ةسلج ءاشنإل

.ةرادإلا لخدم ىلإ لوخدلا لجس :1 ةوطخلا

.يروفلا معدلا لمع ةسلج ددحو هددح وأ معدلا قوف رقنا :2 ةوطخلا



 نم ةبولطملا SSH ةيوه بلجل ليزنت مث حضوم وه امك معد ةسلج ءدب قوف رقنا :3 ةوطخلا
 ،يروفلا معدلا لمع ةسلج ءدبل ءدب ددح وأ قوف رقنا مث .دعب نع زاهجلاب لاصتالل TAC لبق
.ةروصلا يف حضوم وه امك



 لمع ةسلجل حاجنب زاهجلا لاصتا دعب ةروصلا يف حضوم وه امك تالجسلا ظحالتس :4 ةوطخلا
.ةروصلا يف حضوم وه امك ،رشابملا معدلا



ةرادإلا ةباوبل SSH نم رشابملا معدلا لمع ةسلج نيكمت

 تاوطخلا ذيفنتب مق ،ةرادإلا لخدمل SSH لوكوتورب نم رشابملا معدلا لمع ةسلج ءاشنإل
:ةيلاتلا

.ةرادإلا لخدمب صاخلا SSH ىلإ لوخدلا لجس :1 ةوطخلا

 نم رشابملا معدلا لمع ةسلج نيكمتل ةرفوتملا (CLI) رماوألا رطس ةهجاو يه هذه :2 ةوطخلا
SSH.

 

[root@fireamp ~]# amp-support session -l support.log -s support-sessions.amp.cisco.com -p 22 <UUID> 
usage: /opt/opadmin/embedded/bin/amp-support session [options] <uuid> 
 
Manage a support session with a remote server; this facilitates a secure method of 
provide unrestricted shell access to your machine to an engineer on a remote 
system. Note that when restart a session, the same parameters as the previous 
session are used unless new parameters are supplied. The UUID is expected to be 
version 4. 
 
Note that the `--log` option provides an optional log file for the support 
engineer to log their shell activity to. A script is provided to the remote 



user to collect this log data, but it is not and cannot be enforced by the 
support script. 
 
OPTIONS 
 
    -b, --batch                      Use batch (non-interactive) mode. 
    -d, --delete                     Delete a support session and all files. 
    -l, --log FILE                   Log remote shell commands to file. 
    -p, --port PORT                  Connect to an alternative port. 
    -s, --support-server SERVER      Set the server of a session. 
    -t, --terminate                  Terminate an active session. 
    -v, --verbose                    Increase output verbosity. 
 
NOTE: UUID can be any random string as long as it has the format: xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx. Also, you can keep the Port as default to 22 
 
EXAMPLES 
 
    /opt/opadmin/embedded/bin/amp-support session -l support.log -s support.example.com -p 2222 xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx 
    /opt/opadmin/embedded/bin/amp-support session xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx 
    /opt/opadmin/embedded/bin/amp-support session -t -d xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx 

 

زاهجلا مكحت ةدحو نم يروفلا معدلا لمع ةسلج نيكمت

 ذيفنتب مق ،صاخلا ةباحسلا زاهج مكحت ةدحو نم رشابملا معدلا نيكمت لمع ةسلج ءاشنإل
:ةيلاتلا تاوطخلا

.صاخلا ةباحسلا زاهج مكحت ةدحو ىلإ لوخدلا لجس :1 ةوطخلا

 يف حضوم وه امك ،يروفلا معدلا لمع ةسلج نيكمتل SUPPORT_SESSION ددح :2 ةوطخلا
.ةروصلا



.ةروصلا يف حضوم وه امك ،ةرادإلا لخدم رورم ةملك لخدأ :3 ةوطخلا

 لمع ةسلج نيكمتل قفاوم ددح .رييغت نود ةيضارتفالا تادادعإلا لك كرت كنكمي :4 ةوطخلا
.ةروصلا يف حضوم وه امك ،يروفلا معدلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


