
 ةياهنلا ةطقنب ةصاخلا ةباحسلا ةيقرت
 مادختساب Air Gapped Secure Endpoint ةنمآلا
USB ةلتكلا نيزخت زاهج

تايوتحملا

ةمدقملا

 Secure ةكبش ىلع جماربلا ةيقرت ةيفيك لوح ةوطخب ةوطخ ليلد دنتسملا اذه حضوي
Endpoint Private نيزخت تادحو مادختساب USB ةريبكلا.

ةلكشملا

 تانايبلا ةيامحل ةمهم ءاوهلا تاراغب طقتلت يتلا ةزهجألا دعت ،ةياغلل ةنمآ تائيب يف
 امم ،ةكبش لاصتا يأ نودب ةزهجألا هذه لمعت .ةيجراخلا تاديدهتلا نم ةساسحلا ةمظنألاو
 نأ نم مغرلا ىلع .اهب قوثوملا ريغ تاكبشلا عم رشابم ريغ وأ رشابم لاصتا دوجو مدع نمضي
 رمألا قلعتي امدنع ةريبك تايدحت اضيأ لثمت اهنأ الإ ،ايئانثتسإ انامأ رفوت لزعلا هذه
.هثيدحتو زاهجلا جمانرب ةنايصب

 
 نود ةنمآو ةلاعف ةروصب ءاوهلا تفلت يتلا ةزهجألا ةيقرت يف ةيساسألا ةلكشملا نمكت
 قرط تاهويرانيسلا هذه يف قبطنت ال .نامألا ةيعضو وأ لوزعملا اهعضو يف طيرفتلا
 ىلع نيعتي ،يلاتلابو .ةكبشلا لاصتا ىلع دمتعت ام ابلاغ يتلاو ،ةيديلقتلا ثيدحتلا
 نامألا ريياعم عم قفاوتلا نامضو تاثيدحتلا ميدقتل ةليدب قرط ىلع روثعلا تاسسؤملا
.ىندألا دحلا ىلإ ةيقرتلا ةيلمع ءانثأ لمعلا نع فقوتلا تقو ليلقتو

 
 اصيصخ ةممصمو ةلاعفو ةنمآو ملاعملا ةحضاو ثيدحت ةيلآ بلطتت تايدحتلا هذه ةجلاعم نإ
 ،قايسلا اذه يف .ءاوهلاب ةعبشملا تائيبلا اهضرفت يتلا ةديرفلا دويقلا عم لماعتلل
 ةرادإلا ةيلباق زيزعت هنكمي ايدجم الح يعامجلا نيزختلل USB لالخ نم تاثيدحتلا مدقت
.يئاوه ةيوهت رشؤمب ةدوزملا ةزهجألا ةيقرت دنع نامألاو

لحلا

 ليزنت < زاهجلا ثيدحت < تايلمع < OPadmin ةرادإ لخدم نم amp-sync قيبطت ليزنتب مق .1
amp-sync.



 .ةيمحم DB ةطقل اذه صاخلا ةباحسلا زاهج نمضتي :ةلاسرلا هذه تيأر اذإ :حيملت
 "يددرتلا قاطنلا ظفحل M 20230821-1604- و X- يرايخ عم amp-sync ليغشتب ىصوي
 amp-sync all -x -M لاثملا ليبس ىلع ،amp-sync رمألا ةياهن ىلإ تامسلا هذه ةفاضإ
20230821-1604.

 ةلباق تازايتما ةفاضإو Linux ليغشتلا ماظن ىلع مئاق زاهج ىلإ amp-sync خسنا .2
 تانايبلا ةدعاقل تياباغيغ 300 نم رثكأ) ةيفاك ةحاسم كيدل دلجملا يف هعض .ذيفنتلل
.(اهلمكأب

:amp-sync ليغشتل نارايخ كانه .3

:ةيسيئر ةيلمعك - أ

 



amp-sync all

 

:ةيفلخلا يف .ب

 

nohup amp-sync all &

 

 تناك اذإ اديفم كلذ نوكيو .SSH ةسلج لاصتا عطق ةلاح يف ىتح هليغشتب حامسلل
 عم ةيلاحلا ةلاحلا ىلإ سلتخا عيطتسي تنأ .تاعاس ةدع قرغتست اهلمكأب ليزنتلا ةيلمع
:رمألا

 

tail -f nohup.out

 

.USB ةريبكلا نيزختلا ةدحو ليصوت هيف متي يذلا رتويبمكلا ىلإ ISO ةروص خسنا .4

.USB نيزخت ةدحو ىلإ ISO ةروص خسنا .5



 ال .xfs وأ ext4 وأ ext3 وأ ext2 قيسنتب ةلمجلاب USB نيزخت قيسنت بجي :ريذحت
 هل نييساسألا نيماظنلا الك ىلع موعدم هنأ نيح يف NTFS. FAT32 و EXfat معد متي
.تياباغيغ 4 نم ربكأ فلملا نوكي نأ عنمت دودح

.صاخ ةباحس زاهجب اهليصوتب مقو نامأب ةريبكلا USB نيزختلا تادحو لصفب مق .6

:data/mount folder/ ىلإ ISO فلم خسناو ةريبكلا USB نيزخت ةدحو ليمحتب مق .7

 

mkdir /mnt/usb 
mount /dev/sdd1 /mnt/usb 
cp /mnt/usb/PrivateCloud-4.2.1-Updates-2024-08-30-NOSNAP-D20230821-1604-prod.iso /data/mount

 

.ISO ليمحت < تايلمعلا < OPadmin ىلإ لقتنا .8

 يف فلملل مساك يلحم ISO فلمو data/mount/ يلحم ليلدو ،يلحم فلمك ليمحتلا عون ددح .9



:لاثملا ليبس ىلع ،اذه يلحملا ليلدلا دلجم

 كنكمي ،حاجنب ISO ليمحت مت اذإ .اهتبقارمو ليمحتلا ةلاح تاثيدحت ليمحت قوف رقنا .10
:ةلثامم تاجرخم ةدهاشم

 مث Check Update ISO قوف رقناو OpAdmin > Operations > Update Device ىلإ لقتنا .11
Update Content و/وأUpdate Software.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


