
 ةيقرت دعب TLS 1.0 رادصإ ليطعت متي اذامل
AsyncOS

تايوتحملا

ةمدقملا
؟AsyncOS ةيقرت دعب 1.0 رادصإلا TLS ليطعتب Cisco موقت اذامل
ةلص تاذ تامولعم

ةمدقملا

 ةطساوب ايئاقلت (TLS) لقنلا ةقبط نامأ نم 1.0 رادصإلا ليطعت ببس دنتسملا اذه فصي
AsyncOS تايقرتلا دعب.

 ةيقرت دعب 1.0 رادصإلا TLS ليطعتب Cisco موقت اذامل
AsyncOS؟

 كرتي TLSv1.0 ناك ،قباسلا يف .AsyncOS 9.5 تارادصإ ذنم v1.2 و TLSv1.1 فئاظو Cisco تمدق
 Cisco تعجش كلذ عمو ،مدقألا تالوكوتوربلا تبلطت يتلا تائيبلا تايقرت دعب انكمم
.نمآلا ينورتكلإلا ديربلا ةئيبل يسايق لوكوتوربك TLSv1.2 ىلإ لاقتنالا ةوقب

 دنع ايئاقلت TLS نم 1.0 رادصإلا ليطعت متي ،هدعب امو Cisco AsyncOS 13.5.1 رادصإ نم
 نمآلا ينورتكلإلا ديربلا يمدختسمب ةصاخلا رطاخملا ليلقتل Cisco نامأ جهن لكل ةيقرتلا
.Cisco نم

 (رادصإلا تاظحالم) GD 13.5.1 ب ةصاخلا رادصإلا تاظحالم يف اقباس كلذ حيضوت مت دقو

/content/dam/en/us/td/docs/security/esa/esa13-5-1/ESA_13-5-1_Release_Notes.pdf


 نم رادصإ يأ ىلإ ةيقرتلا دنع (CLI) رماوألا رطسو WebUI يف ريذحت ةلاسر ضرع متي امك
:13.5.1 رادصإلا دعب تارادصإلا

After you upgrade to AsyncOS 13.5.1 and later, TLS v1.1 and v1.2 is enabled by default. - You cannot use TLS v1.0 in FIPS mode. - The 

appliance disables TLS v1.0 in non-FIPS mode after the upgrade but you can re-enable it if required.

 .ةلمتحملا فعضلا نماكمو نامألا رطاخم ىلإ كتئيب TLSv1.0 نيكمت ضرعي :ريذحت
 نمآلا لقنلا نامضل ةحاتملا ةيلاعلا تارفشلاو TLSv1.2 مادختساب ةدشب Cisco يصوت
.تانايبلل

 ماظنلا يلوؤسمل Cisco Secure Email AsyncOS حمسي ،AsyncOS 15.0 يف لاحلا وه امك ايلاح
 ةينمألا رطاخملا ببسب مهب ةصاخلا ةرطاخملا دنع ةيقرتلا دعب TLSv1.0 نيكمت ةداعإب
.مدقألا 1.0 رادصإلا تالوكوتورب اهضرفت يتلا ةلمتحملا

 رايخلا ةلازإل ةريخألا تارادصإلا يف رييغتلل اهريفوت متي يتلا ةنورملا هذه عضخت
.ةقحاللا تارادصإلا يف قالطإلا ىلع TLSv1.0 مادختسال

:TLSv1.0 عم فعضلا نماكمو نامألا رطاخم

SSLv3.0/TLSv1.0 Protocol Weak CBC Mode Server Vulnerability Side Vulnerability (BEAST) 
 SSL/TLSv1.0 ةميرجلاب رثأتلا ةيلباق

ةلص تاذ تامولعم

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118518-technote-esa-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum72269
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum72269


•Cisco نم نمآلا ينورتكلإلا ديربلا رادصإ تاظحالم
•Cisco Systems - تادنتسملاو ينقتلا معدلا
•Cisco نم نمآلا ينورتكلإلا ديربلا ىلع TLSv1.0 نيكمت

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/215282-configure-tlsv1-0-on-the-cisco-esa-and-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/215282-configure-tlsv1-0-on-the-cisco-esa-and-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/215282-configure-tlsv1-0-on-the-cisco-esa-and-c.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/215282-configure-tlsv1-0-on-the-cisco-esa-and-c.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


