
ىلع ههيجوت ةداعإو URL هيجوت ءاغلإ ءارجإ مهف
 ةنمآلا ينورتكلإلا ديربلا ةباوب
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةلاسرلا جذومن
غنافيد - لوألا ءزجلا
تانيوكتلا
عافدلا ةيلمع
أ ويرانيسلا
ب ويرانيسلا
هيجوتلا ةداعإ - يناثلا ءزجلا
تانيوكتلا
هيجوتلا ةداعإ لعف
ميج ويرانيسلا
لاد ويرانيسلا
هيجوتلا ةداعإ - 3 ءزجلا
نيوكتلا
E ويرانيسلا
واو ويرانيسلا
ياز ويرانيسلا
اهحالصإو ءاطخألا فاشكتسا
صخلم

ةمدقملا

حشرم يف ةمدختسملا هيجوتلا ةداعإ تايلمعو طبرلا ءاغلإ نيب قرفلا ةقيثو اذه فصي
.صنلاو href ةمسلل حاتملا ةباتكلا ةداعإ رايخ مادختسإ ةيفيكو ،طبرلا ناونع

ةيساسألا تابلطتملا

تابلطتملا

مادختساب ةلوبقم مادختسإ تاسايس ضرفل وأ ،URL ناونع ةعمس ىلإ ادانتسا ءارجإ ذاختال
لكشب "يشفتلا ةيفصت لماوع" ةزيم نيكمت بجي ،ىوتحملاو لئاسرلا ةيفصت لماوع
.ماع

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب

●يشفتلا ةيفصت لماوع

●لئاسرلاو ىوتحملا ةيفصت لماوع

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

لماوع مادختساب URL ةئف وأ ةعمس ىلع ءانب ءارجإ ذاختإ يه URL ةيفصت ةزيم تاردق ىدحإ
طبترملا طرشلا) URL ناونع صحف ةجيتن ىلإ ادانتسا .ىوتحملا وأ/و لئاسرلا ةيفصت
:URL ناونع ىلع ةحاتملا ةثالثلا تاءارجإلا دحأ قيبطت نكمي ،(URL ناونعب

Defang URL●

●Cisco نامأ ليكو ىلإ هيجوتلا ةداعإ

●ةيصن ةلاسرب URL لادبتسإ

.Defang و هيجوتلا ةداعإ URL ناونع تارايخ نيب كولسلا حرش وه دنتسملا اذه يف زيكرتلا
ريغ ديدهتلا فاشتكال URL ناونع ةباتك ةداعإ تاردقل احيضوتو ازجوم افصو مدقي امك
.يشفتلا ةيفصت لماعل يسوريفلا

ةلاسرلا جذومن

ددعتم MIME ةلاسرلا عون يه تارابتخالا عيمج يف ةمدختسملا ةيجذومنلا ةلاسرلا
هذه ءاشنإ متي ام ةداع .html/صنلاو لهسلا/صنلا ءازجأ نم الك نمضتتو ليدبلا/ءازجألا
ىوتحملا عون سفن ىلع يوتحتو ينورتكلإلا ديربلا جمانرب ةطساوب ايئاقلت ءازجألا
لهسلا/صنلا ىوتحم ريرحت مت ،ضرغلا اذهلو .HTML ريغو HTML تالبقتسمل قسنملا
.ايودي html/صنلاو

Content-Type: multipart/alternative; boundary="===============7781793576330041025==" MIME-

Version: 1.0 From: admin@example.com Date: Mon, 04 Jul 2022 14:38:52 +0200 To: admin@cisco.com

Subject: Test URLs --===============7781793576330041025== Content-Type: text/plain; charset="us-

ascii" MIME-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:

http://malware.testing.google.test/testing/malware/ and some text Link2: http://cisco.com and

some text --===============7781793576330041025== Content-Type: text/html; charset="us-ascii"

MIME-Version: 1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the message

Link1: http://malware.testing.google.test/testing/malware/ and some text

Link2: CLICK ME some text

Link3: http://malware.testing.google.test/testing/malware/ and some text

Link4: http://cisco.com and some text

--===============7781793576330041025==--

غنافيد - لوألا ءزجلا

https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/


تانيوكتلا

:نيوكتلا مدختسي ،لوألا ءزجلا يف

ةحفاكم /(AS) ةيضارتفالا يئاوشعلا ديربلا ةحفاكم جمارب دادعإ ليطعت عم ديربلا جهن
يشفتلا ةيفصت لماوعو (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا /(AV) تاسوريفلا
(OF)

●

●URL_SCORE ىوتحم ةيفصت لماع نيكمت مت :دراولا ىوتحملا ةيفصت لماع

يتلا ،ةراضلا URL نيوانع ةقباطمل URL ناونع ةعمس ةلاح ىوتحملا ةيفصت لماع مدختسي
ءاغلإ ءارجإو ىوتحملا ةيفصت لماع مسا ليجست متي ،ءارجإك .10.00- و 6.00- نيب ام ققحت
.ةذوخأم url-reputation-defang طابترالا

عافدلا ةيلمع

كفي ؛اريسفت مدختسملا ليلد مدقي .يعافدلا لمعلا وه ام حضون نأ ناكمب ةيمهألا نمو
ةيؤر لئاسرلا يملتسم ناكمإب لازي ال .هيلع رقنلا نكمي ال ثيحب URL ناونع طابترإ
.هخسنو URL ناونع

أ ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا ال

ىوتحملا حشرم ءارجإ غنافيد
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك ال

.ةيضارتفالا تادادعإلاب هنيوكت مت يذلا طابترالا ءاغلإ ءارجإ ةجيتن ويرانيسلا اذه حرشي
قلأ .طقف HTML تامالع درج متي امدنع URL ناونع ةباتك ةداعإ متت ،يضارتفالا دادعإلا يف
:اهلخادب URL نيوانع ضعب ىلع يوتحت HTML ةرقف ىلع ةرظن

Link1: http://malware.testing.google.test/testing/malware/ and some text

Link2: CLICK ME some text

Link3: http://malware.testing.google.test/testing/malware/ and some text

.ةبسانم HTML A زييمت ةمالعب URL ناونع ليثمت متي ،نييلوألا نيترقفلا يف
ةهجو ىلإ ريشتو اهسفن زييمتلا ةمالع يف ةدوجوملا ةمسلا =a> href> رصنعلا نمضتي
نم text form اذه .طبارلا ةهجو ىلإ زييمتلا ةمالع رصانع نمض ىوتحملا ريشي نأ نكمي .طبارلا
يف URL ناونع طابترإ سفن 1 لوألا طابترالا نمضتي .URL لا تنمضت عيطتسي طبارلا
نوكت نأ نكمي كلت URL نيوانع نأ ةظحالم نكمي .رصنعلا نم صنلا ءزجو href ةمس نم لك

http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/


ةرقفلا .href ةمس لخاد طقف بسانملا URL ناونع يناثلا طابترالا نمضتي .ةفلتخم
.A رصانع يأ نمضتت ال ةريخألا

دنع وأ طابترالا قوف رشؤملا كيرحت دنع حيحصلا ناونعلا ةظحالم امئاد نكمي :ةظحالم
ةيجمربلا تاميلعتلا ىلع روثعلا نكمي ال ،ظحلا ءوسل .ةلاسرلل ردصملا زمرلا ضرع
.نيروهشملا ينورتكلإلا ديربلا ءالمع ضعب عم ةلوهسب ردصملا

.ةراضلا URL نيوانع ديدحت ءاغلإ متي ،URL_SCORE ةيفصت لماعب ةلاسرلا ةقباطم درجمب
تنك عيطتسي URLs و طاقنلا رمأ OUTBREAKCONFIG عم URL ناونع ليجست نيكمت دنع
 .mail_log يف تسسأ

Mon Jul 4 14:46:43 2022 Info: MID 139502 URL http://malware.testing.google.test/testing/malware/

has reputation -9.4 matched Cond tion: URL Reputation Rule Mon Jul 4 14:46:43 2022 Info: MID

139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: MID 139502 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Acti n: URL

defanged Mon Jul 4 14:46:43 2022 Info: MID 139502 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Acti n: URL

defanged Mon Jul 4 14:46:43 2022 Info: MID 139502 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Acti n: URL

defanged Mon Jul 4 14:46:43 2022 Info: MID 139502 rewritten to MID 139503 by url-reputation-

defang-action filter 'URL_SCORE'

:اهتباتك ةداعإ تمت ةلاسر كلذ نع جتنيو

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the message

Link1: http://malware.testing.google.test/testing/malware/ and some text

Link2: CLICK ME some text

Link3: http://malware.testing.google.test/testing/malware/ and some text

Link4: http://cisco.com and some text

--===============7781793576330041025==--

ةدرجم زييمت ةمالع يه MIME ةلاسر نم html/صنلا ءزج ىلع مت يذلا طبرلا ءاغلإ ءارجإ ةجيتن
الك طبر ءاغلإ مت ،نييلوألا نيترقفلا يف .سمل نودب كرت زييمتلا ةمالع ىوتحمو
ةرقفلا يف URL ناونع .رصنعلا نم صنلا ءزج كرتو HTML ةرفش درج مت ثيح نيطبرلا
ةرقفلا نم URL ناونع نأ ةظحالم بجي .HTML رصنعب صاخلا صنلا ءزج نم ناونع وه ىلوألا
نوكي الأ بجي ،HTML A تامالع نودب نكلو طابترالا ءاغلإ ءارجإ ذاختإ دعب ايئرم لازي ال ىلوألا
متي ال انه URL ناونع نأ ثيح ةثلاثلا ةرقفلا ةئزجت ءاغلإ متي ال .رقنلل الباق رصنعلا
هيف ابوغرم اكولس نوكي ال دق .طابترإ هرابتعا متي الو ،A زييمت تامالع يأ نيب هعضو
يف هذيفنتو هخسنو طابترالا ةيؤر ةلوهسب مدختسملل نكمي ،الوأ .نيببسل
فاشتكا ىلإ ليمت ينورتكلإلا ديربلا جمارب ضعب نأ وه يناثلا ببسلاو .ضرعتسملا
.رقنلل الباق اطبار هلعجو صنلا لخاد URL نيوانع نم حيحص لكش

يداعلا ءزجلا/صنلا نمضتي .MIME ةلاسر نم طيسبلا ءزجلا/صنلا ىلع ةرظن قلنلف
مهفي ال يذلا MUA ةطساوب لهسلا/صنلا ضرع متي .صنلا جذومن يف URL يناونع
ىرت ال ،نيثيدحلا ينورتكلإلا ديربلا ءالمع مظعم يف .ةيجمربلا HTML تاميلعت
ادمع كب صاخلا ينورتكلإلا ديربلا ليمع نيوكتب مقت مل ام ةلاسرلل ةيداعلا ءازجألا/صنلا
يلوأ EML قيسنت وهو ،ةلاسرلل ردصملا زمرلا نم ققحتلا ىلإ جاتحت ،ةداع .كلذب مايقلل
.اهنم ققحتلاو MIME ءازجأ ةيؤرل ةلاسرلل



.ردصملا ةلاسرلا نم يداع ءزج/صنلا نم URLs انه جاردإلا رهظي

Link1: http://malware.testing.google.test/testing/malware/ and some text Link2: http://cisco.com

and some text

نوكي ،يضارتفا لكشب .اهليتف عزن متو ةثيبخ ةجيتن ىلع تلصح طباورلا هذه ىدحاو
نع ةفلتخم ةجيتن MIME عون نم يداعلا ءزجلا/صنلا ىلع هذاختإ مت يذلا طبرلا ءاغلإ ءارجإل
ساوقأ نيب طاقنلا لكو ةروظحملا تاملكلا نيب عقي .HTML/صنلا ءزج يف يتلا كلت
.ةعبرم

--===============7781793576330041025== Content-Type: text/plain; charset="us-ascii" MIME-

Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:

BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLOCKED and some text Link2:

http://cisco.com and some text --===============7781793576330041025==

:صيخلتلا

●ةروظحم لتك ىلإ URL ةباتك ديعي "يداعلا ءزجلا"/"صنلا" ىلع ليغشتلا ءاغلإ

HTML A زييمت ةمالع نم URL ناونع ةباتك ديعي TEXT/HTML ءزج ىلع ليغشتلا ءاغلإ
يذلاو ،سمالتم زييمت تامالع نيب دوجوملا صنلا نودب A زييمت ةمالع نوكت امدنع
اضيأ URL ناونع نوكي نأ نكمي

●

ب ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا ال

ىوتحملا حشرم ءارجإ غنافيد
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك معن

دحأ مادختسإ دعب ةئزجتلا ءاغلإ ءارجإ كولس رييغت ةيفيك لوح تامولعم ويرانيسلا اذه رفوي
ىوتسمب صاخلا CLI رمأ وه webSecurityAdvancedConfig. WebSecurityAdvancedConfig تارايخ
رييغتب انه تادادعإلا دحأ كل حمسي .URL حسمب ةصاخلا تادادعإلا طبضب حمسي يذلا زاهجلا
.ليطعتلا ءارجإل يضارتفالا كولسلا

> websecurityadvancedconfig Enter URL lookup timeout in seconds: [15]> Enter the maximum number

of URLs that can be scanned in a message body: [100]> Enter the maximum number of URLs that can

be scanned in the attachments in a message: [25]> Do you want to rewrite both the URL text and

the href in the message? Y indicates that the full rewritten URL will appear in the email body.

N indicates that the rewritten URL will only be visible in the href for HTML messages. [N]> Y

...

ريشي Y باوجلا ،.. ?Do you want to rewrite both the URL text and the href in the message ،عبارلا لاؤسلا يف
يتلا URL ناونع لسالس ةفاك ةلاسرلا نم HTML ىلإ دنتسملا MIME ءزج ةلاح يف هنأ ىلإ
رصانع يأ جراخ وأ صن ءزج هنإف ،A-tag رصنعل href ةمس يف دوجو نع رظنلا ضغب قباطتت
جئاتنب نكلو ،ةءاتسم اهتاذ ةلاسرلا نوكت ويرانيسلا اذه يفو .اهتباتك ةداعإ متت
.اليلق ةفلتخم

HTML زمرب هنراقو ىرخأ ةرم URL نيوانع مادختساب MIME/text HTML ءزج دوك ىلع ةرظن قلأ
 .ينورتكلإلا ديربلا ةباوب ةطساوب هتجلاعم تمت يذلا



Link1: http://malware.testing.google.test/testing/malware/ and some text

Link2: CLICK ME some text

Link3: http://malware.testing.google.test/testing/malware/ and some text

Link4: http://cisco.com and some text

URL نيوانع وه هقباطي ام لك نإف ،صنلا ةباتك ةداعإ و href رايخ نيكمت متي امدنع
HTML رصنع صن ءزج وأ href ةمس نم اءزج URL ناونع ناك ءاوس اهئاغلإ متي ةيفصتلل
.HTML ةقيثو نم رخآ ءزج يف هيلع روثعلا مت وأ ،A زييمت ةمالعل

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the message

Link1: BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLOCKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLOCKED and some text

Link4: http://cisco.com and some text

--===============7781793576330041025==--

ةمالع رصنع ديرجت متي امدنع اهكيكفت مت يتلا URL نيوانع ةباتك ةداعإ نآلا متي
.URL ناونع قيسنت قباطي امدنع طابترالاب صاخلا صنلا ءزج ةباتك ةداعإ عم A زييمتلا
نم يداعلا ءزجلا/صنلا يف ةدوجوملا ةقيرطلا سفنب هتباتك داعملا صنلا ءزج لمع متي
نيب اهعضو متي طاقنلا لكو ةروظحملا تاملكلا نيب رصنعلا عضو متي .MIME ةلاسر
جمارب ءالمع ضعب لعجيو ،هقصلو URL ناونع خسن نم مدختسملا كلذ عنمي .ةعبرم ساوقأ
 .رقنلل الباق صنلا ينورتكلإلا ديربلا

:صيخلتلا
●ةروظحم لتك ىلإ URL ةباتك ديعي "يداعلا ءزجلا"/"صنلا" ىلع ليغشتلا ءاغلإ

HTML A زييمت ةمالع نم URL ناونع ةباتك ديعي TEXT/HTML ءزج ىلع ليغشتلا ءاغلإ
A زييمت ةمالع ديرجت متي امدنع

●

URL لسالس ةفاك ةباتك ةداعإ ىلإ TEXT/HTML ءزج ىلع تيبثتلا ءاغلإ ليغشت يدؤي
ةروظحم لتك عم قباطتت يتلا

●

هيجوتلا ةداعإ - يناثلا ءزجلا

تانيوكتلا

:نيوكتلا مدختسي يناثلا ءزجلا يف

●لطعم نمو يضارتفالا AS/AV/AMP نيوكت عم ديربلا جهن

●URL_SCORE ىوتحم ةيفصت لماع نيكمت مت :دراولا ىوتحملا ةيفصت لماع

http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/


يتلا ،ةراضلا URL نيوانع ةقباطمل URL ناونع ةعمس ةلاح ىوتحملا ةيفصت لماع مدختسي
redirect action و ىوتحملا ةيفصت لماع مسا ليجست متي ،ءارجإك .10.00- و 6.00- نيب لجست

.ةذوخأم

هيجوتلا ةداعإ لعف

رقنلا ةلاسرلا ملتسمل رقنلا تقو مييقتل Cisco نامأ ليكو ةمدخ ىلإ هيجوتلا ةداعإ حيتت
عنمي يذلاو ،ةباحسلا يف Cisco نم بيولا نامأ ليكو ىلإ ههيجوت ةداعإو طابترالا قوف
.راض هنأ ىلع عقوملا فيرعت مت اذإ لوصولا

ميج ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا ال

ىوتحملا حشرم ءارجإ هيجوت ةداعإ
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك ال

مت يذلا قرفلا عم لوألا ءزجلا نم (أ) ويرانيسلل كولسلا يف ادج هباشم ويرانيسلا اذه
متي .هتيبثت ءاغلإ نم الدب URL ناونع هيجوت ةداعإل ىوتحملا ةيفصت ءارجإ يف هؤارجإ
Do you want" ينعي امم ،ةيضارتفالا تادادعإلا ىلإ WebSecurityAdvancedConfig تادادعإ ةداعتسإ

to rewrite both the URL text and the href in the message? .. ىلع هنييعت مت N.

ةراضلا طاقنلا موقت .همييقتو URLs ناونع لك فاشتكاب ينورتكلإلا ديربلا ةرابع موقت
url-reputation-proxy-redirect-action ءارجإلا ذخأتو URL_SCORE ىوتحم حشرم ةدعاق ليغشتب

Tue Jul 5 12:42:19 2022 Info: MID 139508 URL http://malware.testing.google.test/testing/malware/

has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MID

139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: MID 139508 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MID 139508 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MID 139508 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MID 139508 rewritten to MID

139509 by url-reputation-proxy-redirect-action filter 'URL SCORE'

دوجوملا سفن .ةلاسرلا نم HTML ءزج يف URL نيوانع ةباتك ةداعإ ةيفيك ىلع ةرظن قلأ
زييمت ةمالع رصنعل href ةمس يف ةدوجوملا URL نيوانع ةباتك ةداعإ متي ،أ ويرانيسلا يف
طبرلا ءاغلإ ءارجإ عم .a-tag رصنع نم صنلا ءزج يف ةدوجوملا URL نيوانع يطخت متيو طقف
ناونع ةباتك ةداعإ متت ،هيجوت ةداعإ ءارجإ عم نكل هلمكأب A زييمت ةمالع رصنع ديرجت متي
URL ةمس يف href.

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the message

Link1: http://malware.testing.google.test/testing/malware/ and some text

http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F


Link2: CLICK ME some text

Link3: http://malware.testing.google.test/testing/malware/ and some text

Link4: http://cisco.com and some text

--===============7781793576330041025==--

ريشيو ،Link2 و Link1 :نيطشن نيطابترا ينورتكلإلا ديربلا ليمع ضرعي ،كلذل ةجيتنو
ديربلا ليمع يف ةضورعملا ةلاسرلا نكلو Cisco نم بيولا نامأ ليكو ةمدخ ىلإ امهالك
ىلإ .يضارتفا لكشب هتباتك ةداعإ متت ال يذلا a-tag نم يصنلا ءزجلا ضرعت ينورتكلإلا
ءزج ضرعي يذلا بيولا ديرب ليمع نم جارخإلا ىلع ةرظن ءاقلإ ءاجرلا ،اذه تحت لضفأ ىوتسم
.ةلاسرلا نم html/صنلا

ةلسلس لك نأل مهفلل لهسأ هيجوتلا ةداعإ ودبت ،MIME ءزج نم يداعلا ءزجلا/صنلا يف
.اهتباتك ةداعإ متي ةجيتنلا قباطت يتلا URL ناونع

--===============7781793576330041025== Content-Type: text/plain; charset="us-ascii" MIME-

Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:

http://secure-

web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMn

rp6xEpTmKeEFYnhD0hR1uTwyP2TC-

b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-

EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-

72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalwa

re%2F and some text Link2: http://cisco.com and some text --===============7781793576330041025==

:صيخلتلا
يتلا URL ناونع ةلسلس ةباتك ديعي يداعلا ءزجلا/صنلا ىلع ليغشتلا هيجوت ةداعإ
Cisco Web Secure ليكو ةمدخ عم قباطتت

●

HTML A-Tag href ةمس نم URL ةباتك ديعي TEXT/HTML ءزج ىلع ليغشتلا ةداعإ
يتلا ىرخألا URL لسالس عيمج كرتي هنكلو Cisco Web Secure ليكو ةمدخ مادختساب
ةلدعم ريغ قباطت

●

لاد ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا ال

ىوتحملا حشرم ءارجإ هيجوت ةداعإ

http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F


ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك معن

لسالس ةفاك ةباتك ةداعإل .لوألا ءزجلا يف دراولا (ب) ويرانيسلل هباشم ويرانيسلا اذهو
كلذب مايقلا متي .اهنيكمت مت ةلاسرلا نم HTML ءزج يف قباطتت يتلا URL ناونع
Do you want to rewrite" ل Y ىلع ةباجإلاب موقت امدنع webSecurityAdvancedConfig رمأ مادختساب

both the URL text and the href in the message? .. لاؤس.

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the message

Link1: http://secure-

web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMn

rp6xEpTmKeEFYnhD0hR1uTwyP2TC-

b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-

EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-

72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalwa

re%2F and some text

Link2: CLICK ME some text

Link3: http://secure-

web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMn

rp6xEpTmKeEFYnhD0hR1uTwyP2TC-

b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-

EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-

72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalwa

re%2F and some text

Link4: http://cisco.com and some text

--===============7781793576330041025==--

يتلا URL ناونع لسالس عيمج هيجوت ةداعإ متت ،صنلا ةباتك ةداعإو href نيكمت درجمب
عم نآلا ينورتكلإلا ديربلا ليمع يف ةدوجوملا ةلاسرلا مدقت .ىوتحملا حشرم طورش قباطت
ءزج ضرعي يذلا بيولا ديرب ليمع جارخإ عجار ،لضفأ لكشب اذه مهفل .هيجوتلا ةداعإ لك
.ةلاسرلا نم html/صنلا

http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F


رييغت نأ ثيح C ويرانيسلا يف امك هسفن وه MIME ةلاسر نم يداعلا ءزجلا/صنلا
WebSecurityAdvancedConfig ةلاسرلا نم ةيداعلا ءازجألا/صنلا ىلع رثؤي ال.

--===============7781793576330041025== Content-Type: text/plain; charset="us-ascii" MIME-

Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:

http://secure-

web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMn

rp6xEpTmKeEFYnhD0hR1uTwyP2TC-

b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-

EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-

72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalwa

re%2F and some text Link2: http://cisco.com and some text --===============7781793576330041025==

:صيخلتلا
يتلا URL ناونع لسالس ةباتك ديعي يداعلا ءزجلا/صنلا ىلع ليغشتلا هيجوت ةداعإ
Cisco Web Secure ليكو ةمدخ عم قباطتت

●

عم HTML A-Tag href ةمس نم URL ةباتك TEXT/HTML ءزجلا ىلع Redirect ليغشت ديعي
ليكو ةمدخ عم HTML صن يف قباطتت ىرخأ URL ةلسلس يأ ىلإ ةفاضإلاب صنلا ءزج
Cisco Web Secure

●

هيجوتلا ةداعإ - 3 ءزجلا

ريغ تاديدهتلا ريثأت نع فشكلا تادادعإ مايق ةيفيك لوح تامولعم ءزجلا اذه رفوي
.URL حسمب ةيسوريفلا

نيوكتلا

.نيلوألا نيأزجلا يف مدختسملا ىوتحملا ةيفصت لماع ليطعت متي ،ضرغلا اذهل

●نيكمت عمو يضارتفالا AS/AV/AMP نيوكت عم ديربلا جهن

ةيسوريفلا ريغ تاديدهتلا نع فشكلل "يشفتلا ةيفصت لماوع صحف" نيوكت مت
ديربلا لئاسر يف ةدوجوملا URLs ةفاك ةباتك ةداعإل URL ةباتك ةداعإ ةعومجم مادختساب
ةراضلا ينورتكلإلا

●



نيوانع عيمج ةباتك ةداعإ متت ،ةراض ةلاسرك OF ةطساوب ةلاسرلا فينصت متي امدنع
URL ليكو ةمدخ مادختساب ةلاسرلا لخاد ةدوجوملا Cisco Web Secure.

E ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا معن

ىوتحملا حشرم ءارجإ ال
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك ال

OF و صنلا ةباتك ةداعإ ليطعت عم ةلاسرلا ةباتك ةداعإ لمع ةيفيك ويرانيسلا اذه حضوي
Enabled و WebSecurityAdvancedConfig href طقف.

Wed Jul 6 14:09:19 2022 Info: MID 139514 Outbreak Filters: verdict positive Wed Jul 6 14:09:19

2022 Info: MID 139514 Threat Level=5 Category=Phish Type=Phish Wed Jul 6 14:09:19 2022 Info: MID

139514 rewritten URL u'http://malware.testing.google.test/testing/malware/' Wed Jul 6 14:09:19

2022 Info: MID 139514 rewritten URL u'http://cisco.com' Wed Jul 6 14:09:19 2022 Info: MID 139514

rewritten URL u'http://malware.testing.google.test/testing/malware/' Wed Jul 6 14:09:19 2022

Info: MID 139514 rewritten URL u'http://malware.testing.google.test/testing/malware/' Wed Jul 6

14:09:19 2022 Info: MID 139514 rewritten to MID 139515 by url-threat-protection filter 'Threat

Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MID 139514 done Wed Jul 6 14:09:19

2022 Info: MID 139515 Virus Threat Level=5 Wed Jul 6 14:09:19 2022 Info: MID 139515 quarantined

to "Outbreak" (Outbreak rule:Phish: Phish)

عيمج ةباتك ةداعإ ةظحالم نكمي ،عيرسلا ققحتلا دعب .يداعلا MIME/صنلا ءزجب أدبنلف
كلذ ثدحي .Cisco Web Secure ليكو تامدخ ىلإ يداعلا ءزجلا/صنلا لخاد ةدوجوملا URL نيوانع
ةراضلا ةلاسرلا لخاد ةدوجوملا URL نيوانع ةفاكل ةنكمم URL ناونع ةباتك ةداعإ نأل
.ءابولا يشفتل



--===============7781793576330041025== Content-Type: text/plain; charset="us-ascii" MIME-

Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the message Link1:

http://secure-web.cisco.com/11ZWFnZYM5Rp_tvvnco4I3GtnExIEFqpirK= f5WBmD_7X-

8wSvnm0QxYNYhb4aplEtOXp_-0CMTnyw6WX63xZIFnj5S_n0vY18F9GOJWCSoVJpK= 3OEq8lB-jcbjx9BWlZaNbl-t-

uTOLj107Z3j8XCAdOwHe1t7GGF8LFt1GNFRCVLEM_wQZyo-uxh= UfkhZVETXPZAdddg6-

uCeoeimiRZUOAzqvgw2axm903AUpieDdfeMHYXpmzeMwu574FRGbbr7uV=

tB65hfy29t2r_VyWA24b6nyaKyJ_hmRf2A4PBWOTe37cRLveONF9cI3P51GxU/http%3A%2F%2F=

malware.testing.google.test%2Ftesting%2Fmalware%2F and some text Link2: http://secure-

web.cisco.com/1o7068d-d0bG3Sqwcifil89X-tY7S4csHT6=

LsLToTUYJqWzfLfODch91yXWfJ8aOxPq1PQBSACgJlDt4hCZipXXmC1XI3-XdNLGBMd0bLfj1cB= hY_OWlBfLD-

zC86M02dm_fOXCqKT0tDET3RD_KAeUWTWhWZvN9i8lLPcwBBBi9TLjMAMnRKPmeg= En_YQvDnCzTB4qYkG8aUQlFsecXB-

V_HU1vL8IRFRP-uGINjhHp9kWCnntJBJEm0MheA1T6mBJJ= ZhBZmfymfOddXs-

xIGiYXn3juN1TvuOlCceo3YeaiVrbOXc0lZs3FO8xvNjOnwVKN181yGKPQ9Y= cn5aSWvg/http%3A%2F%2Fcisco.com

and some text --===============7781793576330041025==

.MIME ةلاسر نم هتجلاعم تمت يذلا html/صنلا ءزج وه اذه

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: quoted-printable

This is an HTML part of the message

=20

Link1: http://ma= lware.testing.google.test/testing/malware/ and some text

Link2: CLICK ME<= /a> some text

Link3: http://malware.testing.google.test/testing/malware/ and some= textLink4: http://cisco.com

and some text=20 --===============7781793576330041025==--

 

اذإ .4 طابترالا ةباتك ةداعإ متت مل اذامل يه انه اهتظحالم نكمي يتلا ىلوألا ةطقنلا لعلو
يضارتفا لكشب MIME نم html/صنلا ءزج موقي .باوجلا فرعت تنأف ةيانعب ةلاقملا تأرق
عم لاحلا وه امك لثامم كولس كانه ناك اذإ .طقف a-tag رصانعل href تامس ةجلاعمو مييقتب
ةباتك ةداعإو WebSecurityAdvancedConfig href نيكمت بجيف ،بوغرم يداعلا ءزجلا/صنلا
:صيخلتلا.طبضلاب كلذب موقي يلاتلا ويرانيسلا .صنلا

URL ناونع ةلسلس عيمج ةباتك ديعي يداعلا ءزجلا/صنلا ىلع ليغشتلا هيجوت ةداعإ
Cisco Web Secure ليكو ةمدخ عم قباطتت يتلا

●

html ةمس نم طقف URL ناونع ةباتك ةداعإ متت ،TEXT/HTML ءزجلا ىلع ليغشتلا ةداعإل
A-Tag href نم بيول نمآلا ليكولا ةمدخ مادختساب Cisco

●

3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=


واو ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا معن

ىوتحملا حشرم ءارجإ ال
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك معن

راهظإل صنلا ةباتك ةداعإو webSecurityAdvancedConfig href نيكمت ويرانيسلا اذه حيتي
ريغ تاديدهتلا فاشتكا تارييغت هرفوت يذلا URL ناونع ةباتك ةداعإ يف كولسلا ةيفيك
ءازجأ ىلع رثؤي ال WebSecurityAdvancedConfig نأ مهف بجي ،ةظحللا هذه يف .ةيسوريفلا
.كولسلا ريغت فيك ىرنو html/صنلا ءزج طقف ميقن انعد .ةيداعلا MIME/صنلا

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: quoted-printable

This is an HTML part of the message

=20

Link1: http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8FIG_-l0TxJMFkg= 1-vbjf0-oZc9G-

byKGdhMW_gCESYCPDlQtJfFkI9k069nitsXnL49WLXoXErSWx-YfvWvnBjP18=

D3Vjoi50lAqhm9yJJaK_lg6f38p4NiMal8jdSIMp_1caEdG0LdzeZHHg_B7_XinulBHekVsVFAw= -

IkgA7jEusyfzIDtmJ45YgbI3Dg-WFWhSMgSHpcqkRP6aAjw-aKMEoCO9uLDowOhAKrY5w-nVfc= EJ-

tmvEV94LDIAiRlPYosumpsj5e_4Jvg4B_PDOfCvRynqhkMBGBHLEtVirz-SQjRFRHZKSpzNh=

bN1LU8WGA/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F and some text

Link2: CLICK ME some text

Link3: http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8FIG_-l0TxJMF= kg1-vbjf0-oZc9G-

byKGdhMW_gCESYCPDlQtJfFkI9k069nitsXnL49WLXoXErSWx-YfvWvnBjP=

18D3Vjoi50lAqhm9yJJaK_lg6f38p4NiMal8jdSIMp_1caEdG0LdzeZHHg_B7_XinulBHekVsVF= Aw-

IkgA7jEusyfzIDtmJ45YgbI3Dg-WFWhSMgSHpcqkRP6aAjw-aKMEoCO9uLDowOhAKrY5w-nV= fcEJ-

tmvEV94LDIAiRlPYosumpsj5e_4Jvg4B_PDOfCvRynqhkMBGBHLEtVirz-SQjRFRHZKSpz=

NhbN1LU8WGA/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F= and some text

Link4: http://secure-web.cisco.com/1I8PMIMwywH1YpcRmMijuqY9F2WGS37D= ksLIADF8z6Mw8ke-

Qgd4LygPhRy9rI0WRcHVJ2Vtg1wHXhviN9ntrQN8UzWinsycfwfbHeY6rde=

spOlWhj2DWsowiId45mwDsRxopfhRDWv3mKLHr4ZX70z8eW_QI8Vxu__-YtpYXgtl1_mT73FjCs= 5mMHKfIqS52FXyro-

MoX9vu9V14wXSHwH4tpXHVR-Jq2yq_FWp3eiOTpkkJ6X1wTaofCKsSbQcb=

RhbFVvua3GZWWFyoQnDmAgvLbj_8KZNz8alFf8Iy_zUWMO7S4pZ2KsT-0qPtllAnUEJEjdvmcgO= GDmeolL6m-

g/http%3A%2F%2Fcisco.com and some text

=20 --===============7781793576330041025==--

لك نأ ديحولا قرفلا عم D ويرانيسلا يف تناك يتلل ادج ةهباشم تاجرخملا نأ ةظحالم نكمي
لسالس عيمج ليدعت متي .ةثيبخلا كلت طقف سيلو ،اهتباتك ةداعإ تمت URL نيوانع
.انه ةراضلا ريغ لسالسلا عم HTML ءزج يف قباطتت يتلا URL ناونع

3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=


:صيخلتلا
URL ناونع لسالس عيمج ةباتك ديعي يداعلا ءزجلا/صنلا ىلع ليغشتلا هيجوت ةداعإ
Cisco Web Secure ليكو ةمدخ عم قباطتت يتلا

●

عم html A-Tag href ةمس نم URL ةباتك ديعي ،TEXT/HTML ءزجلا ىلع ليغشتلا ةداعإل
ل نمآلا ليكولا ةمدخ عم قباطتت يتلا ىرخألا URL لسالس عيمجو رصنعلا نم صنلا ءزج
Cisco Web

●

ياز ويرانيسلا

حشرمب يسوريفلا ريغ ديدهتلا نع فشكلا
يشفتلا معن

ىوتحملا حشرم ءارجإ غنافيد
ةداعإو AdvancedConfig href نيكمت مت بيولا نامأ
صنلا ةباتك معن

.نيوكتلا نم ريخألا ويرانيسلا اذه ققحتي

●نيكمت عمو يضارتفالا AS/AV/AMP نيوكت عم ديربلا جهن

ةداعإ ةعومجم مادختساب ةيسوريفلا ريغ تاديدهتلا نع فشكلل صحفلا نيوكت متي
ديربلا لئاسر يف ةدوجوملا URL نيوانع عيمج ةباتك ةداعإل URL ناونع ةباتك
(ةقباسلا تاهويرانيسلا لثم) ةراضلا ينورتكلإلا

●

●URL_SCORE ىوتحم ةيفصت لماع نيكمت مت :دراولا ىوتحملا ةيفصت لماع

يتلا ،ةراضلا URL نيوانع ةقباطمل URL ناونع ةعمس ةلاح ىوتحملا ةيفصت لماع مدختسي
ءاغلإ ءارجإو ىوتحملا ةيفصت لماع مسا ليجست متي ،ءارجإك .10.00- و 6.00- نيب ام ققحت



.ةذوخأم url-reputation-defang طابترالا

عم ينورتكلإلا ديربلا ةباوب ةطساوب اهمييقتو ةلاسرلا ةخسن سفن لاسرإ متي
 :جئاتنلا

Wed Jul 6 15:13:10 2022 Info: MID 139518 URL http://malware.testing.google.test/testing/malware/

has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MID

139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: MID 139518 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

defanged Wed Jul 6 15:13:10 2022 Info: MID 139518 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

defanged Wed Jul 6 15:13:10 2022 Info: MID 139518 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

defanged Wed Jul 6 15:13:10 2022 Info: MID 139518 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

defanged Wed Jul 6 15:13:10 2022 Info: MID 139518 URL

http://malware.testing.google.test/testing/malware/ has reputation -9.4 matched Action: URL

defanged Wed Jul 6 15:13:10 2022 Info: MID 139518 rewritten to MID 139519 by url-reputation-

defang-action filter 'URL_SCORE' Wed Jul 6 15:13:10 2022 Info: Message finished MID 139518 done

Wed Jul 6 15:13:10 2022 Info: MID 139519 Outbreak Filters: verdict positive Wed Jul 6 15:13:10

2022 Info: MID 139519 Threat Level=5 Category=Phish Type=Phish Wed Jul 6 15:13:10 2022 Info: MID

139519 rewritten URL u'http://cisco.com' Wed Jul 6 15:13:10 2022 Info: MID 139519 rewritten URL

u'http://cisco.com' Wed Jul 6 15:13:10 2022 Info: MID 139519 rewritten to MID 139520 by url-

threat-protection filter 'Threat Protection' Wed Jul 6 15:13:10 2022 Info: Message finished MID

139519 done Wed Jul 6 15:13:10 2022 Info: MID 139520 Virus Threat Level=5

ثيح ،ىوتحملا ةيفصت لماوع ةطساوب الوأ ةلاسرلا ينورتكلإلا ديربلا تاقفدت حرشي
-URL-REPUTATION-DEFANG قيبطت متيو URL_SCORE ةيفصت لماع ليغشت متي
ACTION. نيوانع عيمج ليطعت ىلإ ءارجإلا اذه يدؤي URL ءازجأ نم لك يف ةراضلا
صنلا ةباتك ةداعإو WebSecurityAdvancedConfig href نأل .html MIME/صنلاو لهسلا/صنلا
لك حسم متي امدنع HTML صن لخاد قباطت يتلا URL ناونع لسالس لك نيكمت متي
لك عضوو ةروظحملا تاملكلا نيب URL ناونع صن ءازجأ ةباتك ةداعإو زييمت ةمالع رصانع
زييمت ةمالع يف عضوي ال راض رخآ URLs عم ثدحي ءيشلا سفن .ةعبرم ساوقأ نيب طاقنلا
فاشتكاب OF موقي .ةلاسرلا يلاتلا "يشفتلا ةيفصت لماع" جلاعي  .HTML رصانع
هنإف ،كلذل ةجيتنو .(5=ديدهتلا ىوتسم) ةراض اهنأب ةلاسرلا فرعيو ةراضلا URL نيوانع
.ةلاسرلا لخاد اهيلع روثعلا مت يتلا ةراضلا ريغو ةراضلا URL نيوانع عيمج ةباتك ديعي
OF نإف ،هذه URLs نيوانع ليدعتب لعفلاب ماق دق ىوتحملا ةيفصت لماع ءارجإ نأل ارظن
دمعتم لكشب اهنيوكت مت ثيح طقف ةراضلا ريغ URL نيوانع يقاب ةباتك ةداعإب موقي
نم ءزجك ينورتكلإلا ديربلا ليمع يف ةضورعملا ةلاسرلا هيجوت ءاغلإ مت .كلذب مايقلل
.ههيجوت ةداعإ تمت يذلا راضلا ريغ URL ناونع نم ءزجو ةراضلا URL نيوانع

--===============7781793576330041025== Content-Type: text/html; charset="us-ascii" MIME-Version:

1.0 Content-Transfer-Encoding: quoted-printable

This is an HTML part of the message

=20

Link1: BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLO= CKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLO= CKED and some text

Link4: http://secure-web.cisco.com/1wog4Tf2WFF2-CDoPczIaDd3YPk8P-6h= Z-Mxxxr-

QXa6Fe3MAxto2tNPOADSWkxmPHYIXbz4Is4_84KYpzs4W9355AgBE_OR7uLK65PXkSo=

wi5F8VGEQy4rxRctp1ZHKMHs8jLl0iiCb-b4v-eXfmJGtiXFM1QxH-lUzQY2we4-7_16ZT769mJ=

WXzo1kIkep4lCK17h2C8OOSplVTztS_j7kwFqgqOeUl_hjVy5AoHt8Wk7Af2N3boaKl7IpH1pw4=

_hmV1KyfPq8YBtXoL5yN4o41RYIU2QX5fuizJBJE3pNVaxRkZVm1e620EsMM9qMK/http%3A%2F= %2Fcisco.com and

some text



=20 --===============7781793576330041025==--

عيمج هيجوت ةداعإ متت .MIME ةلاسر نم يداعلا ءزجلا/صنلا ىلع ءارجإلا سفن قيبطت متي
.ةراضلا URL نيوانع هيجوت ءاغلإ متيو Cisco Web Secure ليكو ىلإ ةراضلا ريغ URL نيوانع

--===============7781793576330041025== Content-Type: text/plain; charset="us-ascii" MIME-

Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the message Link1:

BLOCKEDmalware[.]testing[.]google[.]test/testing/malware/BLOCKE= D and some text Link2:

http://secure-web.cisco.com/1wog4Tf2WFF2-CDoPczIaDd3YPk8P-6hZ-M= xxxr-

QXa6Fe3MAxto2tNPOADSWkxmPHYIXbz4Is4_84KYpzs4W9355AgBE_OR7uLK65PXkSowi5=

F8VGEQy4rxRctp1ZHKMHs8jLl0iiCb-b4v-eXfmJGtiXFM1QxH-lUzQY2we4-7_16ZT769mJWXz=

o1kIkep4lCK17h2C8OOSplVTztS_j7kwFqgqOeUl_hjVy5AoHt8Wk7Af2N3boaKl7IpH1pw4_hm=

V1KyfPq8YBtXoL5yN4o41RYIU2QX5fuizJBJE3pNVaxRkZVm1e620EsMM9qMK/http%3A%2F%2F= cisco.com and some

text --===============7781793576330041025==

:صيخلتلا
●ةروظحم لتك ىلإ URL ةباتك ديعي "يداعلا ءزجلا/صنلا" ىلع CF ليغشت ةداعإ

امدنع HTML A زييمت ةمالع نم URL ةباتك ديعي TEXT/HTML ءزج ىلع CF ليغشت ةداعإ
A زييمت ةمالع ديرجت متي

●

لتك عم قباطتت يتلا URL لسالس ةفاك ةباتك TEXT/HTML ءزج ىلع CF ليغشت ةداعإ
ةروظحم

●

URL ناونع لسالس عيمج ةباتك ديعي يداعلا ءزجلا/صنلا ىلع ليغشتلا هيجوت ةداعإ
(راض ريغ) Cisco Web Secure ليكو ةمدخ عم قباطتت يتلا

●

ءزج عم html A-Tag href ةمس نم URL ةباتك ديعي ،TEXT/HTML ءزج ىلع ليغشتلا ةداعإل
نمآلا ليكولا ةمدخ عم قباطتت يتلا ىرخألا URL لسالس عيمجو رصنعلاب صاخلا صنلا
(راض ريغ) Cisco نم بيولل

●

اهحالصإو ءاطخألا فاشكتسا

.طبرلا ناونع ةباتك ةداعإب ةلأسملا يف قيقحتلل ةجاح كانه نوكت امدنع طاقنلا كلت عبتا

ىلإ               Y ةباجإلاو رمألا OUTBREAKCONFIG يرج .mail_log يف URL ليجست نيكمتب مق
Do you wish to enable logging of URL's? [N]>"

●

ةعومجملا ماظن ءاضعأ نم وضع لك تادادعإ WEBSECURITYADVANCECONFIG ةحصلا نم ققحتلا
اقفو ناطوبضم href و صنلا ةباتك ةداعإ رايخ نأ نم دكأتو ينورتكلإلا ديربلا ةباوبل

●



رثؤت الو زاهجلا ىوتسم ىلع صاخ رمألا اذه نأ ركذت .زاهج لك ىلع ةقيرطلا سفنبو كلذل
.ةعومجملا ماظن وأ ةعومجملا تادادعإ ىلع انه اهؤارجإ مت يتلا تارييغتلا
ةيفصت لماع نيكمت نم دكأتو ،ىوتحملا ةيفصت لماع ةطشنأو طورش نم ققحت
ةيفصت لماع دوجو مدع نم ققحت .حيحصلا دراولا ديربلا جهن ىلع هقيبطتو ىوتحملا
ةجلاعمل يطختلا هنكمي يذلا يئاهنلا ءارجإلا مادختساب لبق نم هتجلاعم تمت رخآ ىوتحم
.ىرخألا ةيفصتلا لماوع

●

ةلاسرلا عاجرتسإ ركذت ركذت .ةيئاهنلا ةلاسرلاو ردصملل ةيلوألا ةخسنلا نم ققحت
امدنع اهيلع دامتعالا نكمي ال MSG لثم ةصاخلا تاقيسنتلا نأ ،EML قيسنتب
ينورتكلإلا ديربلا ءالمع ضعب كل حمسي .لئاسرلا يف قيقحتلاب رمألا قلعتي
ينورتكلإ ديرب ليمع عم ةلاسرلا ةخسن دادرتسإ ةلواحمو ،ردصملا ةلاسرلا ضرعب
امنيب ةلاسرلا ردصم ضرعب MS Outlook for Mac كل حمسي ،لاثملا ليبس ىلع .فلتخم
 .طقف سوؤرلا ضرعب Windows رادصإ حمسي

●

صخلم

امدنع لضفأ لكشب ةرفوتملا نيوكتلا تارايخ مهف يف ةدعاسملا وه ةلاقملا هذه نم ضرغلا
اهؤانب متي ةثيدحلا لئاسرلا نأ ركذتن نأ مهملا نمو .URL ناونع ةباتك ةداعإب رمألا قلعتي
ضرع نكمي هنأ ينعي اذهو .MIME رايعم مادختساب ينورتكلإلا ديربلا جمارب بلغأ ةطساوب
وأ ينورتكلإلا ديربلا ليمع تايناكمإ ىلع ادامتعا فلتخم لكشب ةلاسرلا ةخسن سفن
ءالمع مظعم مدختسي ،يضارتفا لكشب .(HTML عضو لباقم صنلا) ةنكمملا عاضوألا
و HTML ةباتك ةداعإب رمألا قلعتي امدنع .لئاسرلا ضرعل HTML ةثيدحلا ينورتكلإلا ديربلا
URL، نيوانع ةباتك ةداعإب موقت ةيضارتفالا ينورتكلإلا ديربلا ةباوب نأ ةاعارم ءاجرلا URL
بجيو ةيفاك نوكت ال يتلا تالاحلا نم ريثك يف .a-tag رصنعل href ةمس لخاد طقف ةدوجوملا
رمألا مادختساب صنلا ةباتك ةداعإو href نم لك نيكمتل اهرابتعا
webSecurityAdvancedConfig.  ماظن ربع قسانتللو ،زاهجلا ىوتسم ىلع رمأ اذه نأ ركذت
.ةعومجملا ماظن ءاضعأ نم وضع لك ىلع لصفنم لكشب رييغتلا قيبطت بجي ،ةعومجملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


