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ةمدقملا

 ىلع ظفاحيو يلحم LAN لا ذفني نأ نوبز نمأي cisco لكشي نأ فيك ةقيثو اذه فصي
.ثبلاو لابقتسالا ةدحو ىلإ نمآ ليصوت

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco (CSC) نم نمآلا ليمعلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.3 رادصإلا ،Cisco Secure Firewall Management Center Virtual Appliance يرهاظلا زاهجلا
•7.3 رادصإلا ،Cisco نم FirePOWER ديدهتلا نع عافدلل يرهاظلا زاهجلا
Cisco Secure Client، 5.0.02075 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ىلإ لماكلا لوصولا ةيناكمإ Cisco Secure Client ل دنتسملا اذه يف حضوملا نيوكتلا حيتي
 لابقتسالا ةدحو دراومب نمآ لاصتا ىلع هسفن تقولا يف ظافحلا عم ةيلحملا LAN ةكبش
 Network Access مداخ ةعابطب ليمعلل حامسلل اذه مادختسإ نكمي .ةكرشلاب ةصاخلا ثبلاو
(NAS) هيلإ لوصولا وأ.

نيوكتلا

FMC نيوكت

.لمعي دعب نع لوصولل VPN ةكبش نيوكت لعفلاب كيدل نأ ضرتفي ،دنتسملا اذه يف

 دعب نع لوصولا < ةزهجألا ىلإ لقتنا ،ةيلحملا LAN ةكبش ىلإ لوصولا ةيناكمإ ةفاضإل
.بسانملا دعب نع لوصولا جهن يف ريرحت رزلا قوف رقناو

.ةعومجملا جهن < مدقتم ىلإ لقتنا ،كلذ دعب

 LAN ةكبش ىلإ لوصولا نيوكت ديرت ثيح "ةعومجملا جهن" يف ريرحت رزلا قوف رقنا
.يقفنلا لاصتالا ميسقت بيوبتلا ةمالع ىلإ لاقتنالاو ةيلحملا



 بلاطي اذهو .هاندأ ةددحملا تاكبشلا ءانثتسإ رايخ ددح ،يقفنلا IPv4 لاصتا مسق يف
.ةيسايق لوصو ةمئاق ديدحتب



.ةديدج ةيسايق لوصو ةمئاق ءاشنإل + رزلا قوف رقنا



 لاخدإلا اذهل ءارجإلا نييعت بجي .ةيسايق لوصو ةمئاق لاخدإ ءاشنإل ةفاضإ رزلا قوف رقنا
.حامسلا ىلع



 مسق يف فيضمك نئاكلا اذه نييعت نم دكأت .ديدج ةكبش نئاك ةفاضإل + رزلا قوف رقنا
.عبرملا يف 0.0.0.0 لخدأو ةكبشلا



.اثيدح هؤاشنإ مت يذلا نئاكلا ددحو ظفح رز رقنا



.ةيسايقلا لوصولا ةمئاق لاخدإ ظفحل ةفاضإ رزلا قوف رقنا



 اثيدح اهؤاشنإ مت يتلا ةيسايقلا لوصولا ةمئاق ديدحت متيو ظفح رزلا قوف رقنا
.ايئاقلت



.تارييغتلا رشنب مقو ظفح رزلا قوف رقنا

نمآلا ليمعلا نيوكت

 .User ControlAble ىلإ ةيلحملا LAN ةكبش ىلإ لوصولا رايخ نييعت متي ،يضارتفا لكشب
.ليمعلل ةنمآلا (GUI) ةيموسرلا مدختسملا ةهجاو يف سورتلا زمر قوف رقنا ،رايخلا نيكمتل



 دنع (LAN) يلحملا لوصولاب حامسلا رايخ نيكمت نم دكأتو تاليضفتلا ىلإ لقتنا
.(اهنيوكت ةلاح يف) VPN ةكبش مادختسإ

ةحصلا نم ققحتلا

نمآلا ليمعلا

."نمآلا ليمعلا" مادختساب ثبلاو لابقتسالا ةطحمب لاصتالاب مق



 يلحم LAN لا نأ تيأر عيطتسي تنأ انه .راسملا ليصافت ىلإ لقتناو سورتلا ةنوقيأ رقنا
.قفنلا نم تدعبتساو تفشك ايئاقلت

FTD يف رماوألا رطس ةهجاو

 (رماوألا رطس ةهجاو) CLI مادختسإ كنكمي ،حاجنب نيوكتلا قيبطت مت اذإ ام نم ققحتلل
.FTD ب ةصاخلا

 
<#root>

firepower# 

show running-config group-policy LocalLAN



 
group-policy LocalLAN internal 
group-policy LocalLAN attributes 
banner value Local LAN Access is allowed 
wins-server none 
dns-server none 
dhcp-network-scope none 
vpn-simultaneous-logins 3 
vpn-idle-timeout 30 
vpn-idle-timeout alert-interval 1 
vpn-session-timeout none 
vpn-session-timeout alert-interval 1 
vpn-filter none 
vpn-tunnel-protocol ikev2 ssl-client  

split-tunnel-policy excludespecified

 
ipv6-split-tunnel-policy tunnelall 

split-tunnel-network-list value LocalLAN-Access

 
default-domain none 
split-dns none 
split-tunnel-all-dns disable 
client-bypass-protocol disable 
vlan none 
address-pools value AC_Pool 
webvpn 
anyconnect ssl dtls enable 
anyconnect mtu 1406 
anyconnect firewall-rule client-interface public none 
anyconnect firewall-rule client-interface private none 
anyconnect ssl keepalive 20 
anyconnect ssl rekey time none 
anyconnect ssl rekey method none 
anyconnect dpd-interval client 30 
anyconnect dpd-interval gateway 30 
anyconnect ssl compression none 
anyconnect dtls compression none 
anyconnect modules value none 
anyconnect ask none default anyconnect 
anyconnect ssl df-bit-ignore disable

 

اهحالصإو ءاطخألا فاشكتسا

 حيحصت نيكمت كنكمي ،ةيلحملا LAN ةكبش ىلإ لوصولا ةزيم قيبطت نم ققحتلل
:ةيلاتلا ءاطخألا

 

debug webvpn anyconnect 255

 

:حجان ءاطخأ حيحصت جارخإ ىلع لاثم اذه

 



<#root>

firepower# debug webvpn anyconnect 255 
Validating the session cookie... 
Processing CSTP header line: 'webvpn=5E1823@15949824@D2CF@BF38A398B90D09039C60B55929055D33AE31BA05' 
Found WebVPN cookie: 'webvpn=5E1823@15949824@D2CF@BF38A398B90D09039C60B55929055D33AE31BA05' 
WebVPN Cookie: 'webvpn=5E1823@15949824@D2CF@BF38A398B90D09039C60B55929055D33AE31BA05' 
Cookie validation successfull, session authenticated 
http_parse_cstp_method() 
...input: 'CONNECT /CSCOSSLC/tunnel HTTP/1.1' 
webvpn_cstp_parse_request_field() 
...input: 'Host: ftdv-cehidalg.cisco.com' 
Processing CSTP header line: 'Host: ftdv-cehidalg.cisco.com' 
webvpn_cstp_parse_request_field() 
...input: 'User-Agent: Cisco AnyConnect VPN Agent for Windows 5.0.02075' 
Processing CSTP header line: 'User-Agent: Cisco AnyConnect VPN Agent for Windows 5.0.02075' 
Setting user-agent to: 'Cisco AnyConnect VPN Agent for Windows 5.0.02075' 
webvpn_cstp_parse_request_field() 
...input: 'Cookie: webvpn=5E1823@15949824@D2CF@BF38A398B90D09039C60B55929055D33AE31BA05' 
Processing CSTP header line: 'Cookie: webvpn=5E1823@15949824@D2CF@BF38A398B90D09039C60B55929055D33AE31BA05' 
Session already authenticated, skip cookie validation 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Version: 1' 
Processing CSTP header line: 'X-CSTP-Version: 1' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Hostname: DESKTOP-LPMOG6M' 
Processing CSTP header line: 'X-CSTP-Hostname: DESKTOP-LPMOG6M' 
Setting hostname to: 'DESKTOP-LPMOG6M' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-MTU: 1399' 
Processing CSTP header line: 'X-CSTP-MTU: 1399' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Address-Type: IPv6,IPv4' 
Processing CSTP header line: 'X-CSTP-Address-Type: IPv6,IPv4' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Local-Address-IP4: 10.28.28.7' 
Processing CSTP header line: 'X-CSTP-Local-Address-IP4: 10.28.28.7' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Base-MTU: 1500' 
Processing CSTP header line: 'X-CSTP-Base-MTU: 1500' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Remote-Address-IP4: 10.28.28.10' 
Processing CSTP header line: 'X-CSTP-Remote-Address-IP4: 10.28.28.10' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Full-IPv6-Capability: true' 
Processing CSTP header line: 'X-CSTP-Full-IPv6-Capability: true' 
webvpn_cstp_parse_request_field() 
...input: 'X-AnyConnect-STRAP-Pubkey: MFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAEkzG6nj9HDKz/zLa3Yz+QJDHOYWfT6fqvRkIfM6NFar02S8EnyRNxVHmG1J4WfNG304eBcYt7H9kX+GsZN8hnbg==' 
Processing CSTP header line: 'X-AnyConnect-STRAP-Pubkey: MFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAEkzG6nj9HDKz/zLa3Yz+QJDHOYWfT6fqvRkIfM6NFar02S8EnyRNxVHmG1J4WfNG304eBcYt7H9kX+GsZN8hnbg==' 
Setting Anyconnect STRAP rekey public key(len: 124): MFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAEkzG6nj9HDKz/zLa3Yz+QJDHOYWfT6fqvRkIfM6NFar02S8EnyRNxVHmG1J4WfNG304eBcYt7H9kX+GsZN8hnbg== 
webvpn_cstp_parse_request_field() 
...input: 'X-AnyConnect-STRAP-Verify: MEQCICzX1yDWLXQHnlOhOXV+/OI1/OlLjBic/Nu/K2+N6E5GAiA5CLAF6Bt0tcxhjAwcR90zDhLSJfn937g2uip6I4U6gA==' 
Processing CSTP header line: 'X-AnyConnect-STRAP-Verify: MEQCICzX1yDWLXQHnlOhOXV+/OI1/OlLjBic/Nu/K2+N6E5GAiA5CLAF6Bt0tcxhjAwcR90zDhLSJfn937g2uip6I4U6gA==' 
Setting Anyconnect STRAP client signature(len: 96): MEQCICzX1yDWLXQHnlOhOXV+/OI1/OlLjBic/Nu/K2+N6E5GAiA5CLAF6Bt0tcxhjAwcR90zDhLSJfn937g2uip6I4U6gA== 
webvpn_cstp_parse_request_field() 
...input: 'X-DTLS-Master-Secret: 0224D83639071BBF29E2D77B15B762FE85BD50D1F0EF9758942B75DF9A97C709325C3E17CF81D564C607DF4999034278' 
Processing CSTP header line: 'X-DTLS-Master-Secret: 0224D83639071BBF29E2D77B15B762FE85BD50D1F0EF9758942B75DF9A97C709325C3E17CF81D564C607DF4999034278' 
webvpn_cstp_parse_request_field() 
...input: 'X-DTLS-CipherSuite: DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-SHA:AES256-SHA:AES128-SHA' 
Processing CSTP header line: 'X-DTLS-CipherSuite: DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-SHA:AES256-SHA:AES128-SHA' 
Skipping cipher selection using DTLSv1 since a higher version is set in ssl configuration 
webvpn_cstp_parse_request_field() 
...input: 'X-DTLS12-CipherSuite: ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES256-SHA384:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:AES256-GCM-SHA384:AES256-SHA256:AES256-SHA:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-AES128-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-SHA:AES128-GCM-SHA256:AES128-SHA256:AES128-SHA' 



Processing CSTP header line: 'X-DTLS12-CipherSuite: ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES256-SHA384:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:AES256-GCM-SHA384:AES256-SHA256:AES256-SHA:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-AES128-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-SHA:AES128-GCM-SHA256:AES128-SHA256:AES128-SHA' 
Selecting cipher using DTLSv1.2 
webvpn_cstp_parse_request_field() 
...input: 'X-DTLS-Accept-Encoding: lzs' 
Processing CSTL header line: 'X-DTLS-Accept-Encoding: lzs' 
webvpn_cstp_parse_request_field() 
...input: 'X-DTLS-Header-Pad-Length: 0' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Accept-Encoding: lzs,deflate' 
Processing CSTP header line: 'X-CSTP-Accept-Encoding: lzs,deflate' 
webvpn_cstp_parse_request_field() 
...input: 'X-CSTP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.' 
Processing CSTP header line: 'X-CSTP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.' 
cstp_util_address_ipv4_accept: address asigned: 172.16.28.15 
cstp_util_address_ipv6_accept: No IPv6 Address 
np_svc_create_session(0xF36000, 0x000014d37b17c080, TRUE) 
webvpn_svc_np_setup 
SVC ACL Name: NULL 
SVC ACL ID: -1 
No SVC ACL 
Iphdr=20 base-mtu=1500 def-mtu=1500 conf-mtu=1406 
tcp-mss = 1460 
path-mtu = 1460(mss) 
TLS Block size = 16, version = 0x304 
mtu = 1460(path-mtu) - 0(opts) - 5(ssl) = 1455 
mod-mtu = 1455(mtu) & 0xfff0(complement) = 1440 
tls-mtu = 1440(mod-mtu) - 8(cstp) - 32(mac) - 1(pad) = 1399 
DTLS Block size = 16 
mtu = 1500(base-mtu) - 20(ip) - 8(udp) - 13(dtlshdr) - 16(dtlsiv) = 1443 
mod-mtu = 1443(mtu) & 0xfff0(complement) = 1440 
dtls-mtu = 1440(mod-mtu) - 1(cdtp) - 48(mac) - 1(pad) = 1390 
computed tls-mtu=1399 dtls-mtu=1390 conf-mtu=1406 
DTLS enabled for intf=2 (outside) 
tls-mtu=1399 dtls-mtu=1390 
SVC: adding to sessmgmt 

Sending X-CSTP-Split-Exclude msgs: for ACL - LocalLAN-Access: Start

 

Sending X-CSTP-Split-Exclude: 0.0.0.0/255.255.255.255

 
Sending X-CSTP-MTU: 1399 
Sending X-DTLS-MTU: 1390 
Sending X-DTLS12-CipherSuite: ECDHE-ECDSA-AES256-GCM-SHA384 
Sending X-CSTP-FW-RULE msgs: Start 
Sending X-CSTP-FW-RULE msgs: Done 
Sending X-CSTP-Quarantine: false 
Sending X-CSTP-Disable-Always-On-VPN: false 
Sending X-CSTP-Client-Bypass-Protocol: false

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


