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IPv6 First Flow IPfix - 339 بلاقلا

IPv6 First Flow Deep IPfix - 340 بلاقلا
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IPfix قفدت ةباجتسإ تقو دصرب صاخلا IPv6 347 بلاقلا - لوألا

IPv6 First Flow Deep RTM IPFIX - 348 بلاقلا

349 بلاقلا - IPv6 قفدت ةباجتسإ تقو ةبقارم

IPFIX ب ةصاخلا ةهجولل ينورتكلإلا ديربلا تادادعتل IPv4 - 350 بلاقلا
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ETTA 353-372 بلاق

ةمدقملا

 اذه نمضتيو ،SNA قفدت رعشتسم اهمدختسي يتلا NetFlow بلاوق دنتسملا اذه فصي
.ةسسؤملاب ةصاخ رصانعب قلعتت تامولعم

ةيساسألا تابلطتملا

 نإف ،كلذ عمو ،يسايق NetFlow لوكوتورب انه ةمدختسملا NetFlow رصانع تافرعم دعت
.تقو يأ يف رييغتلل ةضرع بلاق لك يف اهنيمضت متي يتلا رصانعلاو بلاقلا تامولعم

بلاقلا تافرعم



 بلاقلا تافرعم لسري قفدتلا رعشتسم نأ ودبي SNA 7.3 رادصإ نم ارابتعا :حيملت
 بلاوق عيمج لاسرإ متي .IPFIX بلاوق يه يتلاو ،يضارتفا لكشب طقف 335-352
IPFIX ةطساوب اهتيؤر متي يتلا رورملا ةكرح عون نع رظنلا ضغب ،ةيناث 60 لك اعم 
.(IPv6 لباقم IPv4 لاثملا ليبس ىلع) قفدتلا رعشتسم ةبقارم ذفنم



 لوقح ىلع اهبناجب (*) ةيمجن ةمالع ىلع يوتحت يتلا بلاوقلا يوتحت :ةظحالم
NetFlow v9/IPFIX ةمئاق يف ةدوجوملا ةيساسألا ANA يسايقلا قفدتلا ءاشنإل 
.هليلحتو

 

IPV4_FIRST_FLOW_TEMPLATE_ID       317* 
IPV4_FIRST_FLOW_DEEP_TEMPLATE_ID     318* 
IPV4_FLOW_TEMPLATE_ID        319* 
IPV4_EVENT_TEMPLATE_ID        320 
IPV6_FIRST_FLOW_TEMPLATE_ID       321* 
IPV6_FIRST_FLOW_DEEP_TEMPLATE_ID     322* 
IPV6_FLOW_TEMPLATE_ID        323* 
IPV6_EVENT_TEMPLATE_ID        324 
IPV4_SRC_EMAIL_COUNTS_TEMPLATE_ID     325 
IPV4_FIRST_FLOW_RTM_TEMPLATE_ID      326* 
IPV4_FIRST_FLOW_DEEP_RTM_TEMPLATE_ID    327* 
IPV4_FLOW_RTM_TEMPLATE_ID       328* 
IPV6_FIRST_FLOW_RTM_TEMPLATE_ID      329* 
IPV6_FIRST_FLOW_DEEP_RTM_TEMPLATE_ID    330* 
IPV6_FLOW_RTM_TEMPLATE_ID       331* 
IPV4_DST_EMAIL_COUNTS_TEMPLATE_ID     332 



IPV6_SRC_EMAIL_COUNTS_TEMPLATE_ID     333 
IPV6_DST_EMAIL_COUNTS_TEMPLATE_ID     334 
IPV4_FIRST_FLOW_IPFIX_TEMPLATE_ID     335* 
IPV4_FIRST_FLOW_DEEP_IPFIX_TEMPLATE_ID    336* 
IPV4_FLOW_IPFIX_TEMPLATE_ID       337* 
IPV4_EVENT_IPFIX_TEMPLATE_ID      338 
IPV6_FIRST_FLOW_IPFIX_TEMPLATE_ID     339* 
IPV6_FIRST_FLOW_DEEP_IPFIX_TEMPLATE_ID    340* 
IPV6_FLOW_IPFIX_TEMPLATE_ID       341* 
IPV6_EVENT_IPFIX_TEMPLATE_ID      342 
IPV4_SRC_EMAIL_COUNTS_IPFIX_TEMPLATE_ID    343 
IPV4_FIRST_FLOW_RTM_IPFIX_TEMPLATE_ID    344* 
IPV4_FIRST_FLOW_DEEP_RTM_IPFIX_TEMPLATE_ID   345* 
IPV4_FLOW_RTM_IPFIX_TEMPLATE_ID      346* 
IPV6_FIRST_FLOW_RTM_IPFIX_TEMPLATE_ID    347* 
IPV6_FIRST_FLOW_DEEP_RTM_IPFIX_TEMPLATE_ID   348* 
IPV6_FLOW_RTM_IPFIX_TEMPLATE_ID      349* 
IPV4_DST_EMAIL_COUNTS_IPFIX_TEMPLATE_ID    350 
IPV6_SRC_EMAIL_COUNTS_IPFIX_TEMPLATE_ID    351 
IPV6_DST_EMAIL_COUNTS_IPFIX_TEMPLATE_ID    352 
IPV4_ETTA_IDP_TEMPLATE_ID                           353 
IPV4_ETTA_IDP_IPFIX_TEMPLATE_ID                     354 
IPV4_ETTA_SPLT_TEMPLATE_ID                          355 
IPV4_ETTA_SPLT_IPFIX_TEMPLATE_ID                    356 
IPV4_ETTA_BD_TEMPLATE_ID                            357 
IPV4_ETTA_BD_IPFIX_TEMPLATE_ID                      358 
IPV4_ETTA_TLS_TEMPLATE_ID                           359 
IPV4_ETTA_TLS_IPFIX_TEMPLATE_ID                     360 
IPV4_ETTA_SALT_TEMPLATE_ID                          361 
IPV4_ETTA_SALT_IPFIX_TEMPLATE_ID                    362 
IPV6_ETTA_IDP_TEMPLATE_ID                           363 
IPV6_ETTA_IDP_IPFIX_TEMPLATE_ID                     364 
IPV6_ETTA_SPLT_TEMPLATE_ID                          365 
IPV6_ETTA_SPLT_IPFIX_TEMPLATE_ID                    366 
IPV6_ETTA_BD_TEMPLATE_ID                            367 
IPV6_ETTA_BD_IPFIX_TEMPLATE_ID                      368 
IPV6_ETTA_TLS_TEMPLATE_ID                           369 
IPV6_ETTA_TLS_IPFIX_TEMPLATE_ID                     370 
IPV6_ETTA_SALT_TEMPLATE_ID                          371 
IPV6_ETTA_SALT_IPFIX_TEMPLATE_ID                    372

 

ةيسايقلا NetFlow رصانع

 

NF_F_IN_BYTES          1 
NF_F_IN_PKTS          2 
NF_F_PROTOCOL          4 
NF_F_SRC_TOS          5 
NF_F_TCP_FLAGS          6 
NF_F_L4_SRC_PORT         7 
NF_F_SRC_ADDR_IPV4         8 
NF_F_SRC_INTF_ID         10 
NF_F_L4_DST_PORT         11 
NF_F_DST_ADDR_IPV4         12 
NF_F_DST_INTF_ID         14 
NF_F_LAST_SWITCHED         21 
NF_F_FIRST_SWITCHED         22 
NF_F_SRC_ADDR_IPV6         27 



NF_F_DST_ADDR_IPV6         28 
NF_F_MIN_TTL          52 
NF_F_IN_SRC_MAC          56 
NF_F_OUT_DST_MAC         57 
NF_F_SRC_VLAN          58 
NF_F_MPLS_LABEL_1         70 
NF_F_SYSTEM_INIT_TIME_MILLISECONDS     160 
NF_F_TCP_SYN_TOTAL_COUNT       218 
NF_F_TCP_FIN_TOTAL_COUNT       219 
NF_F_TCP_RST_TOTAL_COUNT       220 
NF_F_TCP_ACK_TOTAL_COUNT       222 
NF_F_IP_SECTION_HEADER        313 
NF_F_IP_SECTION_PAYLOAD        314 

 

تاسسؤملاب ةصاخ رصانع

 مقر :LANCOPE تامولعم رصنع فرعم تافيرعت قفدتلا رعشتسم مدختسي :ةظحالم
8712 - (PEN) ةصاخلا ةسسؤملا



 تاليلحتلا تامولعم رصانع ليلد يف رصانعلا هذه لوح تامولعملا نم ديزملا رفوتي
ةنمآلا

 

NF_F_FLOWSENSOR_INITIATOR       29794 
NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT    29795 
NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT     29796 
NF_F_FLOWSENSOR_RTT         29797 
NF_F_FLOWSENSOR_SVR_RESP       29798 
NF_F_FLOWSENSOR_RETRANSMITS       29799 
NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT     29800 
NF_F_FLOWSENSOR_TCP_FRAG_TOTAL_COUNT    29801 
NF_F_FLOWSENSOR_SRC_EMAIL_IN      29802 
NF_F_FLOWSENSOR_SRC_EMAIL_OUT      29803 
NF_F_FLOWSENSOR_SRC_EMAIL_IN_MESS     29804 
NF_F_FLOWSENSOR_SRC_EMAIL_OUT_MESS     29805 
NF_F_FLOWSENSOR_SRC_EMAIL_IN_TRYS     29806 
NF_F_FLOWSENSOR_SRC_EMAIL_OUT_TRYS     29807 
NF_F_FLOWSENSOR_DST_EMAIL_IN      29808 
NF_F_FLOWSENSOR_DST_EMAIL_OUT      29809 
NF_F_FLOWSENSOR_DST_EMAIL_IN_MESS     29810 
NF_F_FLOWSENSOR_DST_EMAIL_OUT_MESS     29811 
NF_F_FLOWSENSOR_DST_EMAIL_IN_TRYS     29812 
NF_F_FLOWSENSOR_DST_EMAIL_OUT_TRYS     29813 
NF_F_FLOWSENSOR_TRACES        29814 
NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL     29817 
NF_F_FLOWSENSOR_EMB_ICMP_TYPE      29818 
NF_F_FLOWSENSOR_EMB_ICMP_CODE      29819 
NF_F_FLOWSENSOR_APPLICATION_ID      29820 
NF_F_FLOWSENSOR_BAD_FLAG_XMAS      29821 
NF_F_FLOWSENSOR_BAD_FLAG_SYN_FIN     29822 
NF_F_FLOWSENSOR_BAD_FLAG_BAD_RST     29823 
NF_F_FLOWSENSOR_BAD_FLAG_NO_ACK      29824 
NF_F_FLOWSENSOR_BAD_FLAG_URG      29825 
NF_F_FLOWSENSOR_BAD_FLAG_NOFLAG      29826 
NF_F_FLOWSENSOR_BAD_TCP_PROBE      29827 
NF_F_FLOWSENSOR_SHORT_FRAG_ATTACK     29828 
NF_F_FLOWSENSOR_FRAG_PKT_TOO_SHORT     29829 
NF_F_FLOWSENSOR_FRAG_PKT_TOO_LONG     29830 
NF_F_FLOWSENSOR_FRAG_DIFFERENT_SIZES    29831 
NF_F_FLOWSENSOR_APPLICATION_DETAILS     29832 

 

بلاقلا تاقيسنت

https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/Information_Elements/7_4_Information_Elements_DV_2_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/Information_Elements/7_4_Information_Elements_DV_2_0.pdf


 NetFlow/IPFIX لوقحب اعوبتم ،لوقحلا ددعو بلاقلا مسا بلاق لك نمضتي :ةظحالم
.(تيابلاب) لقح لك مجحو ةيدرفلا

 ليغشتل 0x8000 مادختساب اهؤاسرإ متي ةسسؤملاب ةصاخلا IPFIX رصانع نأ ظحال
.دوجوم (PEN) ةصاخلا ةسسؤملا مقر لقح نأ عمجملا ملعي كلذل ،يلاعلا تبلا

.تاسسؤملاب ةصاخلا IPFIX رصانعو NetFlow v9 ىلع لاثم نيمضت متي

 

TEMPLATE_NAME, ## <-- Field Count (Total number of NF_F fields in the template) 
 FIELD_NAME_V9, # <-- Field size (in bytes) 
 ENTERPRISE_FIELD_NAME_IPFIX | 0x8000, # <-- Field size (in bytes) 
 0000, 8712 <-- Private Enterprise Number (PEN)

 

317 بلاقلا - IPv4 ل لوألا قفدتلا



 نم IPv4 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف

 

IPV4_FIRST_FLOW_TEMPLATE_ID, 31 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 



 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

318 بلاقلا - IPv4 ل لوألا قفدتلا قمع

 نم IPv4 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا



 

IPV4_FIRST_FLOW_DEEP_TEMPLATE_ID, 33 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

319 بلاقلا - IPv4 قفدت



 تامولعمل 9 رادصإلا ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف نم IPv4 قفدت

 

IPV4_FLOW_TEMPLATE_ID, 25 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 



 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

320 بلاقلا - IPv4 ثدح

 تادادعو IPv4 ل ةحلاصلا ريغ ءازجألا تارداصل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم ةطساوب اهنع فشكلا مت يتلا تامالعلا تاعومجم

 

IPV4_EVENT_TEMPLATE_ID, 18 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 



 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_PROTOCOL, 1 
 NF_F_FLOWSENSOR_BAD_FLAG_XMAS, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_SYN_FIN, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_BAD_RST, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_NO_ACK, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_URG, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_NOFLAG, 2 
 NF_F_FLOWSENSOR_BAD_TCP_PROBE, 2 
 NF_F_FLOWSENSOR_SHORT_FRAG_ATTACK, 2 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_SHORT, 2 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_LONG, 2 
 NF_F_FLOWSENSOR_FRAG_DIFFERENT_SIZES, 2

 

321 بلاقلا - IPv6 ل لوألا قفدتلا

 نم IPv6 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف



 

IPV6_FIRST_FLOW_TEMPLATE_ID, 31 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

322 بلاقلا - IPv6 ل لوألا قفدتلا قمع



 نم IPv6 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا

 

IPV6_FIRST_FLOW_DEEP_TEMPLATE_ID, 33 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 



 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

323 بلاقلا - IPv6 قفدت



 تامولعمل 9 رادصإلا ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف نم IPv6 قفدت

 

IPV6_FLOW_TEMPLATE_ID, 25 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

324 بلاقلا - IPv6 ثدح



 IPv6 ل ةحيحصلا ريغ ءازجألا ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم ةطساوب اهنع فشكلا مت يتلا تامالعلا تاعومجم تادادعو

 

IPV6_EVENT_TEMPLATE_ID, 18 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_PROTOCOL, 1 
 NF_F_FLOWSENSOR_BAD_FLAG_XMAS, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_SYN_FIN, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_BAD_RST, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_NO_ACK, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_URG, 2 
 NF_F_FLOWSENSOR_BAD_FLAG_NOFLAG, 2 
 NF_F_FLOWSENSOR_BAD_TCP_PROBE, 2 
 NF_F_FLOWSENSOR_SHORT_FRAG_ATTACK, 2 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_SHORT, 2 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_LONG, 2 



 NF_F_FLOWSENSOR_FRAG_DIFFERENT_SIZES, 2

 

325 بلاقلا - IPv4 ل ردصملا ينورتكلإلا ديربلا لئاسر ددع

 ديربلا لئاسر ددع تامولعم نم v9 تارداصل بلاقلا اذه مادختسإ متي :ةظحالم
 ةطساوب اهنع فشكلا مت امك ردصملا IP ناونع نم ةدمتسملا IPv4 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم

 

IPV4_SRC_EMAIL_COUNTS_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_MESS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_MESS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_TRYS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_TRYS, 4



 

326 بلاقلا - IPv4 ل لوألا قفدتلا ةباجتسإ تقو ةبقارم

 ةحتف نم IPv4 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مدختسي :ةظحالم
.RTM تانايب باسح دنع قفدتلا رعشتسم كرحم يف قفدت

 

IPV4_FIRST_FLOW_RTM_TEMPLATE_ID, 34 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 



 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

 بلاقلا - IPv4 لوكوتورب ربع لوألا قفدتلل ةقيمعلا ةباجتسالا تقو ةبقارم
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 نم IPv4 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.RTM تانايب باسحو ةمزحلا

 

IPV4_FIRST_FLOW_DEEP_RTM_TEMPLATE_ID, 36 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 



 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

 
328 بلاقلا - IPv4 قفدت ةباجتسإ تقو ةبقارم



 تامولعمل 9 رادصإلا ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
 تانايب باسح متي امدنع قفدتلا رعشتسم كرحم يف قفدت ةحتف نم IPv4 قفدت
RTM.

 

IPV4_FLOW_RTM_TEMPLATE_ID, 28 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 



 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

329 بلاقلا - لوألا IPv6 قفدت ةباجتسإ تقو ةبقارم

 ةحتف نم IPv6 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مدختسي :ةظحالم
.RTM تانايب باسح دنع قفدتلا رعشتسم كرحم يف قفدت

 



IPV6_FIRST_FLOW_RTM_TEMPLATE_ID, 34 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

 بلاقلا - IPv6 لوكوتورب ربع لوألا قفدتلل ةقيمعلا ةباجتسالا تقو ةبقارم
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 نم IPv6 قفدت تامولعمل v9 يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.RTM تانايب باسحو ةمزحلا

 

IPV6_FIRST_FLOW_DEEP_RTM_TEMPLATE_ID, 36 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 



 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

331 بلاقلا - IPv6 قفدت ةباجتسإ تقو ةبقارم



 قفدت تامولعمل 9 رادصإلا ريدصت تايلمع ةعباتمل بلاقلا اذه مدختسي :ةظحالم
IPv6 تانايب باسح دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف نم RTM.

 

IPV6_FLOW_RTM_TEMPLATE_ID, 28 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 



 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TRACES, 2 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE, 1 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE, 1 
 NF_F_FLOWSENSOR_RTT, 4 
 NF_F_FLOWSENSOR_SVR_RESP, 4 
 NF_F_FLOWSENSOR_RETRANSMITS, 2 
 NF_F_FLOWSENSOR_APPLICATION_ID, 4

 

332 بلاقلا - IPv4 ب ةصاخلا ةهجولل ينورتكلإلا ديربلا لئاسر ددع

 ديربلا لئاسر ددع تامولعم نم v9 تارداصل بلاقلا اذه مادختسإ متي :ةظحالم
 فشتكم وه امك ةهجولل IP ناونع ةطساوب اهلابقتسا متي يتلا IPv4 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب

 



IPV4_DST_EMAIL_COUNTS_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_MESS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_MESS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_TRYS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_TRYS, 4

 

333 بلاقلا - IPv6 ل ردصملا ينورتكلإلا ديربلا لئاسر ددع

 ديربلا لئاسر ددع تامولعم نم v9 تارداصل بلاقلا اذه مادختسإ متي :ةظحالم
 اهنع فشكلا مت امك ردصملا IP ناونع نم اهيلع لوصحلا مت يتلا IPv6 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب

 

IPV6_SRC_EMAIL_COUNTS_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV6, 16 



 NF_F_DST_ADDR_IPV6, 16 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_MESS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_MESS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_TRYS, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_TRYS, 4

 

334 بلاقلا - IPv6 ل ةهجولا ينورتكلإلا ديربلا لئاسر ددع

 ديربلا لئاسر ددع تامولعمل v9 ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
 فشتكم وه امك ةهجولل IP ناونع ةطساوب اهلابقتسا متي يتلا IPv6 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب

 

IPV6_DST_EMAIL_COUNTS_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_FLOWSENSOR_DST_EMAIL_IN, 4 



 NF_F_FLOWSENSOR_DST_EMAIL_OUT, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_MESS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_MESS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_TRYS, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_TRYS, 4

 

IPv4 First Flow IPfix 335 بلاق

 نم IPv4 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف

 

IPV4_FIRST_FLOW_IPFIX_TEMPLATE_ID, 33 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 



 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv4 First Flow Deep IPfix - 336 بلاقلا



 نم IPv4 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا

 

IPV4_FIRST_FLOW_DEEP_IPFIX_TEMPLATE_ID, 35 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 



 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPFIX قفدت IPv4 - 337 بلاقلا



 قفدت تامولعمل IPFIX ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
IPv4 قفدتلا رعشتسم كرحم يف قفدت ةحتف نم.

 

IPV4_FLOW_IPFIX_TEMPLATE_ID, 27 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 



 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv4 Event IPv4 - Template 338



 IPv4 نم حيحص ريغ ءزجلل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم ةطساوب اهنع فشكلا مت يتلا تامالعلا تاعومجم ددعو

 

IPV4_EVENT_IPFIX_TEMPLATE_ID, 19 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_PROTOCOL, 1 
 NF_F_FLOWSENSOR_BAD_FLAG_XMAS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_SYN_FIN | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_BAD_RST | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_NO_ACK | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_URG | 0x8000, 2 



 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_NOFLAG | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_TCP_PROBE | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_SHORT_FRAG_ATTACK | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_SHORT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_LONG | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_DIFFERENT_SIZES | 0x8000, 2 
 0000, 8712

 

IPv6 First Flow IPfix - 339 بلاقلا

 تامولعمل IPfix لوكوتوربل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم يف قفدت ةحتف نم IPv6 قفدت

 



IPV6_FIRST_FLOW_IPFIX_TEMPLATE_ID, 33 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv6 First Flow Deep IPfix - 340 بلاقلا



 نم IPv6 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا

 

IPV6_FIRST_FLOW_DEEP_IPFIX_TEMPLATE_ID, 35 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 



 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv6 Flow IPfix - 341 بلاقلا



 قفدت تامولعمل IPfix ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
IPv6 قفدتلا رعشتسم كرحم يف قفدت ةحتف نم.

 

IPV6_FLOW_IPFIX_TEMPLATE_ID, 27 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 



 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv6 Event IPv6 - Template 342



 IPv6 نم حيحص ريغ ءزجلل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
.قفدتلا رعشتسم كرحم ةطساوب اهنع فشكلا مت يتلا تامالعلا تاعومجم ددعو

 

IPV6_EVENT_IPFIX_TEMPLATE_ID, 19 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_PROTOCOL, 1 
 NF_F_FLOWSENSOR_BAD_FLAG_XMAS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_SYN_FIN | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_BAD_RST | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_NO_ACK | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_URG | 0x8000, 2 



 0000, 8712 
 NF_F_FLOWSENSOR_BAD_FLAG_NOFLAG | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_BAD_TCP_PROBE | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_SHORT_FRAG_ATTACK | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_SHORT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_PKT_TOO_LONG | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_FRAG_DIFFERENT_SIZES | 0x8000, 2 
 0000, 8712

 

IPfix ل ردصملل ينورتكلإلا ديربلا دادعأب صاخلا IPv4 - 343 بلاقلا

 ربع ينورتكلإلا ديربلل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
 IP ناونع نم اهيلع لوصحلا متي يتلا (IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلا
.قفدتلا رعشتسم كرحم ةطساوب اهنع فشكلا مت امك ردصملا



 

IPV4_SRC_EMAIL_COUNTS_IPFIX_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_TRYS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_TRYS | 0x8000, 4 
 0000, 8712

 

344 بلاقلا - IPv4 ل لوألا قفدتلا ةباجتسإ تقو ةبقارم

 نم IPv4 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم



.RTM تانايب باسح متي امدنع قفدتلا رعشتسم كرحم يف قفدت ةحتف

 

IPV4_FIRST_FLOW_RTM_IPFIX_TEMPLATE_ID, 36 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

 بلاقلا - IPv4 لوكوتورب ربع لوألا قفدتلل ةقيمعلا ةباجتسالا تقو ةبقارم
345



 نم IPv4 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا

 

IPV4_FIRST_FLOW_DEEP_RTM_IPFIX_TEMPLATE_ID, 38 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 



 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPfix قفدت ةباجتسإ تقو دصرب صاخلا IPv4 - 346 بلاقلا



 قفدت تامولعمل IPFIX ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
IPv4 تانايب باسح متي امدنع قفدتلا رعشتسم كرحم يف قفدت ةحتف نم RTM.

 

IPV4_FLOW_RTM_IPFIX_TEMPLATE_ID, 30 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 



 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPfix قفدت ةباجتسإ تقو دصرب صاخلا IPv6 347 بلاقلا - لوألا



 نم IPv6 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
.RTM تانايب باسح متي امدنع قفدتلا رعشتسم كرحم يف قفدت ةحتف

 

IPV6_FIRST_FLOW_RTM_IPFIX_TEMPLATE_ID, 36 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 



 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPv6 First Flow Deep RTM IPFIX - 348 بلاقلا



 نم IPv6 قفدت تامولعمل IPfix ل يلوألا ريدصتلل بلاقلا اذه مادختسإ متي :ةظحالم
 ةلومح ريدصت رايتخالا ةناخ ديدحت دنع قفدتلا رعشتسم كرحم يف قفدت ةحتف
.ةمزحلا

 

IPV6_FIRST_FLOW_DEEP_RTM_IPFIX_TEMPLATE_ID, 38 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_SRC_MAC, 6 
 NF_F_OUT_DST_MAC, 6 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 



 NF_F_SRC_VLAN, 2 
 NF_F_MPLS_LABEL_1, 3 
 NF_F_MIN_TTL, 1 
 NF_F_SRC_TOS, 1 
 NF_F_IP_SECTION_HEADER, 64 
 NF_F_IP_SECTION_PAYLOAD, 26 
 NF_F_FLOWSENSOR_INITIATOR | 0x8000, 1 
 0000, 8712 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 
 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

349 بلاقلا - IPv6 قفدت ةباجتسإ تقو ةبقارم



 قفدت تامولعمل IPfix ريدصت تايلمع ةعباتمل بلاقلا اذه مادختسإ متي :ةظحالم
IPv6 تانايب باسح متي امدنع قفدتلا رعشتسم كرحم يف قفدت ةحتف نم RTM.

 

IPV6_FLOW_RTM_IPFIX_TEMPLATE_ID, 30 
 NF_F_FIRST_SWITCHED, 4 
 NF_F_LAST_SWITCHED, 4 
 NF_F_SYSTEM_INIT_TIME_MILLISECONDS, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_L4_SRC_PORT, 2 
 NF_F_L4_DST_PORT, 2 
 NF_F_IN_BYTES, 4 
 NF_F_IN_PKTS, 4 
 NF_F_SRC_INTF_ID, 2 
 NF_F_DST_INTF_ID, 2 
 NF_F_PROTOCOL, 1 
 NF_F_TCP_FLAGS, 1 
 NF_F_MIN_TTL, 1 
 NF_F_TCP_SYN_TOTAL_COUNT, 2 
 NF_F_TCP_ACK_TOTAL_COUNT, 2 
 NF_F_TCP_FIN_TOTAL_COUNT, 2 



 NF_F_TCP_RST_TOTAL_COUNT, 2 
 NF_F_FLOWSENSOR_TCP_BAD_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SRS_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TCP_SYN_ACK_TOTAL_COUNT | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_TRACES | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_PROTOCOL | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_TYPE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_EMB_ICMP_CODE | 0x8000, 1 
 0000, 8712 
 NF_F_FLOWSENSOR_RTT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SVR_RESP | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_RETRANSMITS | 0x8000, 2 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_ID | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_APPLICATION_DETAILS | 0x8000, 65535 
 0000, 8712

 

IPFIX ب ةصاخلا ةهجولل ينورتكلإلا ديربلا تادادعتل IPv4 - 350 بلاقلا



 ديربلا لئاسر ددع تامولعمل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
 فشكلا مت امك ةهجولل IP ناونع ةطساوب اهلابقتسا متي يتلا IPv4 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب اهنع

 

IPV4_DST_EMAIL_COUNTS_IPFIX_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV4, 4 
 NF_F_DST_ADDR_IPV4, 4 
 NF_F_FLOWSENSOR_DST_EMAIL_IN | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_TRYS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_TRYS | 0x8000, 4 
 0000, 8712

 



IPfix ل ردصملا ينورتكلإلا ديربلا دادعأب صاخلا IPv6 - 351 بلاقلا

 ديربلا لئاسر ددع تامولعمل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
 اهنع فشكلا مت امك ردصملا IP ناونع نم اهيلع لوصحلا مت يتلا IPv6 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب

 

IPV6_SRC_EMAIL_COUNTS_IPFIX_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_IN_TRYS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_SRC_EMAIL_OUT_TRYS | 0x8000, 4 



 0000, 8712

 

IPv6 352 بلاقلا - ةهجولل ينورتكلإلا ديربلا لئاسر ددع

 ديربلا لئاسر ددع تامولعمل IPfix ريدصت تايلمعل بلاقلا اذه مادختسإ متي :ةظحالم
 فشكلا مت امك ةهجولل IP ناونع ةطساوب اهلابقتسا متي يتلا IPv6 ل ينورتكلإلا
.قفدتلا رعشتسم كرحم ةطساوب اهنع

 

IPV6_DST_EMAIL_COUNTS_IPFIX_TEMPLATE_ID, 8 
 NF_F_SRC_ADDR_IPV6, 16 
 NF_F_DST_ADDR_IPV6, 16 
 NF_F_FLOWSENSOR_DST_EMAIL_IN | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_MESS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_MESS | 0x8000, 4 



 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_IN_TRYS | 0x8000, 4 
 0000, 8712 
 NF_F_FLOWSENSOR_DST_EMAIL_OUT_TRYS | 0x8000, 4 
 0000, 8712

 

ETTA 353-372 بلاق

 نكت مل .قفدتلا رعشتسم نم ETA تانايب لاسرإل بلاوقلا هذه مدختست :ةظحالم
.ةلاقملا هذه ةباتكل ةحاتم بلاوقلا هذه تايوتحم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


