
 مادختساب نمآلا لوصولا ةهجو مئاوق ةرادإ
Python و REST API

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

صن

ءاطخألا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

(ةءارقلا ىلإ زاربإ) دسفم
 اذه نم ضرغلاو .اذه ريوطتلا ميمصتل يمسرلا معدلا رفوت ال Cisco نأب هيونتلا ىجري
 عم تاقيبطتلا ةجمرب ةهجاو لعافت ةيفيك مهف ليهستل يعجرم لاثمك طقف وه دنتسملا
 سيلو طقف ةيميلعت ضارغأل ميمصتلا اذه مادختسإ نيمدختسملا ىلع بجي .تاقيبطتلا
 ىلع ةداملا هذه يف مدقملا زمرلا ذيفنت نوكي  .جاتنإلا ىوتسم ىلع ذيفنتلل ساسأك
 نع أشنت لئاسم يأب قلعتت ةيلوؤسم يأ نم ةحارص Cisco لصنتتو ،ةصاخلا كتيلوؤسم
.همادختسإ
 اذه نم ضرغلاو .اذه ريوطتلا ميمصتل يمسرلا معدلا رفوت ال Cisco نأب هيونتلا ىجري
 عم تاقيبطتلا ةجمرب ةهجاو لعافت ةيفيك مهف ليهستل يعجرم لاثمك طقف وه دنتسملا
 سيلو طقف ةيميلعت ضارغأل ميمصتلا اذه مادختسإ نيمدختسملا ىلع بجي .تاقيبطتلا
 ىلع ةداملا هذه يف مدقملا زمرلا ذيفنت نوكي .جاتنإلا ىوتسم ىلع ذيفنتلل ساسأك
 نع أشنت لئاسم يأب قلعتت ةيلوؤسم يأ نم ةحارص Cisco لصنتتو ،ةصاخلا كتيلوؤسم
.همادختسإ

ةمدقملا

 مادختساب ةهجولا مئاوق ىلع ةنكمملا تايلمعلا عيمج ذيفنت ةيفيك دنتسملا اذه حضوي
Python و REST API.

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 .1نوثياب
 .REST2 تاقيبطت ةجمرب ةهجاو
Cisco Secure Access3. 



تابلطتملا

:امدق يضملا لبق تابلطتملا هذه ءافيتسا بجيو

•.لماكلا AdminUser رود عم Cisco Secure Access مدختسم باسح
 نيمأتل لوخدلا ليجستل Cisco نامأ ةباحسل (SCSO) يداحألا لوخدلا ليجست باسح
.لوصولا

•

•نمآلا لوصولا تاقيبطت ةجمرب ةهجاو حيتافم ءاشنإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•نمآلا لوصولا تامولعم ةحول
•x.3 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 زمرلا ةحص ،أطخلا ةجلاعم لثم ةددعتم بناوج ةاعارم عم زمرلا اذه ةباتكل ةددعتم قرط كانه
.اذكهو ،(ةيناث 3600) زيمملا

:يصنلا جمانربلا ليغشت لبق هذه Python تابتكم تيبثت نم دكأتلا ءاجرلا

 

pip install requests pip install oauthlib pip install requests_oauthlib

 

صن

.يلاوتلا ىلع ،صنلا اذه يف و client_secret API KeyKey Secretو client_id لادبتسإ نم دكأتلا ىجري

 

from oauthlib.oauth2 import BackendApplicationClient from oauthlib.oauth2 import TokenExpiredError from requests_oauthlib import OAuth2Session from requests.auth import HTTPBasicAuth import time import requests import pprint import json def fetch_headers(BToken): BT = f"Bearer {BToken}" headers = { 'Authorization':BT, "Content-Type": "application/json", "Accept": "application/json" } return headers # GET OAUTH 2.0 TOKEN def getToken(): token_url = 'https://api.sse.cisco.com/auth/v2/token' try: #ASSIGN your API Key to the variable client_id and Secret Key to the variable client_secret client_id = "XXXXXXXXXXXXXXXXXXXXXXXXXXXX" client_secret = "XXXXXXXXXXXXXXXXXXXXXXXXXXXX" auth = HTTPBasicAuth(client_id, client_secret) client = BackendApplicationClient(client_id=client_id) oauth = OAuth2Session(client=client) token = oauth.fetch_token(token_url=token_url, auth=auth) print("\n######Token Generated Successfully######\n") return token except e as Exception: print(f"Encountered an error while Fetching the TOKEN :: {e}") # 1 - GET DESTINATION LISTS def fetch_destinationlists(h): url = "https://api.sse.cisco.com/policies/v2/destinationlists" try: response = requests.request('GET', url, headers=h) json_object = json.loads(response.content) #pprint.pprint(json_object) x=1 for item in json_object["data"]: print(f"Destination List : {x}") pprint.pprint(f"Name : {item['name']}") pprint.pprint(f"ID : {item['id']}") #pprint.pprint(f"Destination Count : {item['meta']['destinationCount']}") print("\n") x+=1 except e as Exception: print(f"Encountered an Error while Fetching the Destination Lists :: {e}") # 2 - GET DESTINATION LIST def get_destinationlist(h): try: choice = input("Enter the ID of the DestinationList:: ") url = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice response = requests.request('GET', url, headers=h) json_object = json.loads(response.content) print("\n\n") pprint.pprint(json_object) print("\n\n") except e as Exception: print(f"Encountered an Error while Fetching the Destination List Details :: {e}") # 3 - CREATE DESTINATION LIST def create_destinationlist(h): url = "https://api.sse.cisco.com/policies/v2/destinationlists" try: naav = input("Name of the DestinationList :: ") payload = { "access": "none", "isGlobal": False, "name": naav, } response = requests.request('POST', url, headers=h, data = json.dumps(payload)) json_object = json.loads(response.content) print("\n\n") pprint.pprint(json_object) print("\n\n") except e as Exception: print(f"Encountered an Error while Creating the Destination List :: {e}") # 4 - UPDATE DESTINATION LIST NAME def patch_destinationlist(h): try: choice = input("Enter the ID of the DestinationList for changing it's name :: ") url = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice naav = input("Enter New Name :: ") payload = {"name": naav} response = requests.request('PATCH', url, headers=h, data = json.dumps(payload)) json_object = json.loads(response.content) print("\n\n") pprint.pprint(json_object) print("\n\n") except e as Exception: print(f"Encountered an Error while Updating the Destination List :: {e}") # 5 - DELETE DESTINATION LIST def delete_destinationlist(h): try: choice = input("Enter the ID of the DestinationList for DELETION :: ") url = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice response = requests.request('DELETE', url, headers=h) json_object = json.loads(response.content) print("\n\n") pprint.pprint(json_object) print("\n\n") except Exception as e: print(f"Encountered an Error while Deleting the Destination List :: {e}") # 6 - GET DESTINATIONS FROM A DESTINATION LIST def fetch_detail(h): try: choice = input("DestinationList ID: ") url2 = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice + "/destinations" response = requests.request('GET', url2, headers=h) print("\n") json_dest = json.loads(response.content) pprint.pprint(json_dest) print("\n\n") except e as Exception: print(f"Encountered an Error while Fetching the Destinations from the Destination List :: {e}") # 7 - ADD DESTINATIONS TO A DESTINATION LIST def add_destinations(h): try: choice = input("Enter the ID of the DestinationList :: ") url = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice + "/destinations" destination_to_add = input("\nEnter the destination that you want to add :: ") payload = [{"destination": destination_to_add}] response = requests.request('POST', url, headers=h, data = json.dumps(payload)) print("\n") json_dest = json.loads(response.content) pprint.pprint(json_dest) print("\n\n") except e as Exception: print(f"Encountered an Error while Adding the Destination to the Destination List :: {e}") # 8 - DELETE DESTINATIONS FROM DESTINATION LIST def delete_entry(h): try: choice_del = input("\nCONFIRM DestinationList ID from which you want to delete the Destination :: ") url3 = "https://api.sse.cisco.com/policies/v2/destinationlists/" + choice_del + "/destinations/remove" dest = int(input("ID of the Destination that you want to remove: ")) payload = f"[{dest}]" response = requests.request('DELETE', url3, headers=h, data=payload) json_del = json.loads(response.content) print("\n\n") pprint.pprint(json_del) print("\n\n") except e as Exception: print(f"Encountered an Error while Deleting a Destination from the Destination List :: {e}") #FETCH COOKIE possess_cookie = " " while possess_cookie not in ["Y","y","N","n"]: possess_cookie = input("Token Already Generated? (Y/N) :: ") if possess_cookie.upper() =="N": cook = getToken() with open("cookie.txt","w") as wr: wr.writelines(cook["access_token"]) # print(f"Access Token = {cook["access_token"]}") #FETCH HEADERS with open("cookie.txt","r") as ree: h = fetch_headers(ree.readline()) print("\n") while True: action = input("""Available operations: 1. Get Destination Lists 2. Get Destination List 3. Create Destination List 4. Update Destination List Name 5. Delete Destination List 6. Get Destinations from Destination List 7. Add Destinations to a Destination List 8. Delete Destinations from Destination List 9. Exit Enter Your Choice :: """) print("\n") operation = action.replace(" ","") if operation == "1": fetch_destinationlists(h) elif operation == "2": fetch_destinationlists(h) get_destinationlist(h) elif operation == "3": create_destinationlist(h) elif operation == "4": fetch_destinationlists(h) patch_destinationlist(h) elif operation == "5": fetch_destinationlists(h) delete_destinationlist(h) elif operation == "6": fetch_destinationlists(h) fetch_detail(h) elif operation == "7": fetch_destinationlists(h) add_destinations(h) elif operation == "8": fetch_destinationlists(h) fetch_detail(h) delete_entry(h) elif operation == "9": break else: print("\n") print("==========INCORRECT INPUT==========") print("\n") print("Thank You!!! Good Bye!!!") time.sleep(5) 

 

:جتانلا

:لكشلا اذهب يذيفنتلا صنلا اذه تاجرخم ودبت نأ بجي

 

Token Already Generated? (Y/N) :: y Available operations: 1. Get Destination Lists 2. Get Destination List 3. Create Destination List 4. Update Destination List Name 5. Delete Destination List 6. Get Destinations from Destination List 7. Add Destinations to a Destination List 8. Delete Destinations from Destination List 9. Exit Enter Your Choice :: 1

 

https://www.cisco.com/c/en/us/support/docs/security/secure-access/221675-configure-secure-access-to-use-rest-api.html#toc-hId--1857457248


 .Cookie Already Generated? (Y/N) - طابترالا فيرعت فلم لوح ةيادبلا يف لاؤس حرط متي ،حاجنب جمانربلا اذه ذيفنت درجمب

 درجمب ،طابترالا فيرعت فلم نأل تارم ةدع طابترالا فيرعت فلم ءاشنإ مدع نم دكأتلا وه لاؤسلا اذه حرط ءارو ببسلا

 اذإ ،كلذ عمو .ديدج طابترإ فيرعت فلم ءاشنإ متي نلف ،Y وأ y لاخدإب تمق اذإ .(ةدحاو ةعاس) ةيناث 3600 ةدمل حلاص ،هؤاشنإ

 متي .دلجملا/ليلدلا سفن يف يلحم يصن فلم يف هظفحو ديدج طابترإ فيرعت فلم ءاشنإ متي ،N وأn لاخدإب تمق

 .ةيلاتلا تابلطلا يف فلملا اذه نم طابترالا فيرعت فلم مادختسإ

ءاطخألا

:DestinationList فرعم ركذ كنم بلطتت ةيلمع يأل حيحص ريغ فرعم لاخدإب تمق اذإ أطخلا اذه ةهجاوم كنكمي

 

{'message': 'no Route matched with those values'}

 

:أطخلا اذه ىرتس ،فرح 255 زواجتي يذلا DestinationList مسا تركذ اذإ ،DestinationList ءاشنإ ءانثأ

 

{'code': 400, 'code_text': 'Bad Request', 'error': 'invalid_request', 'message': {'name': {'code': 'string_invalid', 'code_text': 'must be fewer than 255 characters long'}}, 'statusCode': 400, 'txId': 'l23f0cjk62fe'}

 

 مدختسم ليلد مادختساب ،كلذ ىلإ امو ،ريراقتلاو ةلوجتملا رتويبمكلا ةزهجأو تاسايسلا لوح تامولعم راضحإ كنكمي امك

Secure Access Developer.

اهحالصإو ءاطخألا فاشكتسا

 ريشت ،ماع لكشب .هلشف وأ API بلط حاجن ىلإ ةراشإلل HTTP ةباجتسإ زومر Secure Access API ل ةياهنلا طاقن مدختست

 ،ةرفوتملا تامولعملا نع جتن أطخ ىلإ 4xx قاطن يف ةدوجوملا زومرلا ريشتو ،حاجنلا ىلإ 2xx قاطن يف ةدوجوملا زومرلا

 يذلا ةباجتسالا زمر ىلع ةلأسملا هذه لحل عبتملا جهنلا دمتعي .مداخلا يف ءاطخأ ىلإ 5xx قاطن يف ةدوجوملا زومرلا ريشتو

:هيقلت متي

https://developer.cisco.com/docs/cloud-security/#!secure-access-api-api-reference-overview
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-api-reference-overview


REST API - 1 ةباجتسالا زومر

REST API - 2 ةباجتسالا زمر

ةلص تاذ تامولعم

• Cisco Secure Access مدختسم ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

• نمآلا لوصولا تاقيبطت ةجمرب ةهجاو حيتافم ةفاضإ

https://docs.sse.cisco.com
https://docs.sse.cisco.com
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys


•• نيروطملا مدختسم ليلد

• Python عم REST API مادختسال نمآلا لوصولا نيوكت

• cURL ربع ةهجولا مئاوق ةرادإ

https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221675-configure-secure-access-to-use-rest-api.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221675-configure-secure-access-to-use-rest-api.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221675-configure-secure-access-to-use-rest-api.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221675-configure-secure-access-to-use-rest-api.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221719-manage-destination-lists-via-curl-with-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221719-manage-destination-lists-via-curl-with-s.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


