
 أطخ؛" اهحالصإو ZTA ليجست ءاطخأ فاشكتسأ
 Duo عم ليجستلا لشف .عضولا ليجست
Desktop"؛

تايوتحملا
ةمدقملا

ةلكشملا

لحلا

ةلص تاذ تامولعم

ةمدقملا

.Duo Desktop عم ليجستلا لشف ."عضولا ليجست أطخ" لح ةيفيك دنتسملا اذه حضوي

ةلكشملا

 مالعإ ةقثبنملا ةمئاقلا يف أطخلا ةعابط متت ،ZTA يف ليجستلا مدختسم لواحي امدنع
:نمآلا Cisco ليمع

Posture Registration Error. Failed to Register with Duo Desktop.



:ةيلاتلا تاوطخلا ىلإ ادانتسا تالجسلا نم ققحت ،ةلكشملا نم ققحتلل

• Duo Desktop > Settings > Preferences Button حتف

• Enable Detailed Diagnostic reports

  

 
 
 

يئانثلا بتكملا حطسل اهضرعو ءاطخألا حيحصت تالجس نيكمت يننكمي فيك ىلإ عوجرلا اضيأ كنكمي :ةظحالم

 
 

https://help.duo.com/s/article/5343?language=en_US


.DART (Diagnostic And Reporting Tool) ليغشتب مق مث ةلكشملا خسنب مق

• نمآ ليمع حتف

• Diagnostics قوف رقنا



Cisco Secure Client - ءاشنإ DART

• تامولعملا ةفاك عيمجتل رايخلا Default ليدعتب مقت ال ؛جلاعملا عم ةعباتم



DART ديلوت

.كبتكم حطس ىلع كلذ دعب لجس ةمزحلا

• Cisco Secure Client > Zero Trust Access > Logs ىلإ لوصولا ،DART فلم تحت

• ZeroTrustAccess.txt حتف

:يلاتلا لجسلا يف ZTNA أطخ

• ()DHA 'DhaRequestEnrollment' failure response reported error : 'Unable to sign health payload'



ZTA - ءاطخألا تالجس

.كبتكم حطس ىلع كلذ دعب لجس ةمزحلا

• Cisco Secure Client > Duo Desktop > DHA_Logs ىلإ لوصولا ،DART فلم تحت

• DuoDeviceHealth.log حتف

:يلاتلا لجسلا يف "يئانثلا بتكملا حطس" أطخ دجوي

• ()ERROR|DuoDeviceHealthLibrary.Utilities.Services.ServerCertificateService|Invalid server certificate found; not in 
pinned list (11)

Duo Desktop - ءاطخألا تالجس

Error "Invalid server certificate found; not in pinned list"  يف Duo Desktop، ةجيتن اهمادختسإ مت ةحيحص ريغ ةداهش كانه 

.ليكوتلا وأ ريفشتلا كف وأ رورملا ةكرح شيتفتل

 يف تسيل ،ةحيحص ريغ مداخ ةداهش ىلع روثعلا مت" ءاطخألا حيحصت لجس أطخ لح يننكمي فيك عجار ،تامولعملا نم ديزمل

؟Duo Desktop يف "ةتبثملا ةمئاقلا

لحلا

•  ةيساسألا ةينبلا وأ SSL نقح/صحف/ريفشت كف تايلمع نم يأ يف ءانثتساك هجاردإ duosecurity.com.* نم دكأت
.نمآلا لوصولا وأ كتئيب يف ةيامحلا رادج وأ ليكولل

https://help.duo.com/s/article/7905?language=en_US
https://help.duo.com/s/article/7905?language=en_US
https://help.duo.com/s/article/7905?language=en_US
https://help.duo.com/s/article/7905?language=en_US


••  وأ ليكو وأ نقح/صحف/ريفشت كف يأ يف ءانثتساك هدرس sseposture-routing-commercial.k8s.5c10.org نم دكأت
.نمآلا لوصولا وأ كتئيب يف ةيامح رادج ةينب

•  وأ نقح/صحف/ريفشت كف يأ يف ءانثتساك هدرس sseposture-routing-commercial.posture.duosecurity.com نم دكأت
.نمآلا لوصولا وأ كتئيب يف ةيامح رادج ةينب وأ ليكو

ةلص تاذ تامولعم

• نمآلا لوصولا مدختسم ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


