
ACS 5.x: ةقداصم TACACS+ رماوألا ضيوفتو 
 ةعومجم ةيوضع نيوكت لاثم ىلإ ادانتسا

تانالعإلا

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

ضيوفتلاو ةقداصملل ACS 5.x نيوكت
ضيوفتلاو ةقداصملل Cisco IOS زاهج نيوكت

ةحصلا نم ققحتلا
ةلص تاذ تامولعم

ةمدقملا

 ةيوضع ىلإ ادانتسا رماوألا ضيوفتو +TACACS ةقداصم نيوكتل الاثم دنتسملا اذه مدقي
 x.5 رادصإلا Cisco نم (ACS) نمآلا لوصولا يف مكحتلا ماظن مادختساب مدختسمل AD ةعومجم

 نيزختل يجراخ ةيوه نزخمك Microsoft نم ACS Active Directory (AD) مدختسي .ثدحألا تارادصإلاو
.تامسلاو تاعومجملاو ةزهجألاو نيمدختسملا لثم دراوم

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

ACS 5.x لاجم يف لماكلاب جمدم AD جمد متي مل اذإ .بوغرملا ACS لاجم عم AD بوغرملا، 
 Microsoft Active Directory نيوكت لاثم عم لماكتلا :ثدحألا تارادصإلاو ACS 5.x ىلإ عجرا

.لماكتلا ةمهم ذيفنتل تامولعملا نم ديزم ىلع لوصحلل

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure ACS 5.3 •

.Cisco نم SE6(44)12.2 رادصإلا ®IOS جمانرب •
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.Cisco IOS ةزهجأ عيمج ىلع نيوكتلا اذه ذيفنت نكمي :ةظحالم

Microsoft Windows Server 2003 لاجم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

ضيوفتلاو ةقداصملل ACS 5.x نيوكت

 عم حاجنب ACS جمد بجي ناك ،ضيوفتلاو ةقداصملل ACS 5.x نيوكت يف ءدبلا لبق
Microsoft AD. جمد متي مل اذإ ACS لاجم عم AD ىلإ عجرا ،بوغرملا ACS 5.x ثدحألا تارادصإلاو: 

 تامولعملا نم ديزم ىلع لوصحلل Microsoft Active Directory نيوكت لاثم عم لماكتلا
.لماكتلا ةمهم ذيفنتل

 يفيصوتو نيتفلتخم رماوأ يتعومجم ىلإ نالعإ يتعومجم ةمجرتب موقت ،مسقلا اذه يف
Shell، ةزهجأ ىلع دودحملا لوصولاب ىرخألاو لماكلا لوصولاب امهادحإ Cisco IOS.

 دامتعا تانايب مادختساب (ACS) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
.لوؤسملا

1. 

 External Identity Stores < (ةيوهلا رجاتمو نيمدختسملا) Users and Identity Stores رتخأ
 ىلإ ACS مامضنا نم ققحتو (طشنلا ليلدلا) Active Directory < (ةيجراخلا ةيوهلا نزاخم)

.ةلصتم اهنأ ىلع لاصتالا ةلاح راهظإ نم كلذكو بولطملا لاجملا

."لئالدلا تاعومجم بيوبتلا ةمالع قوف رقنا

2. 
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 .3.ديدحت قوف رقنا



 رماوألا تاعومجمو Shell صيصخت تافلم ىلإ ةنيعم نوكت نأ جاتحت يتلا تاعومجملا رتخأ
.OK قوف رقناو .نيوكتلا نم ثدحألا ءزجلا يف

4. 

 .5.تارييغتلا ظفح قوف رقنا



 يتلا ،لوصولا ةمدخ ددحو ةمدخلا ديدحت دعاوق < لوصولا تامدخ < لوصولا تاسايس رتخأ
.Default Device Admin نوكتس ،لاثملا اذه يف .+TACACS ةقداصم جلاعت

6. 

 قوف رقناو ةيوهلا < ةيضارتفالا زاهجلا ةرادإ < لوصولا تامدخ < لوصولا تاسايس رتخأ
.ةيوهلا ردصم راوجب ديدحت

7. 



 .ok.8 ةقطقطو AD1 ترتخأ



 .9.تارييغتلا ظفح قوف رقنا

 رقناو ضيوفتلا < ةيضارتفالا زاهجلا ةرادإ < لوصولا تامدخ < لوصولا تاسايس رتخأ
.صيصخت قوف

10. 

 فلم لقن مث صيصختلا طورش نم ددحم مسق ىلإ حاتم نم AD1:ExternalGroups خسنا
 قوف نآلا رقناو .جئاتنلا صيصخت مسق ىلإ حاتم نم رماوألا تاعومجمو Shell فيرعت

OK.

11. 



 .12.ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقنا

 .AD1:ExternalGroups.13 ةلاح يف ديدحت ىلع رقنا



 قوف رقناو .Cisco IOS زاهج ىلع اهيلع لماكلا لوصولا ريفوت ديرت يتلا ةعومجملا رتخأ
OK.

14. 

 .Shell.15 فيرعت فلم لقح يف ديدحت ىلع رقنا



 .16.لماكلا لوصولا يمدختسمل ديدج Shell فيرعت فلم ءاشنإل ءاشنإ ىلع رقنا

 ةمالع قوف رقناو "ماع" بيوبتلا ةمالع يف (يرايتخإ) فصوو مسا ريفوتب مق
.ةماع ماهم بيوبتلا

17. 



 .15 ةميقلا عم يكيتاتسإ نكاس ىلإ زايتما ىصقألا دحلاو زايتما ريصقتلا تريغ
.لاسرإ ىلع رقنا

18. 



 اذه يف لماك زايتما) اثيدح هؤاشنإ مت يذلا لماكلا لوصولل Shell فيرعت فلم نآلا رتخأ
.قفاوم رقناو (لاثملا

19. 



 .20.رماوألا تاعومجم لقح يف ديدحت رقنا



 .21.لماكلا لوصولا يمدختسمل ةديدج رماوأ ةعومجم ءاشنإل ءاشنإ قوف رقنا

 يف دوجوم ريغ رمأ يأب حامسلل ةرواجملا رايتخالا ةناخ ديدحت نم دكأتو مسا ريفوتب مق
.لاسرإ ىلع رقنا .هاندأ لودجلا

 ديزم ىلع لوصحلل ةزهجألا ةرادإل اهريرحتو ةفعاضمو رماوأ تاعومجم ءاشنإ عجار :ةظحالم
.رماوألا تاعومجم لوح تامولعملا نم

22. 
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 .OK.23 قوف رقناو



 .1.24-ةدعاقلا نيوكت لامتكا ىلإ اذه يدؤي .OK قوف رقناو

 .25.دودحملا لوصولا يمدختسمل ةديدج ةدعاق ءاشنإل ءاشنإ قوف رقنا

 .26.ديدحت رقناو AD1:ExternalGroups رتخأ



 .27.قفاوم قوف رقناو اهيلإ دودحم لوصو ريفوت ديرت يتلا تاعومجملا (وأ) تاعومجم رتخأ



 .Shell.28 فيرعت فلم لقح يف ديدحت ىلع رقنا



 .29.دودحملا لوصولل ديدج Shell فيرعت فلم ءاشنإل ءاشنإ ىلع رقنا



 بيوبتلا ةمالع قوف رقناو ماع بيوبتلا ةمالع يف (يرايتخإ) فصوو مسا ريفوتب مق
.ةكرتشم ماهم

30. 



 ىلع 15و 1 ةميق عم يكيتاتسإ نكاس ىلإ زايتما ىصقألا و زايتما ريصقتلا تريغ
.لاسرإ ىلع رقنا .يلاوتلا

31. 



 .OK.32 قوف رقناو



 .33.رماوألا تاعومجم لقح يف ديدحت رقنا



 .34.ةدودحملا لوصولا ةعومجمل ةديدج رماوأ ةعومجم ءاشنإل ءاشنإ قوف رقنا



 دوجوم ريغ رمأ يأب حامسلل ةرواجملا رايتخالا ةناخ ديدحت مدع نم دكأتو مسا ريفوتب مق
 مسق يف ةرفوتملا ةحاسملا يف ضرع ةباتك دعب ةفاضإ قوف رقنا .هاندأ لودجلا يف

 ضرعلا رماوأل طقف حامسلا متي ثيحب حنم مسق يف حامسلا رتخاو رماوألا
.دودحملا لوصولا ةعومجم يف نيمدختسملل

35. 



 لوصولا ةعومجم يف نيمدختسملل اهب حومسم ىرخأ رماوأ يأ ةفاضإب مق لثملابو
.لاسرإ ىلع رقنا .Add مادختساب ةدودحملا

 ديزم ىلع لوصحلل ةزهجألا ةرادإل اهريرحتو ةفعاضمو رماوأ تاعومجم ءاشنإ عجار :ةظحالم
.رماوألا تاعومجم لوح تامولعملا نم

36. 
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 .OK.37 قوف رقناو



 .OK.38 قوف رقناو



 .39.تارييغتلا ظفح قوف رقنا



 .ACS.40 ىلع AAA ليمعك Cisco IOS زاهج ةفاضإل ءاشنإ قوف رقنا

 .41.لاسرإ قوف رقناو +TACACS ل كرتشم رسو IP ناونعو مسا ريفوتب مق



ضيوفتلاو ةقداصملل Cisco IOS زاهج نيوكت

.ضيوفتلاو ةقداصملل ACS و Cisco IOS زاهج نيوكتل تاوطخلا هذه لمكأ

 رمألا مادختساب يطايتحالا نييعتلل لماك زايتماب يلحم مدختسم ءاشنإب مق
username انه حضوم وه امك:

 

username admin privilege 15 password 0 cisco123!

 

1. 

.TACACS مداخك ACS 5.x ةفاضإو AAA نيكمتل ACS ب صاخلا IP ناونع ريفوتب مق

 

aaa new-model 
tacacs-server host 192.168.26.51 key cisco123

 

 Cisco زاهجل ACS ىلع رفوتملا كرتشملا رسلا عم حاتفملا قباطتي نأ بجي :ةظحالم
IOS اذه.

2. 

.حضوم وه امك AAA رابتخإ رمأ مادختساب TACACS مداخ ىلإ لوصولا ةيناكمإ ربتخا

 

test aaa group tacacs+ user1 xxxxx legacy 
Attempting authentication test to server-group tacacs+ using tacacs+ 

User was successfully authenticated.

 

3. 
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 ةقداصم تمت دقو هيلإ لوصولا نكمي TACACS مداخ نأ قباسلا رمألا جارخإ حضوي
.حاجنب مدختسملا

 ىجري ،رابتخالا لشف ةلاح يف .AD ىلإ xxx رورملا ةملكو User1 نم لك يمتني :ةظحالم
.حيحص ةقباسلا ةوطخلا يف رفوتملا كرتشملا رسلا نأ نم دكأتلا

 رماوألا تاصيخرتو EXEC مدختسأ مث ةقداصملا نيكمتو لوخدلا ليجست نيوكتب مق
:انه حضوم وه امك

 

aaa authentication login default group tacacs+ local 
aaa authentication enable default group tacacs+ enable 

aaa authorization exec default group tacacs+ local 
aaa authorization commands 0 default group tacacs+ local 
aaa authorization commands 1 default group tacacs+ local 

aaa authorization commands 15 default group tacacs+ local 
aaa authorization config-commands

 

 مدختسملا ىلإ عوجرل نيكمتلاو ةيلحملا ةيساسألا تاملكلا مادختسإ متي :ةظحالم
 رذعتي TACACS مداخ ناك اذإ يلاوتلا ىلع يرسلا نيكمتلاو Cisco IOS جمانربل يلحملا

.هيلإ لوصولا

4. 

ةحصلا نم ققحتلا

.Telnet جمانرب لالخ نم Cisco IOS زاهج ىلإ ضيوفتلاو ةقداصملا لوخد ليجست نم ققحتلل

Telnet زاهج ىلإ Cisco IOS يف لماكلا لوصولا ةعومجم ىلإ يمتني يذلا 1مدختسمك AD. 
 فلم ىلإ اهنييعت مت يتلاو AD يف ةدوجوملا ةعومجملا يه ةكبشلا يلوؤسم ةعومجم
 لواح .ACS ىلع اهنييعت مت يتلا full-access رمألا ةعومجمو Full-Privilege Shell فيرعت

.لماكلا لوصولا ىلع كلوصح نامضل رمأ يأ ليغشت

1. 

Telnet زاهج ىلإ Cisco IOS ك user2 يف دودحملا لوصولا ةعومجم ىلإ يمتني يذلا AD. 
 فلم ىلع اهنييعت متي يتلا AD يف ةعومجملا يه ةكبشلا ةنايص قيرف ةعومجم)
 رمأ يأ ليغشت تلواح اذإ .(ACS ىلع show-access رمألا ةعومجمو دودحملا Shell فيرعت

2. 



 لشف أطخ ىلع لصحت نأ بجيف ،show-access رماوألا ةعومجم يف ةروكذملا رماوألا فالخب
.دودحم لوصو هيدل 2مدختسملا نأ رهظي يذلاو ،رماوألا ضيوفت

 جمانرب أدباو ACS ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
Monitoring and Reporting Viewer. لوكوتورب رتخأ AAA > TACACS+Authorization ققحتلل 

.user2 و 1مدختسملا ةطساوب اهذيفنت مت يتلا ةطشنألا نم

3. 



ةلص تاذ تامولعم

Cisco نم نمآلا لوصولا يف مكحتلا ماظن •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


