
هجوم نيوكت لاثمل IPS ىلع رظحلا/بنجتلا
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تابلطتملا
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تاحالطصالا
ةيساسأ تامولعم
Cisco تاهجوم ةرادإل رعشتسملا نيوكت
مدختسملا تافيصوت ليكشت
(ACL) لوصولا يف مكحتلا مئاوقو تاهجوملا
CLI مادختساب Cisco تاهجوم نيوكت
Cisco نم ةيامحلا ناردج ةرادإل رعشتسملا نيوكت
PIX/ASA يف لهاجت عم رظح
ةلص تاذ تامولعم

ةمدقملا

ةدعاسم مادختساب PIX/ASA/Cisco IOS هجوم ىلع لهاجتلا نيوكت ةيفيك دنتسملا اذه فصي
Cisco IPS. لمعي ARC، ىلع تادحولا فاقيإو ءدب ىلع ،رعشتسملا ىلع رظحلا قيبطت
.ASA و ،FWSM و ،PIX ةيامحلا ناردجو ،Catalyst 6500 Series و Cisco 5000 RSM تالوحمو ،تاهجوملا
ىلإ ةلتكلا سفن ARC لسري .راض IP ناونعل رادملا زاهجلا ىلإ رفني وأ ةلتك ARC ردصي
ةداعإ متت ،يساسأ رظح رعشتسم نيوكت ةلاح يف .رعشتسملا اهريدي يتلا ةزهجألا لك
ءاهتنا دعب ةلتكلا ليزيو ةلتكلل تقولا سوق بقاري .زاهجلا اذه نم اهرادصإو ةلتكلا هيجوت
.تقولا

يف ةيامحلا ناردج ىلإ ضفرلا دنع صاخلا رذحلا يخوت بجي ،IPS 5.1 لوكوتورب مادختسإ دنع
.لهاجتلا بلط عم VLAN ةكبش تامولعم لاسرإ متي ال ثيح ددعتم قايس عضو

.ددعتم FWSM قايس قايسل ةرادإلا قايس يف موعدم ريغ رظحلا :ةظحالم

:لتكلا نم عاونأ ةثالث كانه

●.ددحم IP ناونع نم رورملا ةكرح لك عنمت — فيضملا ةلتك

ةهجولل IP ناونع ىلإ ددحملا ردصملل IP ناونع نم رورملا ةكرح عنمي—لاصتالا رظح
ىلإ هسفن ردصملا IP ناونع نم ةددعتملا لاصتالا لتك موقت .ددحملا ةهجولا ذفنمو
ىلإ لاصتا ةلتك نم رظحلا ليوحتب ايئاقلت ةهجولا ذفنم وأ فلتخم ةهجو IP ناونع
لتك نامألا ةزهجأ معدت .لاصتالا لتك نامألا ةزهجأ معدت ال :ةظحالم.فيضم ةلتك
.ةيرايتخالا لوكوتوربلاو ذفنملا تامولعم عم طقف فيضملا

●

لتك ليغشت ءدب كنكمي .ةنيعم ةكبش نم رورملا تاكرح لك عنمت - ةكبشلا ةلتك
لتك ةئيهت طقف كنكمي .عيقوت ليغشت دنع ايئاقلت وأ ايودي لاصتالاو فيضملا
.ايودي ةكبشلا

●



"بلطلا ةلتك لاصتا" وأ "بلطلا ةلتك فيضم" رايتخإ بجي ،ةيئاقلتلا لتكلل ةبسنلاب
دنع ARC ىلإ رظح بلط لاسرإب SensorApp موقي ثيحب ،ةنيعم تاعيقوتل ثدح ءارجإك
ثيدحتب موقي هنإف ،SensorApp نم رظحلا بلط ARC ىقلتي نأ درجمب .عيقوتلا ليغشت
-5 ةحفصلا ،تاعيقوتلل تاءارجإ نييعت ىلإ عجرا .لاصتالا وأ فيضملا رظحل زاهجلا تانيوكت
وأ "بلطلا ةلتك فيضم" ةفاضإب صاخلا ءارجإلا لوح تامولعملا نم ديزم ىلع لوصحلل 22
ةحفصلا ،ثدحلا ءارجإ تايطخت نيوكت ىلإ عجرا .عيقوتلا ىلإ بلطلا ةلتك لاصتا ثدح تاءارجإ
ثدح تاءارجإ فيضت يتلا تايطختلا نيوكت ءارجإ لوح تامولعملا نم ديزم ىلع لوصحلل 7-15
رطاخملا تافينصتب ةصاخلا تاراذنإلا ىلإ "بلطلا ةلتك لاصتا" وأ "بلطلا ةلتك فيضم"
.ةددحملا

قيبطتب لتك ءاشنإب ARC موقي ،Catalyst 6500 Series switches تالوحمو Cisco تاهجوم ىلع
.VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق وأ ACL ةكبش ىلإ لوصولا يف مكحتلا مئاوق
ةكبش ىلإ لوصولا يف مكحتلا مئاوقو VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق موقت
VLAN تاكبشو ،هاجتإلا نمضتت يتلاو ،تاهجاولا ىلع ةيفصتلا لماوع قيبطتب VLAN، ىلع
مئاوق ASA و FWSM و PIX ةيامح رادج مدختسي ال . .اهضفر وأ رورملا ةكرحب حامسلل يلاوتلا
متي .VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق وأ ACL ةكبش ىلإ لوصولا يف مكحتلا
.no ignoreو جمدملا رمألا مادختسإ

:ARC نيوكتل ةبولطم تامولعملا هذه

●AAA مادختساب زاهجلا نيوكت مت اذإ ،لوخدلا ليجست مدختسم فرعم

●لوخدلا ليجست رورم ةملك

●نيكمتلا تازايتما هيدل مدختسملا ناك اذإ ةبولطم نوكت ال يتلاو ،رورملا ةملك نيكمت

●ethernet0، vlan100 ،لاثملا ليبس ىلع ،اهترادإ متتس يتلا تاهجاولا

يف اهقيبطت ديرت VACL وأ ACL ةكبش ىلإ لوصولا يف مكحت ةمئاق تامولعم يأ
وأ (بجحلل ةقباسلا VACL وأ ACL ةكبش ىلإ لوصولا يف مكحتلا ةمئاق) ةيادبلا
مئاوقب ةصاخلا (رظحلا دعب VACL وأ ACL ةكبش ىلإ لوصولا يف مكحتلا ةمئاق) ةياهنلا
رادج ىلع اذه قبطني ال .اهؤاشنإ متي يتلا VACL وأ ACL ةكبش ىلإ لوصولا يف مكحتلا
ةينبلا ىلإ لوصولا يف مكحتلا مئاوق مدختست ال اهنأل ASA وأ FWSM وأ PIX ةيامح
.بجحلل (VACLs) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا مئاوق وأ (ACLs) ةيساسألا

●

●زاهجلاب لاصتالل SSH وأ Telnet مدختست تنك اذإ ام

●ادبأ اهرظح ديرت ال يتلا (ةفيضملا تائيبلا قاطن وأ فيضملا) IP نيوانع

●لتكلا رمتست نأ ديرت ىتم ىلإ

ةيساسألا تابلطتملا

تابلطتملا

: ماهملا هذه لامكإ كيلع بجي ،لدعملا ديدحت وأ بجحلل ARC نيوكت لبق

راعشتسالا زاهج ةطساوب اهرظح بجي يتلا ةزهجألا مهفل ةكبشلا ططخم ليلحتب مق
.ادبأ اهرظح مدع بجي يتلا نيوانعلاو

●

تالاصتالا عاونأو رورملا تاملك نيكمتو ةزهجألا رورم تاملكو نيمدختسملا ءامسأ عيمجت
(Telnet وأ SSH) زاهج لك ىلإ لوخدلا ليجستل ةبولطملا.

●

●.ةزهجألا ىلع ةهجاولا ءامسأ ةفرعم

لوصولا يف مكحتلا ةمئاق وأ ةقباسلا لتكلل لوصولا يف مكحتلا مئاوق ءامسأ ةفرعم
يف مكحتلا ةمئاق وأ ةقحاللا ةلتكلل لوصولا يف مكحتلا ةمئاق وأ (ACL) ذفنملل
.رمألا مزل اذإ (VACL) ذفنملل لوصولا

●

https://www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/dmSigDef.html#wpxref78618
https://www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/dmSigDef.html#wpxref78618
https://www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/dmEvtRul.html#wpxref50621
https://www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/dmEvtRul.html#wpxref50621


●.(جراخ وأ يف) هاجتإ يأ يفو اهرظح مدع بجيو بجي يتلا تاهجاولا ىلع فرعت

ةمدختسملا تانوكملا

5.1 رادصإلا ماحتقالا عنمل Cisco ماظن ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا تارادصإلاو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

عجار .رظح لاخدإ 250 نم ىصقألا دحلل ARC نيوكت متي ،يضارتفا لكشب :ةظحالم
نم ةموعدملا رظحلا ةزهجأ ةمئاق لوح تامولعملا نم ديزم ىلع لوصحلل ةموعدملا ةزهجألا
.ARC لبق

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

ديدحتو رظحلا نيكمتل ةبولطملا ةيساسألا تادادعإلا نيوكتل رظحلا ةحفص مدختسأ
.لدعملا

.ةرادملا ةزهجألا ىلع لدعملا ديدحتو رظحلا تاءارجإ يف ARC مكحتت

بجي يتلا تاكبشلاو ةفيضملا تائيبلا ديدحتل كب صاخلا راعشتسالا زاهج ةرياعم بجي
اذه نيوكت مت اذإ .عيقوت قلطت نأ قوثوم زاهج رورم ةكرحل نكمملا نم .ادبأ اهرظح مدع
IP ناونع جاردإ نكمي .ةيعرشلا ةكبشلا رورم ةكرح رثأتت نأ نكمي ،مجاهملا رظحل عيقوتلا
.ويرانيسلا اذه عنمل رظحلا مدع ةمئاق يف زاهجلاب صاخلا

متي مل اذإ ."رظحلا مدع" ناونع ىلع "رظحلا مدع" لاخدإ يف ددحملا ةكبشلا عانق قيبطت متي
.يضارتفا 32/ عانق قيبطت متي ،ةكبش عانق ديدحت

هب صاخلا IP ناونعل ةلتك رادصإب رعشتسملل حمسي ال ،يضارتفا لكشب :ةظحالم
لباق رايخلا اذه ،نكلو .رظحلا زاهجو رعشتسملا نيب لاصتالا عم ضراعتي اذه نأل
.مدختسملا ةطساوب نيوكتلل

يف مكحتلا مئاوق/لوصولا طاقن رييغت مدع بجي ،رظح زاهج ةرادإل ARC نيوكت درجمب
دق .ايودي بجحلل اهمادختسإ متي يتلاو رظحلا زاهجب ةصاخلا VLAN ةكبش ىلإ لوصولا
.لبقتسملا يف لتك رادصإ مدع ىلإ يدؤي دقو ARC ةمدخ ليطعت يف كلذ ببستي

زواجت كنكمي .Cisco IOS ةزهجأ ىلع يضارتفا لكشب طقف رظحلا معد متي :ةظحالم
ديدحت ىلإ ةفاضإلاب هرظح وأ لدعملا ديدحت ترتخأ اذإ بجحلل ةيضارتفالا ميقلا
.لدعملا

https://www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/dmBlock.html#wp1050943
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
/content/en/us/td/docs/security/security_management/cisco_security_manager/security_manager/411/user/guide/CSMUserGuide/ipsblock.html?bookSearch=true#pgfId-54995


.لغشملا وأ لوؤسملا رود IPS مدختسمل نوكي نأ بجي ،اهرييغت وأ لتك رادصإ لجأ نم

Cisco تاهجوم ةرادإل رعشتسملا نيوكت

ىلع يوتحي .ديدخت جاحسم cisco ريدي نأ رعشتسملا لكشي نأ فيك مسق اذه فصي
:ةيلاتلا تاعوضوملا

●مدختسملا تافيصوت ليكشت

●(ACL) لوصولا يف مكحتلا مئاوقو تاهجوملا

●CLI مادختساب Cisco تاهجوم نيوكت

مدختسملا تافيصوت ليكشت

تافيصوت دادعإ لجأ نم user-profile name رمألا مادختساب ىرخألا ةزهجألا رعشتسملا ريدي
تامولعمو رورملا ةملكو مدختسملا فرعم ىلع مدختسملا فيرعت تافلم يوتحت .مدختسملا
يف اهعيمج كرتشت يتلا تاهجوملا نوكت نأ نكمي ،لاثملا ليبس ىلع .رورملا ةملك نيكمت
.دحاو مدختسم فيرعت فلم نمض نيمدختسملا ءامسأو رورملا تاملك سفن

.رظحلا زاهج نيوكت لبق مدختسم فيرعت فلم ءاشنإ بجي :ةظحالم

:نيمدختسملا تافيصوت دادعإل ةيلاتلا تاوطخلا لمكأ

.1.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق
.بولسأ ذفنم ةكبش تلخد
sensor#configure terminal

sensor(config)#service network-access

sensor(config-net)#

2.

.مدختسملا فيرعت فلم مسا ءاشنإب مق
sensor(config-net)#user-profiles PROFILE1

3.

.اذه مدختسملا فيرعت فلمل مدختسملا مسا بتكا
sensor(config-net-use)#username username

4.

.مدختسملل رورملا ةملك ددح
sensor(config-net-use)# password

Enter password[]: ********

Re-enter password ********

5.

.مدختسملل enable رورم ةملك ددح
sensor(config-net-use)# enable-password

Enter enable-password[]: ********

Re-enter enable-password ********

6.

.دادعإ ةيلمعلا تققد
sensor(config-net-use)#show settings

   profile-name: PROFILE1

   -----------------------------------------------

      enable-password: <hidden>

      password: <hidden>

      username: jsmith default:

   -----------------------------------------------

sensor(config-net-use)#

7.

.8.ةكبشلا ىلإ لوصولل يعرفلا عضولا نم جورخلاب مق



sensor(config-net-use)#exit

sensor(config-net)#exit

Apply Changes:?[yes]:

.9.اهلهاجتل ال لخدأ وأ تارييغتلا قيبطتل Enter ىلع طغضا

(ACL) لوصولا يف مكحتلا مئاوقو تاهجوملا

متي ،لوصولا يف مكحتلا مئاوق مدختسي رظح زاهج مادختساب ARC نيوكت متي امدنع
:ةقيرطلا هذهب لوصولا يف مكحتلا مئاوق نيوكت

صاخلا NAT ناونع ،هديدحت ةلاح يف ،وأ رعشتسملل IP ناونع عم حيرصت رطس
يف رطسلا اذه رهظي نلف ،رعشتسملا رظحب حمست تنك اذإ :ةظحالمرعشتسملاب
.(ACL) لوصولا يف مكحتلا ةمئاق

1.

نأ بجي :(ديدحتلا ةلاح يف) قبسملا رظحلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق
أرقي :ةظحالم.زاهجلا ىلع لعفلاب ةدوجوم هذه (ACL) لوصولا يف مكحتلا ةمئاق نوكت
ARC لوصولا يف مكحتلا ةمئاق يف رطسألا (ACL) هذه خسنيو اقبسم ةنوكملا
.ةلتكلل (ACL) لوصولا يف مكحتلا ةمئاق ةيادب ىلإ رطسألا

2.

.3ةطشن لتك يأ
ةمئاق:يأب ipإلل حامسلا وأ ةلتكلل ةقحاللا (ACL) لوصولا يف مكحتلا ةمئاق امإ
مكحتلا ةمئاق نوكت نأ بجي:(اهديدحت مت اذإ) ةلتكلا دعب امل (ACL) لوصولا يف مكحتلا
ةمئاق يف رطسألا ARC أرقي :ةظحالم.زاهجلا ىلع لعفلاب ةدوجوم هذه (ACL) لوصولا يف
لوصولاب مكحتلا ةمئاق ةياهن ىلإ رطسألا هذه خسنيو لوصولاب مكحتلا
(ACL).لوصولا يف مكحتلا ةمئاق يف ريخألا رطسلا نأ نم دكأت :ةظحالم (ACL) ب حمسي
ip any مدختسم ريغ) يأ ب حامسلا.ةقباطتملا ريغ مزحلا عيمجب حامسلا ديرت تنك اذإ
(رظحلا دعب (ACL) لوصولا يف مكحت ةمئاق ديدحت ةلاح يف

4.

ءارجإلاب ةصاخلا لوصولا يف مكحتلا مئاوق ليدعت رخآ ماظن يأ وأ كيلع بجي ال :ةظحالم
ARC. لوصولا يف مكحت مئاوق يه هذه لوصولا يف مكحتلا مئاوق (ACL) متيو ةتقؤم
.رعشتسملا ةطساوب رمتسم لكشب ةديدجلا (ACL) لوصولا يف مكحتلا مئاوق ءاشنإ
ةقباسلا (ACL) لوصولا يف مكحتلا مئاوق يه اهؤارجإ كنكمي يتلا ةديحولا تاليدعتلا
.ةلتكلل ةقحاللاو

وأ قبسملا رظحلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ليدعت ىلإ ةجاحب تنك اذإ
:ةيلاتلا تاوطخلا لمكأ ،قحاللا رظحلا

.1.رعشتسملا ىلع رظحلا ليطعت
.2.زاهجلا نيوكت ىلع تارييغتلا ءارجإب مق
.3.رعشتسملا ىلع رظحلا نيكمت ةداعإ

.ديدجلا زاهجلا نيوكت ةءارقب رعشتسملا موقي ،رظحلا نيكمت ةداعإ دنع

ال ةددعتملا راعشتسالا ةزهجأ نكلو ،ةددعتم ةزهجأ ةرادإ دحاو رعشتسمل نكمي :ةظحالم
ةددعتم راعشتسإ ةزهجأ نم ةرداصلا لتكلا نوكت نأ ةلاح يف .دحاو زاهج ةرادإ اهنكمي
.ميمصتلا يف اجردم يسيئرلا عنملا رعشتسم نوكي نأ بجي ،دحاو رظح زاهجل ةصصخم
عيمج ردصيو ةددعتم راعشتسإ ةزهجأ نم رظح تابلط يساسأ رظح رعشتسم ىقلتي
.رظحلا زاهج ىلإ رظحلا تابلط

دعب ام ةلحرمو قبسملا رظحلاب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق ءاشنإ كنكمي
يه هذه (ACL) لوصولا يف مكحتلا مئاوق نوكت نأ بجي .هجوملا نيوكت يف اهظفحو رظحلا
لوصحلل هجوملا قئاثو عجار .ةمقرم وأ ةامسم امإ ،ةعسوملا IP ىلإ لوصولا يف مكحتلا مئاوق



.(ACL) لوصولا يف مكحتلا مئاوق ءاشنإ ةيفيك لوح تامولعملا نم ديزم ىلع

ةقحاللاو رظحلل ةقباسلا (ACL) لوصولا يف مكحتلا مئاوق قبطنت ال :ةظحالم
.لدعملا ديدحت ىلع لتكلل

ءارجإ ذاختإ متيو لفسأ ىلإ ىلعأ نم (ACL) لوصولا يف مكحتلا مئاوق مييقت متي
ىلع لتكتلل ةقباسلا (ACL) لوصولا يف مكحتلا ةمئاق يوتحت دق .ىلوألا ةقباطملا
.ةلتك نم جتانلا ضفرلا ىلع ةيولوألا يطعي نأ هنأش نم حيرصت

متي مل طورش يأ باسحل رظحلا دعب امل (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
كيدل تناك اذإ .قبسملا رظحلاب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق ةطساوب اهتجلاعم
،هيف لتكلا رادصإ متي يذلا هاجتإلا يفو ةهجاولا ىلع ةدوجوم (ACL) لوصولا يف مكحت ةمئاق
امل (ACL) لوصولا يف مكحتلا ةمئاقك هذه (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ نكمي
تالاخدإ نإف ،رظحلا دعب (ACL) لوصولا يف مكحت ةمئاق كيدل نكت مل اذإ .رظحلا دعب
.ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق ةياهن يف ناونع يأ رادصإلاب حمست رعشتسملا

.(ACL) لوصولا يف مكحتلا يمق تايوتحم أرقي هنإف ،لمعلا يف رعشتسملا أدبي امدنع
:ةيلاتلا تالخدملا عم ةثلاث (ACL) لوصولا يف مكحت ةمئاق ءاشنإب موقي

●رعشتسملل IP ناونعل حيرصت رطس

رظحلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقل نيوكتلا روطس عيمج نم خسن
قبسملا

●

●رعشتسملا ةطساوب هرظح مت ناونع لكل ضفر رطس

●رظحلا دعب (ACL) لوصولا يف مكحتلا ةمئاقل نيوكتلا روطس عيمج نم خسن

نيذللا هاجتالاو ةهجاولا ىلع ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق رعشتسملا قبطي
.امهنييعتب تمق

ةهجاو ىلع ةلتكلل ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق قيبطت دنع :ةظحالم
ةدوجوم (ACL) لوصولا يف مكحت ةمئاق يأ لدبتست اهنإف ،نيعم هاجتإ يف ،هجوملا
.هاجتإلا كلذ يف ةهجاولا كلت ىلع اقبسم

CLI مادختساب Cisco تاهجوم نيوكت

:لدعملا ديدحتو رظحلا ذيفنتل Cisco هجوم ةرادإل رعشتسم نيوكتل تاوطخلا هذه لمكأ

.1.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق
.ةكبشلا ىلإ لوصولل يعرفلا عضولا لخدأ
sensor#configure terminal

sensor(config)#service network-access

sensor(config-net)#

2.

.ARC ةطساوب هيف مكحتلا متي يذلا هجوملل IP ناونع ددح
sensor(config-net)#router-devices ip_address

3.

.مدختسملا فيرعت فلم نيوكت دنع هتأشنأ يذلا يقطنملا زاهجلا مسا لخدأ
sensor(config-net-rou)#profile-name user_profile_name

.مدختسملا فيرعت فلم دوجو نم ققحتي ال .هلاخدإب موقت ءيش يأل ARC لوبق :ةظحالم

4.

.رعشتسملا ىلإ لوصولل ةمدختسملا ةقيرطلا ددح
sensor(config-net-rou)# communication {telnet | ssh-des | ssh-3des}

،3DES وأ DES مدختست تنك اذإ :ةظحالم.SSH 3DES مادختسإ متي ،اددحم نكي مل اذإ

5.



.زاهجلا نم SSH حاتفم لوبقل ssh host-key ip_address رمألا مادختسإ كيلع بجيف
.رعشتسملاب صاخلا NAT ناونع ددح
sensor(config-net-rou)#nat-address nat_address

لوصولا يف مكحتلا ةمئاق نم لوألا رطسلا يف IP ناونع رييغت ىلإ اذه يدؤي :ةظحالم
(ACL) ناونع ىلإ رعشتسملا ناونع نم NAT. ناونع NAT رعشتسملا ناونع وه، post-NAT،
.رظح زاهجو رعشتسملا نيب دوجوم ،ةطيسو ةادأب مجرتملا

6.

دادعإلا نوكي :ةظحالم.امهيلك وأ لدعملا ديدحت وأ رظحلا ذفني هجوملا ناك اذإ ام ددح
نأ ديرت تنك اذإ ةباجتسالا تايناكمإ نيوكت كيلع نيعتي ال .رظحلا وه يضارتفالا
طقف لدعملا ديدحت.طقف رظحلا ءارجإب هجوملا موقي
sensor(config-net-rou)#response-capabilities rate-limit

لدعملا ديدحتو رظحلا نم لك
sensor(config-net-rou)#response-capabilities block|rate-limit

7.

.اههاجتاو ةهجاولا مسا ددح
sensor(config-net-rou)#block-interfaces interface_name {in | out}

رمأ دعب همادختسإ دنع هجوملا هيلع فرعتي اراصتخإ ةهجاولا مسا نوكي نأ بجي :ةظحالم
.ةهجاولا

8.

.(طقف رظحلا) ةقباسلا (ACL) لوصولاب مكحتلا ةمئاق مسا فضأ (يرايتخإ)
sensor(config-net-rou-blo)#pre-acl-name pre_acl_name

9.

.(طقف رظحلا) ةقحاللا (ACL) لوصولاب مكحتلا ةمئاق مسا فضأ (يرايتخإ)
sensor(config-net-rou-blo)#post-acl-name post_acl_name

10.

.دادعإ ةيلمعلا تققد
sensor(config-net-rou-blo)#exit

sensor(config-net-rou)#show settings

   ip-address: 10.89.127.97

   -----------------------------------------------

      communication: ssh-3des default: ssh-3des

      nat-address: 19.89.149.219 default: 0.0.0.0

      profile-name: PROFILE1

      block-interfaces (min: 0, max: 100, current: 1)

      -----------------------------------------------

         interface-name: GigabitEthernet0/1

         direction: in

         -----------------------------------------------

            pre-acl-name: <defaulted>

            post-acl-name: <defaulted>

         -----------------------------------------------

      -----------------------------------------------

      response-capabilities: block|rate-limit default: block

   -----------------------------------------------

sensor(config-net-rou)#

11.

.ةكبشلا ىلإ لوصولل يعرفلا عضولا نم جورخلاب مق
sensor(config-net-rou)#exit

sensor(config-net)#exit

sensor(config)#exit

Apply Changes:?[yes]:

12.

.13.اهلهاجتل no لخدأ وأ تارييغتلا قيبطتل Enter ىلع طغضا

Cisco نم ةيامحلا ناردج ةرادإل رعشتسملا نيوكت

:Cisco نم ةيامحلا ناردج ةرادإل رعشتسملا نيوكتل تاوطخلا هذه لمكأ



.1.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق
.ةكبشلا ىلإ لوصولل يعرفلا عضولا لخدأ
sensor#configure terminal

sensor(config)#service network-access

sensor(config-net)#

2.

.ARC ةطساوب هيف مكحتلا متي يذلا ةيامحلا رادجل IP ناونع ددح
sensor(config-net)#firewall-devices ip_address

3.

.مدختسملا فيرعت فلم نيوكت دنع هتأشنأ يذلا مدختسملا فيرعت فلم مسا لخدأ
sensor(config-net-fir)#profile-name user_profile_name

.يقطنملا زاهجلا دوجو نم ققحتي الو .هتباتكب موقت ءيش يأل ARC لوبق :ةظحالم

4.

.رعشتسملا ىلإ لوصولل ةمدختسملا ةقيرطلا ددح
sensor(config-net-fir)#communication {telnet | ssh-des | ssh-3des}

،3DES وأ DES مدختست تنك اذإ :ةظحالم.SSH 3DES مادختسإ متي ،اددحم نكي مل اذإ
ARC ىلع رذعتي وأ حاتفملا لوبقل ssh host-key ip_address رمألا مادختسإ كيلع بجيف
.زاهجلاب لاصتالا

5.

.رعشتسملاب صاخلا NAT ناونع ددح
sensor(config-net-fir)#nat-address nat_address

لوصولا يف مكحتلا ةمئاق نم لوألا رطسلا يف IP ناونع رييغت ىلإ اذه يدؤي :ةظحالم
(ACL) ناونع نم IP ناونع ىلإ رعشتسملاب صاخلا NAT. ناونع NAT ناونع وه
.رظح زاهجو رعشتسملا نيب دوجوم ،ةطيسو ةادأب مجرتملا ،post-NAT ،رعشتسملا

6.

.ةكبشلا ىلإ لوصولل يعرفلا عضولا نم جورخلاب مق
sensor(config-net-fir)#exit

sensor(config-net)#exit

sensor(config)#exit

Apply Changes:?[yes]:

7.

.8.اهلهاجتل no لخدأ وأ تارييغتلا قيبطتل Enter ىلع طغضا

PIX/ASA يف لهاجت عم رظح

يتلا مزحلا طاقسإ متي .مجاهملا فيضملا نم تالاصتالا رظح ىلإ shun رمألا رادصإ يدؤي
ضغب عطقلا قيبطت متي .رظحلا ةفيظو ةلازإ متت ىتح اهليجستو رمألا يف ميقلا قباطت
.ال مأ ايلاح طشن ددحملا فيضملا ناونعب لاصتا كانه ناك اذإ امع رظنلا

ىلإ رخأتملا قيضت تنأ ،لوكوتوربلاو ،ءانيم ةياغو ردصم ،ناونع ةياغلا تنأ نيعي نإ
.ناونع ردصم لك ل رمأ ةطنش دحاو ىقلتي طقف عيطتسي تنأ .ملعم نأ مءالت نأ ليصوت

زاهج نيوكت يف هضرع متي ال ،يكيمانيد لكشب تامجهلا رظحل shun رمألا مادختسال ارظن
.نامألا

.ةهجاولا كلتب ةلصتملا تارايخلا عيمج ةلازإ اضيأ متت ،ةهجاو ةلازإ متت امدنع

اميف .TCP ب (10.2.2.89) ةيحضلاب لصتي (10.1.1.27) فلاخملا فيضملا نأ لاثملا اذه حضوي
:"نامألا زاهج" يف "لاصتالا" لودج صن يلي

TCP outside:10.1.1.27/555 inside:10.2.2.89/666

.تازايتمالا يذ EXEC عضو يف shun رمألا مدختسأ ،مجاهملا فيضملا نم تالاصتالا رظحل
:ةيلاتلا تارايخلا مادختساب ةنعللا رمأ قيبطت

hostname#shun 10.1.1.27 10.2.2.89 555 666 tcp



ىلإ 10.1.1.27:555 نم مزحلا اضيأ عنميو نامألا زاهج لاصتا لودج نم لاصتالا رمألا فذحي
10.2.2.89:666 (TCP) نامألا زاهج ربع رورملا نم.

ةلص تاذ تامولعم

Cisco ةلسلس تاهجومو Catalyst 6500 Series Switches تالوحم ةرادإل رعشتسملا نيوكت
7600

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/ips/7-0/configuration/guide/cli/cliguide7/cli_blocking.html#wp1065823
/content/en/us/td/docs/security/ips/7-0/configuration/guide/cli/cliguide7/cli_blocking.html#wp1065823
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


