
IPS 6.x ثدحألا تارادصإلاو/IDSM2: جاوزأ عضو 
IDM نيوكت لاثم مادختساب ةنمضملا ةهجاولا
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ةلكشملا
لحلا

ةلص تاذ تامولعم

ةمدقملا

 قفدت يف ةرشابم (IPS) للستلا عنم ماظن ةنمضملا ةهجاولا جوز عضو يف ليغشتلا عضي
 .لوصولا نمز ةفاضإ دنع أطبأ اهلعجي امم ،مزحلا هيجوت ةداعإ تالدعم ىلع رثؤيو رورملا ةكرح

 ىلإ لصي نأ لبق ةثيبخلا رورملا ةكرح طقسي ىتح تامجهلا فقوب رعشتسملل حمسي اذهو
 رطسلا يف زاهجلا ةجلاعم طقف سيل .ةيامحلا ةمدخ رفوي يلاتلابو ،دوصقملا فدهلا

 ةنمضم تامجه لجأ نم مزحلا ةلومحو تايوتحم للحي اضيأ هنكلو ،4 و 3 ةقبط ىلع تامولعم
 يتلا تامجهلا ىلع فرعتلا ماظنلل قمعألا ليلحتلا اذه حيتي .(7 ىلإ 3 تاقبط) اديقعت رثكأ

.اهرظح وأ/و اهفاقيإو يديلقت ةيامح رادج زاهج ربع ةداع رمت

 رعشتسملا ىلع جوزلل ىلوألا ةهجاولا لالخ نم ةمزحلا يتأت ،ةيلخادلا ةهجاولا جوز عضو يف
 ضفر متي مل ام جوزلل ةيناثلا ةهجاولا ىلإ ةمزحلا لاسرإ متي .جوزلل ةيناثلا ةهجاولا جراخو

.عيقوت ةطساوب اهليدعت وأ ةمزحلا هذه

 تادحولا هذه نأ نم مغرلا ىلع رطسلا لخاد لمعلل AIP-SSM و AIM-IPS نيوكت كنكمي :ةظحالم
.طقف ةدحاو راعشتسإ ةهجاو ىلع يوتحت

 ىلع اهنيوكت كيلع بجيف ،لوحملا سفنب ةلصتم ةجودزملا تاهجاولا تناك اذإ :ةظحالم
 رورملا ةكرحف ،الإو .نيذفنملل ةفلتخملا لوصولل VLAN تاكبش عم لوصو ذفانمك لوحملا

.ةيلخادلا ةهجاولا لالخ نم قفدتت ال

ةيساسألا تابلطتملا



تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 ةهجاو مدختسي يذلا Cisco IPS رعشتسم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.6.0 للستلا عنم ماظنل (IDM) ةزهجألا ريدمو 6.0 رماوألا رطس

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلصلا تاذ تاجتنملا

 ماحتقالا فاشتكا ماظن تامدخ ةدحو ىلع اضيأ دنتسملا اذه يف ةدراولا تامولعملا قبطنت
(IDSM-2).

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةنمضملا ةهجاولا جاوزأ نيوكت

 ةهجاولا جاوزأ ءاشنإل ةمدخلا ةهجاول يعرفلا عضولا يف inline-interfaces name رمألا مدختسأ
.ةنمضملا

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

 Cisco نم سيلو Cisco ASA CLI نم ةنمضملا ةهجاولا عضول AIP-SSM نيوكت متي :ةظحالم
IPS CLI.

:تارايخلا هذه قيبطت متي

يقطنملا ةنمضملا ةهجاولا جوز مسا — ةيلخادلا تاهجاولا مسا

-IDSM) ةيطمنلا تادحولا عيمج يف ةيفلخلا ةحوللا راعشتسإ تاهجاو عيمج يف :ةظحالم
2 NM-CIDS، و AIP-SSM)، نييعت متي admin-state رييغت كنكمي ال) يمحمو نكمم ىلع 
 طقف رثؤي وهف .مكحتلاو رمألا ةهجاو ىلع (يمحمو) ريثأت admin-state ل سيل .(دادعإلا
.اهتبقارم نكمي ال هنأل مكحتلاو رمألا ةهجاو نيكمت مزلي ال .راعشتسالا تاهجاو ىلع

•

ماظنلل يضارتفالا دادعإلا ىلإ ةميقلا ديعي—يضارتفالا •

ةنمضملا ةهجاولا جوزل كب صاخلا فصولا—فصولا •

interface1 interface_name— ةنمضملا ةهجاولا جوز يف ةهجاو لوأ •
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interface2 interface_name— ةنمضملا ةهجاولا جوز يف ةيناثلا ةهجاولا •

ديدحت وأ لاخدإ دادعإ ليزي -ال •

 تناك ءاوس ،ةهجاولل يرادإلا طابترالا ةلاح—admin {enabled | disabled} ةلاحلا نيكمت مت
.ةلطعم وأ ةنكمم ةهجاولا

•

(CLI) رماوألا رطس ةهجاو نيوكت

:رعشتسملا ىلع دادعإ ةيلمع جوز VLAN لا تلكش steps in order to اذه تمتأ

 .1.لوؤسملا تازايتما هل باسح مادختساب CLI ىلإ لوخدلا ليجستب مق

:submode نراقلا تلخد

 
<#root>

sensor#

configure terminal

sensor(config)#

service interface

 
sensor(config-int)#

 

2. 

 متي مل اذإ none ةيعرفلا ةهجاولا عون أرقي نأ بجي .رطسلا لخاد تاهجاو يأ دوجو نم ققحت
:ةنمضم تاهجاو نيوكت

 
<#root>

sensor(config-int)#

show settings

   physical-interfaces (min: 0, max: 999999999, current: 2) 
   ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/0 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <protected> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

3. 



         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

<protected entry> 
      name: GigabitEthernet0/1 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <defaulted> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/2 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <defaulted> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/3 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <defaulted> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 



         subinterface-type 
         ----------------------------------------------- 

            none 
            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: Management0/0 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <protected> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

   ----------------------------------------------- 
   command-control: Management0/0 <protected> 

   inline-interfaces (min: 0, max: 999999999, current: 0) 
   ----------------------------------------------- 
   ----------------------------------------------- 

   bypass-mode: auto <defaulted> 
   interface-notifications 

   ----------------------------------------------- 
      missed-percentage-threshold: 0 percent <defaulted> 

      notification-interval: 30 seconds <defaulted> 
      idle-interface-delay: 30 seconds <defaulted> 
   ----------------------------------------------- 

sensor(config-int)#

 

:نمضملا جوزلا ةيمستب مق

 
<#root>

sensor(config-int)#

inline-interfaces PAIR1

 

4. 

:ةحاتملا تاهجاولا ةمئاق ضرع

 
<#root>

5. 



sensor(config-int)#

physical-interfaces ?

GigabitEthernet0/0     GigabitEthernet0/0 physical interface. 
GigabitEthernet0/1     GigabitEthernet0/1 physical interface. 
GigabitEthernet0/2     GigabitEthernet0/2 physical interface. 
GigabitEthernet0/3     GigabitEthernet0/3 physical interface. 

Management0/0          Management0/0 physical interface. 
sensor(config-int)#

physical-interfaces

 

:جوز يف نيتهجاو نيوكت

 
<#root>

sensor(config-int)#

interface1 GigabitEthernet0/0

 
 

<#root>

sensor(config-int-inl)#

interface2 GigabitEthernet0/1

 

 رورم ةكرح ةبقارم نم نكمتت نأ لبق اهنيكمتو يرهاظ رعشتسمل ةهجاولا نييعت بجي
.تامولعملا نم ديزم ىلع لوصحلل 10 ةوطخلا عجار .تانايبلا

6. 

:ةهجاولا هذهل فصو ةفاضإ

 
<#root>

sensor(config-int-phy)#

description PAIR1 Gig0/0 and Gig0/1

 

7. 

 .8.ةنمضملا ةهجاولا جاوزأ ىلع اهنيوكت ديرت ىرخأ تاهجاو يأل 7 ىلإ 4 نم تاوطخلا ررك

:دادعإ ةيلمعلا تققد

 
<#root>

sensor(config-int-inl)#

show settings

   name: PAIR1 

9. 



   ----------------------------------------------- 
      description: PAIR1 Gig0/0 & Gig0/1 default: 

      interface1: GigabitEthernet0/0 
      interface2: GigabitEthernet0/1 

   -----------------------------------------------

 

:ةهجاولا جوزل اهنييعت مت يتلا تاهجاولا نيكمت

 
<#root>

sensor(config-int)#

exit

sensor(config-int)#

physical-interfaces GigabitEthernet0/0

sensor(config-int-phy)#

admin-state enabled

sensor(config-int-phy)#

exit

sensor(config-int)#

physical-interfaces GigabitEthernet0/1

sensor(config-int-phy)#

admin-state enabled

sensor(config-int-phy)#

exit

sensor(config-int)#

 

10. 

:تاهجاولا نيكمت نم ققحت

 
<#root>

sensor(config-int)#

show settings

   physical-interfaces (min: 0, max: 999999999, current: 5) 
   ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/0 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: enabled default: disabled 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 

11. 



         default-vlan: 0 <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/1 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: enabled default: disabled 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 

         default-vlan: 0 <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/2 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 

         description: <defaulted> 
         admin-state: disabled <defaulted> 

         duplex: auto <defaulted> 
         speed: auto <defaulted> 

         default-vlan: 0 <defaulted> 
         alt-tcp-reset-interface 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
         subinterface-type 

         ----------------------------------------------- 
            none 

            ----------------------------------------------- 
            ----------------------------------------------- 

         ----------------------------------------------- 
      ----------------------------------------------- 

      <protected entry> 
      name: GigabitEthernet0/3 <defaulted> 

      ----------------------------------------------- 
         media-type: tx <protected> 



--MORE--

 

:ةطلتخملا عضولا ىلإ تاهجاولا عاجرإو رطسلا يف ةهجاو جوز فذحل رمألا اذه رادصإب مق

 
<#root>

sensor(config-int)#

no inline-interfaces PAIR1

 

.هيلإ هنييعت متي يذلا يرهاظلا رعشتسملا نم ةنمضملا ةهجاولا جوز فذح اضيأ بجي

12. 

:ةنمضملا ةهجاولا جوز فذح نم ققحت

 
<#root>

sensor(config-int)#

show settings

  ----------------------------------------------- 
  command-control: Management0/0 <protected> 

  inline-interfaces (min: 0, max: 999999999, current: 0) 
  ----------------------------------------------- 
  ----------------------------------------------- 

  bypass-mode: auto <defaulted> 
  interface-notifications 

  -----------------------------------------------

 

13. 

:بولسأ ليكشت نراق تجرخ

 
<#root>

sensor(config-int)#

exit

Apply Changes:?[yes]:

 

14. 

 .15.اهلهاجتل no لخدأ وأ تارييغتلا قيبطتل Enter ىلع طغضا

IDM نيوكت

:IDM لا لمعتسي رعشتسملا ىلع دادعإ ةيلمع جوز VLAN لا تلكش steps in order to اذه تمتأ

 ىلع IDM ىلإ لوصولل <https://<management_ip_address_of_ips لخدأو ضرعتسملا حتفا
IPS.

1. 



 .2.قيبطتلل تبثملا ليزنتل IDM ءدبو IDM لغشم ليزنت قوف رقنا

 IP ناونعو فيضملا مسا لثم زاهجلا تامولعم ضرعل ةيسيئرلا ةحفصلا ىلإ لقتنا
.جذومنلاو رادصإلاو

3. 

 تنيع عيطتسي تنأ انه .ةكبشلا قوف رقناو رعشتسملا دادعإ < نيوكتلا ىلإ لقتنا
.قيرط ريصقو ناونع ،hostname لا

4. 

.صخلم قوف رقناو ةهجاولا نيوكت < نيوكتلا ىلإ لقتنا

:راعشتسالا ةهجاو نيوكت صخلم ةحفصلا هذه ضرعت

5. 

 كلذ دعب تقطقط .ةهجاولا مسا ددحو تاهجاولا < ةهجاولا نيوكت < نيوكتلا ىلإ لقتنا
 يئانث لاسرإلا تامولعم نيوكتب اضيأ مق .نراق راعشتسالا تنكم in order to نكمي

.VLAN ةكبشو ةعرسلاو هاجتإلا

6. 

 جوزلا ءاشنإل ةفاضإ قوف رقناو ةهجاولا جاوزأ < ةهجاولا نيوكت < نيوكتلا ىلإ لقتنا
.يلخادلا

7. 

 .8.هقيبطتو نمضملا جوزلا نيوكت صخلم ضرع

 Virtual Sensor < (ليلحتلا كرحم) Analysis Engine < (نيوكتلا) Configuration ىلإ لقتنا
.ديدجلا يرهاظلا رعشتسملا ءاشنإل (ريرحت) Edit قوف رقناو (يرهاظلا رعشتسملا)

9. 

 .0.10لباقم يرهاظلا رعشتسملا ىلإ رطسلا يف نمضملا جوزلا نييعتب مق

 .11.ةنيعملا يرهاظلا رعشتسملا تامولعم صخلم ضرع

بولسأ طخ يف IDSM-2 ل حاتفملا تلكش

 لكشي نم مسق بولسأ طخ يف IDSM-2 ل حاتفم sery 6500 ةزافح ةداملا لكشي لا تلحأ
IDSM-2 in order to ل حاتفملا تلكش IDSM-2 بولسأ لخاد.

اهحالصإو ءاطخألا فاشكتسا

ةلكشملا

 يف تاهجاولا تلشف لهف ،رطسلا يف هنيوكت متو (IPS) تنرتنإلا لوكوتورب لشف اذإ
.(رورملا ةكرح طاقسإ متي) تقلغأ وأ (رورملا ةكرح رمتست) حتفلا

لحلا

 (IPS) قارتخالا عنم ماظن لشف اذإ ،اذكهو .حتفلا لشف ةلاح يف IPS نيوكت كنكمي
.رورملا ةكرح بقاري نل هنكلو ،رورملا ةكرح ريرمت لصاويسف

ةلص تاذ تامولعم
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Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ •
ماحتقالا عنمل Cisco ماظن •

Cisco IPS 4200 Series راعشتسإ ةزهجأ •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


