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ةمدقملا

ةيبلتل ريوطتلل الباق ايساسأ اماظن Cisco نم (ISRs) ةلماكتملا ةمدخلا تاهجوم رفوت
نأ نم مغرلا ىلع .تاقيبطتلا نم ةريبك ةعومجمل ةيتوصلا ةكبشلاو تانايبلا تابلطتم
ةيكيمانيد ةئيب يه تنرتنإلاب ةلصتملاو ةصاخلا تاكبشلا نم لكل تاديدهتلا ةئيب
(AIC) تاقيبطتلا يف مكحتلاو صحفلا تاناكمإ رفوي ®Cisco IOS ةيامح رادج نإف ،ةياغلل
نيكمت ىلع لمعي امنيب ،اهقيبطتو ةنمآ ةكبش ةيعضو ديدحتل ةلاحلا بسح صحفلاو



.ةيرارمتسالاو لامعألا ةردق

ةصاخلا ةيامحلا رادج نامأ بناوجل نيوكتلاو ميمصتلا تارابتعا دنتسملا اذه فصي
متي .ةددحملا Cisco نم ISR ىلإ ةدنتسملا ةيتوصلا تاقيبطتلاو تانايبلا تاهويرانيسب
لك فصي .قيبطت ويرانيس لكل ةيامحلا رادجو ةيتوصلا تامدخلا تانيوكت ريفوت
نيوكت اهعبتي ،لصفنم لكشب نامألاو VoIP لوكوتورب ربع توصلا تانيوكت ويرانيس
ةكبشلاو (QoS) ةمدخلا ةدوج لثم ،تامدخلل ىرخأ ةئيهت كتكبش بلطتت دق .لماكلاب هجوملا
.تامولعملا ةيرسو توصلا ةدوج ىلع ظافحلل (VPN) ةيرهاظلا ةصاخلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

IOS ةيامح رادج ةيفلخ

جذامن نع فلتخت يتلا تاقيبطتلا تاهويرانيس يف ةداع Cisco IOS ةيامح رادج رشن متي
نع لمعلا تاقيبطت ةيجذومنلا رشنلا تايلمع نمضتت .زاهجلاب ةصاخلا ةيامحلا ناردج رشن
ددعلا نوكي ثيح ،ةئزجتلاب عيبلا تاقيبطتو ،ةيعرفلا وأ ةريغصلا بتاكملا عقاومو ،دعب
.بولطملا وه نامألا تاردقو ءادألل لقألا قمعلاو ةددعتملا تامدخلا جمدو ةزهجألل ضفخنملا

تاجتنم يف ىرخألا ةلماكتملا تامدخلا بناج ىلإ ،يرانلا رادجلا صحف قيبطت نأ نيح يفو
تارابتعا مييقت بجي هنإف ،ليغشتلاو ةفلكتلا روظنم نم اباذج ودبي نأ نكمي ،isr تامدخ
ةزيم لك قيبطت فلكي .ابسانم هجوملا ىلع مئاقلا ةيامحلا رادج ناك اذإ ام ديدحتل ةددحم
ةداعإ ةيجاتنإ تالدعم ضفخ يف مهاسي نأ لمتحملا نمو ،ةجلاعملا فيلاكتو ةركاذلا ةيفاضإ
لح رشن مت اذإ لمحلا ةورذ تارتف لالخ تازيملا ةردق دقفو مزحلا لوصو نمز ةدايزو هيجوتلا
:زاهجو هجوم نيب ام ديدحت دنع تاداشرإلا هذه ظحال .هجوم ىلإ دنتسيو ز زهجم ريغ جمدم

ةيلاثم اهنيكمت مت يتلا ةجمدملا تازيملا نم ديدعلا ىلع يوتحت يتلا تاهجوملا دعت
الح ةزهجألا نم لقأ ددع رفوت ثيح دعب نع لمعلا زكارم وأ ةيعرفلا بتاكملا عقاومل
.لضفأ

●

لكشب قئافلا ءادألاو يلاعلا يددرتلا قاطنلا تاذ تاقيبطتلا عم لماعتلا متي ام ةداع
ةجلاعمل Cisco Unified Call Manager Server و Cisco ASA قيبطت بجيو ؛ةزهجألا عم لضفأ
NAT قيبطت تاهجوملا لوانتت امنيب ،تاملاكملا ةجلاعمو نامألا ةسايس قيبطتو
VPN ةكبش لاصتا تابلطتمو (WAN) لاصتالا ةكبش ءاهنإو (QoS) ةمدخلا ةدوج ةسايس
.عقوم ىلإ عقوم نم

●

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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يكيسالكلا ةيامحلا رادج نكي مل ،Cisco IOS Software جمانرب نم T(20)12.4 رادصإلا لاخدإ لبق
رورم ةكرح تاناكمإل لماكلا معدلا ىلع ارداق (ZFW) ةقطنملا ىلع مئاقلا ةيامحلا رادجو
تبلطت يتلاو ،تاهجوملا ىلإ ةدنتسملا ةيتوصلا تامدخلاو VoIP لوكوتورب ربع تانايبلا
تانايبلا رورم ةكرح باعيتسال كلذ فالخ ةنمآلا ةيامحلا رادج تاسايس يف ةريبك تاوجف
.طئاسولا تالوكوتوربو VoIP تاراشإ ريوطتل ادودحم امعد تمدقو ،ةيتوصلا

Cisco نم IOS ةقطنم ىلإ دنتسملا ةسايسلا ةيامح رادج رشن

،ىرخألا ةيامحلا ناردجل هباشملا ،Cisco نم IOS ةقطنم ىلع مئاقلا ةيامحلا رادجل نكمي ال
ةسايس ةطساوب اهفصوو ةكبشلل نامألا تابلطتم ديدحت مت اذإ الإ نمآ ةيامح رادج ريفوت
روظنملا نم الدب ،ةقثلا روظنم :ةينمأ ةسايس ىلإ لصوتلل نايساسأ ناجهن كانه .نامألا
.هوبشملا

نكمي يتلا كلت ءانثتساب ،ةقثلاب ةريدج رورملا ةكرح عيمج نأ ةقثلا روظنم ضرتفي
ضفرت ةددحم ةسايس ذيفنت متي .اهيف بوغرم ريغ وأ ةراض اهنأ ىلع صاخ لكشب اهفيرعت
تالاخدإ مادختسإ لالخ نم ةداع كلذ قيقحت متيو .طقف اهيف بوغرملا ريغ رورملا ةكرح
اذه ليميو .كولسلا وأ عيقوتلا ىلع ةمئاق تاودأ مادختسإ وأ ةددحملا لوصولا يف مكحتلا
دهشمب ةلماش ةفرعم بلطتي هنكلو ،ةمئاقلا تاقيبطتلا يف لقأ ةجردب لخدتلا ىلإ جهنلا
تارماغملاو تاديدهتلل يدصتلل ةرمتسم ةظقي بلطتيو ،رثأتلل ةيلباقلاو ديدهتلا
يف ريبك رودب نيلمعتسملا عمتجم موقي نأ بجي ،كلذ ىلإ ةفاضإلابو .اهروهظ دنع ةديدجلا
نم ليئض ردق عم ةعساو ةيرحب حمست يتلا ةئيبلا رفوتو .يفاكلا نمألا ىلع ظافحلا
وأ نوروهتملا صاخشألا اهببسي يتلا لكاشملل ةريبك ةصرف نيلغاشلل مكحتلا
تاودأ ىلع ربكأ ردقب دمتعي هنأ يف لثمتت جهنلا اذه يف ةيفاضإ ةلكشم ةمثو .نوراضلا
ارداق نوكيل ءادألاو ةنورملا نم ايفاك اردق رفوت يتلا تاقيبطتلا طباوضو ةلاعفلا ةرادإلا
نيح يفو .ةكبشلا رورم ةكرح عيمج يف اهيف مكحتلاو اهيف هبتشملا تانايبلا دصر ىلع
نم ريثك يف زواجتي يليغشتلا ءبعلا نإف ،عضولا اذه ةهجاومل ايلاح ةحاتم ايجولونكتلا نأ
.تامظنملا مظعم دودح نايحألا

ةكرح ءانثتساب ،اهيف بوغرم ريغ ةكبشلا رورم ةكرح عيمج نأ بيرملا روظنملا ضرتفي
رورم ةكرح عيمج ضفرت يتلاو ،اهقيبطت متي ةسايس اهنإ .اديدحت ةددحملا ةديجلا رورملا
نكمي ،كلذ ىلإ ةفاضإلاب .حيرص لكشب اهب حومسملا كلت ءانثتساب ،تاقيبطتلا
مت يتلا ةراضلا رورملا ةكرح ىلع فرعتلل (AIC) اهيف مكحتلاو تاقيبطتلا صحف ذيفنت
بوغرملا ريغ رورملا ةكرح ىلإ ةفاضإلاب ،ةديجلا تاقيبطتلا لالغتسال اصيصخ اهميمصت
يف مكحتلا رصانع ضرفت ،ىرخأ ةرم .ةديج رورم ةكرح اهنأ ىلع ىفختت يتلا اهيف
ةكرح يف مكحتلا بجي هنأ نم مغرلا ىلع ،ةكبشلا ىلع ءادأو ليغشت ءابعأ تاقيبطتلا
يف مكحتلا مئاوق لثم ،ةلاحلا ةميدع ةيفصت لماوع ةطساوب اهيف بوغرملا ريغ رورملا
،ةقطنملا ىلع ةمئاقلا (ZFW) تاسايسلاب صاخلا ةيامحلا رادج ةسايس وأ (ACL) لوصولا
عنم ماظن وأ AIC ةطساوب اهتجلاعم بجي ريبك لكشب لقأ رورم ةكرح كانهف يلاتلابو
وأ (FPM) ةنرملا مزحلا ةقباطم لثم ،عيقوتلا ىلع ةمئاق ىرخأ مكحت رصانع وأ (IPS) للستلا
ذفانمب طقف حامسلا مت اذإ .(NBAR) ةكبشلا ىلإ دنتسملا قيبطتلا ىلع فرعتلا
تالاصتإ نع ةئشانلا ةصاخلا ةيكيمانيدلا طئاسولا رورم ةكرحو) ةبولطملا قيبطتلا
ةديحولا اهيف بوغرملا ريغ رورملا ةكرح نإف ،ددحم لكشب (ةفورعملا لمعلا تاسلج وأ مكحتلا
لكشب اهيلع فرعتلا لهسي ةنيعم ةيعرف ةعومجم يف عقت نأ بجي ةكبشلا ىلع ةدوجوملا
ةكرح يف مكحتلا ىلع ظافحلل ضورفملا يليغشتلاو يسدنهلا ءبعلا نم للقي امم ،ربكأ
.اهيف بوغرملا ريغ رورملا

الإ حمسي ال كلذل ،بيرملا روظنملا ىلإ ةدنتسملا VoIP نامأ تانيوكت دنتسملا اذه فصي
نأ ىلإ تانايبلا تاسايس ليمت .ةيتوصلا ةكبشلا عطاقم يف اهب حومسملا رورملا ةكرحب
.قيبطت ويرانيس لك نيوكت يف تاظحالملا ةطساوب حضوم وه امك الهاست رثكأ نوكت

ثيح ؛قلغم يقلح راركت تاذ تاظحالم ةرود نامألا تاسايس رشن تايلمع عيمج عبتت نأ بجي
اهليدعت بجيو ةدوجوملا تاقيبطتلا فئاظوو ةردق ىلع ةداع نامألا رشن تايلمع رثؤت



.هلح وأ ريثأتلا اذه ليلقتل

،ةقطنملا ىلإ دنتسملا تاسايسلا ةيامح رادج نيوكتل ةيفاضإ ةيفلخ ىلإ ةجاحب تنك اذإ
.هقيبطتو ةقطنملا ةيامح رادج ميمصت ليلد عجار

VoIP تائيب يف ZFW ل تارابتعا

هجوملا نامأ لوح ةزجوم ةشقانم هقيبطتو ةقطنملا ةيامح رادج ميمصت ليلد رفوي
تاردقلا ىلإ ةفاضإلاب ،هجوملل ةيتاذلا ةقطنملا ىلإو نم نامألا تاسايس مادختساب
متت .(NFP) ةكبشلا ساسأ ةيامحل ةفلتخم تازيم لالخ نم اهريفوت متي يتلا ةليدبلا
ةيتاذلا ةقطنملا لخاد هجوملا ىلإ ةدنتسملا VoIP لوكوتورب ربع توصلا تاردق ةفاضتسإ
ةكرح تابلطتمب ةيارد ىلع هجوملا يمحت يتلا نامألا تاسايس نوكت نأ بجي كلذل ،هجوملل
ةددحملاو اهؤاشنإ مت يتلا طئاسولاو ةيتوصلا تاراشإلا باعيتسإ لجأ نم ةيتوصلا رورملا
ةرابع دراومو ،Survivable Remote-Site Telephony و ،Cisco Unified CallManager Express ةطساوب
ةيامحلا رادج نكي مل ،Cisco IOS Software جمانرب نم T(20)12.4 رادصإلا لبق .توصلا
باعيتسإ ىلع نيرداق ةقطنملا ىلإ دنتسملا تاسايسلا ةيامح رادجو يكيسالكلا
نيسحت متي مل يلاتلابو ،لماكلاب VoIP لوكوتورب ربع تانايبلا رورم ةكرح تابلطتم
ةقطنملا يف نامألا تاسايس دمتعت .لماك لكشب دراوملا ةيامحل ةيامحلا رادج تاسايس
هجوملا ىلع ةمئاقلا (VoIP) تنرتنإلا لوكوتورب ربع توصلا دراوم يمحت يتلا ةيتاذلا
.T(20)12.4 رادصإلا يف اهميدقت مت يتلا تاردقلا ىلع ريبك لكشب

IOS ةيامح رادجل توصلا تازيم

ةيامحلا رادج نيكمتل تانيسحتلا نم ديدعلا لاخدإب T(20)12.4 رادصإلا Cisco IOS جمانرب ماق
ةرشابم ةيسيئر تازيم ثالث قبطنت .توصلا تاردقو ةماقإلا يف ةكراشملا ةقطنملا يف
:ةنمآلا توصلا تاقيبطت ىلع

معد ثيدحتاهيف مكحتلاو تاقيبطتلا صحفو تاقيبطتلا ةقبط ةباوب :SIP تانيسحت
ةطساوب حضوم وه امك ،(SIP) هيجوتلا تامولعم لوكوتورب نم يناثلا رادصإلل SIP رادصإ
RFC 3261تاراشإ لاسرإ معد عيسوت SIP تاقفدت نم عسوأ ةعونتم ةعومجم ىلع فرعتلل
مكحت رصانع قيبطتل (AIC) هيف مكحتلاو SIP قيبطت صحف مدقيتاملاكملا
ىوتسم ىلع ةددحملا تافاشكتسالاو فعضلا هجوأ ةجلاعمل ليدعتلل بيجتست
ةيوناثلا تاراشإلا ىلع فرعتلا نم نكمتيل ةيتاذلا ةقطنملا صحف عسويقيبطتلا
ةئشنملا /ايلحم ةهجوملا SIP رورم ةكرح نم جتنت يتلا طئاسولا تاونقو

●

9 رادصإلا) 16 رادصإلل SCCP معد ثيدحتCME و ةفيحنلا ةيلحملا رورملا ةكرحل معد
مكحت رصانع قيبطتل (AIC) هيف مكحتلاو SCCP قيبطت صحف مدقي(اقباس موعدملا
ىوتسم ىلع ةددحملا تافاشكتسالاو فعضلا هجوأ ةجلاعمل تايوتسملا ةددعتم
تاراشإلا ىلع فرعتلا ىلع ارداق نوكيل ةيتاذلا ةقطنملا صحف عسويقيبطتلا
ةئشنملا /ايلحم ةهجوملا SCCP رورم ةكرح نم جتنت يتلا طئاسولا تاونقو ةيوناثلا

●

ةموعدملا 2 و 1 تارادصإلا) 4 و 3 نيرادصإلل H.323 معد ثيدحت4 و 3 نيرادصإلل H.323 معد
ةددعتم مكحت رصانع قيبطتل (AIC) هيف مكحتلاو H.323 قيبطت صحف مدقي(اقباس
قيبطتلا ىوتسم ىلع ةددحملا تافاشكتسالاو فعضلا هجوأ ةجلاعمل تايوتسملا

●

هذه اهمدقت يتلا تاردقلا دنتسملا اذه يف ةحضوملا هجوملا نامأ تانيوكت نمضتت
طباورلا حاتت .تاسايسلا ةطساوب قبطملا ءارجإلا فصول تاحيضوت عم تانيسحتلا
دنتسملا اذه يف ةلصلا تاذ تامولعملا مسق يف ةيدرفلا تازيملا تادنتسمل ةيبعشتلا
.يتوصلا صحفلا تازيمل ةلماكلا ليصافتلا ةعجارم يف بغرت تنك اذإ

ستيفاك

تاردقلا عم Cisco IOS ةيامح رادج قيبطت قبطي نأ بجي ،هالعأ ةروكذملا طاقنلا زيزعت لجأ نم

/content/en/us/support/docs/security/ios-firewall/98628-zone-design-guide.html
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ال .ةقطنملا ىلإ ةدنتسملا ةسايسلا ةيامح رادج تاهجوملا ىلإ ةدنتسملا ةيتوصلا
لاسرإ تاديقعتل لماكلا معدلل ةبولطملا ةردقلا يديلقتلا IOS ةيامح رادج نمضتي
.توصلا رورم ةكرح كولس وأ تاراشإلا

(NAT) ةكبشلا ناونع ةمجرت

ةيامح رادج عم نمازتب Cisco IOS ماظن ربع (NAT) ةكبشلا ناونع ةمجرت نيوكت متي ام ابلاغ
Cisco IOS، تنرتنإلا عم لعافتلا ةصاخلا تاكبشلا ىلع اهيف بجي يتلا تالاحلا يف ةصاخو،
.IP ناونع ةحاسم تلخادت اذإ ةصاخو ،لاصتالا ةنيابتملا ةصاخلا تاكبشلا ىلع بجي ناك اذإ وأ
،ايلاثم .H.323 و Skinny و SIP ل NAT (ALG) قيبطت ةقبط تاباوب Cisco IOS جمانرب نمضتي
تاديقعت مدقي NAT نأ امب NAT قيبطت نود IP توصل ةكبشلا لاصتا باعيتسإ نكمي
تالاحلا يف ةصاخو ،نامألا ةسايس تاقيبطتو اهحالصإو ءاطخألا فاشكتسأ ىلع ةيفاضإ
ةريخأ ةلاح لحك الإ NAT قيبطت نكمي ال .NAT ل دئازلا لمحلا مادختسإ اهيف متي يتلا
.ةكبشلا لاصتا لغاوش ةجلاعمل

Cisco Unified Presence Client (CUPC) ليمعلا

عم Cisco Unified Presence (CUPC) ليمع مادختسإ معدي يذلا نيوكتلا دنتسملا اذه فصي ال
رادج وأ (ةقطنملا) Zone لبق نم دعب موعدم ريغ CUPC ةيامح رادج نأل ارظن IOS ةيامح رادج
CUPC معد متيس .T1(20)12.4 رادصإلا Cisco IOS جمانرب عم لاحلا وه امك ،يديلقتلا ةيامحلا
.Cisco IOS Software جمانرب نم يلبقتسم رادصإ يف

ىلإ SIP لاصتا طخ عم عرف بتكم وأ دحاو CME/CUE/GW عقوم
CCM يف HQ توصلا دوزم وأ

ةكبش/تاملاكملا ةجلاعمل عزوملا/عقوملا يداحأ جذومنلا نيب اطسو الح ويرانيسلا اذه مدقي
PSTN يعرفلا بتكملا وأ دحاولا عقوملا) دنتسملا اذه يف اقباس حضوملاو ةلصتملا
CME/CUE/GW ةكبشب لصتملا PSTN)، ةددعتم تاملاكملا ةجلاعم نيبو
حضوملا ثلاثلا ويرانيسلا يف ةددحملا ةعمجملا تانايبلاو توصلا ةكبش/ةيزكرملا/عقاوملا
Cisco Unified CallManager Express جمانرب مدختسي ويرانيسلا اذه لازي ال .دنتسملا اذه يف
ديعب عقوم/رقمل ةيفتاهلا ةمدخلاو ةليوط تافاسمل بلطلا باعيتسإ متي نكلو ،يلحملا
بلطو يلحملا بلطلاب لاصتالا عم ،عقوم ىلإ عقوم نم SIP طوطخ لالخ نم لوألا ماقملا يف
لاصتا مظعم ةلازإ اهيف متت يتلا تالاحلا يف ىتح .يلحم PSTN لاصتا لالخ نم ئراوطلا
PSTN ةعس نم يساسأ ىوتسم ريفوتب ىصوي ،ميدقلا PSTN لاصتالا لشف باعيتسال
لاصتالا ىلإ ةفاضإلاب ،WAN ةكبش ىلإ ةدنتسملا تاملاكملا موسرب يفافتلالا
نيناوقلا بلطتت ،كلذ ىلإ ةفاضإلابو .بلطلا ةطخ يف حضوم وه امك ةيلحملا ةقطنملاب
مدختسي .(911) ئراوطلا بلط باعيتسال يلحملا PSTN لاصتا نم عون ريفوت ةداع ةيلحملا
امك تاسرامملا لضفأ ظفحتو تازيم رفوت يتلاو ،ةعزوملا تاملاكملا ةجلاعم ويرانيسلا اذه
.Cisco Unified CallManager Express SRND يف حضوم وه

:فورظلا هذه يف تاقيبطتلا تاهويرانيس نم عونلا اذه ذيفنت تاسسؤملل نكمي

VoIP لازي ال نكلو ،عقاوملا نيب ةنيابتملا VoIP لوكوتورب تائيب مادختسإ متي
.ةليوطلا تافاسملل PSTN نم الدب ابولطم

●

●.بلطلا ةطخ ةرادإل عقوم لكل عقوملا ةيلالقتسإ رفوت مزلي

لاصتالا ةكبش رفوت نع رظنلا ضغب لماكلاب تاملاكملا ةجلاعم ةيناكمإ رفوت مزلي
.(WAN) قاطنلا ةعساو

●

ويرانيسلا ةيفلخ

/content/en/us/td/docs/voice_ip_comm/cucme/srnd/design/guide/cmesrnd/models.html#wp1045485


ةزهجأو ،(ةيتوصلا VLAN ةكبش) ةيكلسلا فتاوهلا قيبطتلا ويرانيس نمضتي
ةزهجأ نمضتت يتلا) ةيكلساللا ةزهجألاو ،(تانايبلل VLAN ةكبش) ةيكلسلا رتويبمكلا
.(IP لاصتا ةادأ لثم ،VoIP لوكوتورب

:يلي ام نامألا نيوكت رفوي

و (SIP و SCCP) ةيلحملا فتاوهلاو CME نيب هجوملا هأدب يذلا تاراشإلا لاسرإ صحف
CME ةعومجمو CUCM ةديعبلا (SIP).

1.

ةيكلساللاو ةيكلسلا ءازجألا:هذه نيب لصاوتلل ةيتوصلا طئاسولا يف بوقث
ديربلل ةيلحملا فتاوهلاو CUEةحصلا ةرازول ةيلحملا فتاوهلاو CMEةيلحملا
دعب نع لاصتالا تادحوو فتاوهلايتوصلا

2.

لئاسر:يلي ام قيقحتل هقيبطت نكمي يذلاو ،(AIC) اهيف مكحتلاو تاقيبطتلا صحف
SIP رورم ةكرح عيمج ىلع لوكوتوربلا قفاوت نامضلدعملا دح ةوعد

3.

تايبلسلا/ايازملا

ىلإ عقوم نم ةيتوص رورم ةكرح لمحي هنأل فيلاكتلا ليلقت ةدئاف قيبطتلا اذه مدقي
.WAN ةكبش تانايب طباور ىلع عقوم

رثأتت نأ نكمي .WAN لاصتال اليصفت رثكأ ططخ دوجو مزلي هنأ ويرانيسلا اذه بويع نم
رورملا ةكرح لثم ،WAN ةكبش ىلع لماوعلا نم ديدعلاب عقوم ىلإ عقوم نم تاملاكملا ةدوج
نم تافلملا ةكراشمو تاسوريفلاو ةلقنتملا تاسوريفلا) اهيف بوغرملا ريغ/ةيعرشلا ريغ
ةجيتن أشنت نأ نكمي يتلا لوصولا نمز لكاشم ديدحت ةبوعص وأ (ريظن ىلإ ريظن
ريفوتل بسانم لكشب WAN تالاصتإ مجح بجي .لقنلا تاكبش ىلع رورملا ةكرح ةسدنهل
تانايبلا رورم ةكرح فينصت نكمي ؛توصلاو تانايبلا رورم ةكرح نم لكل فاك يددرت قاطن
تافلم رورم ةكرحو ينورتكلإلا ديربلا ،لاثملا ليبس ىلع ،لوصولا نمزل ةيساسح لقألا
SMB/CIFS، توصلا ةدوج ىلع ظافحلل ةمدخلا ةدوجل لقأ ةيولوأ تاذ رورم ةكرح اهنأ ىلع.

تاملاكملل ةيزكرم ةجلاعم دوجو مدع يهو ويرانيسلا اذهب قلعتت ىرخأ ةلكشم كانهو
اذه ىلعو .اهحالصإو تاملاكملا ةجلاعم ءاطخأ فاشكتسأ يف أشنت نأ نكمي يتلا تابوعصلاو
ةوطخك امجح ربكألا تاسسؤملل ةبسنلاب لضفأ لكشب لمعي ويرانيسلا اذه نإف ،وحنلا
نم ةيلحملا CMEs تادحو ليوحت نكمي .ةيزكرملا تاملاكملا ةجلاعم ىلإ لاقتنالا يف ةطيسو
Cisco يطايتحإ لكشب لمعلا ىلإ SRST ىلإ ليحرتلا لامتكا دنع تازيملا لماك Cisco
CallManager.

نمألل لاعفلا ذيفنتلا لعجي ةئيبلا هذهل ديازتملا ديقعتلا ،ينمألا روظنملا نم
ةكبش ربع وأ ،WAN ةكبش ربع لاصتالا نأل ةبوعص رثكأ اهحالصإو ءاطخألا فاشكتساو
VPN يتلا تالاحلا يف اميس ال ،ديدهتلا ةئيب نم ريبك لكشب ديزي ،ةماعلا تنرتنإلا ىلع
رورملا ةكرح ىلع ةليلق دويق ضرفت ثيح ،ةقثلا روظنم ةينمألا ةسايسلا اهيف بلطتت
اذه نم ةمدقملا نيوكتلا ةلثمأ موقت ،رابتعالا يف رمألا اذه عضوب .WAN ةكبش ربع
يتلاو ،ةيراجت ةيمهأ تاذ ةنيعم رورم ةكرحب حمست اككشت رثكأ ةسايس ذيفنتب دنتسملا
،كلذ ىلع ةوالع .لوكوتوربلا قفاوت نم ققحتلا تايلمع ةطساوب كلذ دعب اهصحف متي
ليلقت ىلع ،SIP ةوعد يأ ،ةددحملا (VoIP) تنرتنإلا لوكوتورب ربع توصلا تاءارجإ رصتقت
توصلا لوكوتورب دراوم ىلع ابلس رثؤت ةدوصقم ريغ وأ ةراض ةيجمرب لاطعأ ثودح لامتحا
.همادختسإ ةيناكمإو (VoIP) تنرتنإلا قوف

نيوكتلا

توصلا نامأو قطانملا ىلع مئاقلا ةيامحلا رادجو تانايبلا تاسايسل تانيوكت
CCME و



.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

.Cisco 2851 Integrated Services Router ةجمدملا تامدخلا هجوم انه حضوملا نيوكتلا حضوي

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

●CUE و CME لاصتال ةيتوصلا ةمدخلا نيوكت

●ةقطنملا ىلع مئاقلا ةيامحلا رادج نيوكت

●نامألا نيوكت

:CUE و CME لاصتال ةيتوصلا ةمدخلا نيوكت وه اذه

CUE و CME لاصتال ةيتوصلا ةمدخلا نيوكت

!

telephony-service

load 7960-7940 P00308000400

max-ephones 24

max-dn 24

ip source-address 192.168.112.1 port 2000

system message CME2

max-conferences 12 gain -6

transfer-system full-consult

create cnf-files version-stamp 7960 Jun 10 2008 15:47:13

!

ءازجأل نامأ قطانم نم نوكتي يذلاو ،ةقطنملا ىلإ دنتسملا ةيامحلا رادج نيوكت وه اذه
عطاقم نم ةنوكم) ةصاخلا LAN ةكبشو ،ةيكلساللاو ةيكلسلا (LAN) ةيلحملا ةكبشلا
قوثوملا WAN ةكبشب لاصتالا ىلإ لوصولا متي ثيح WAN ةعطقو ،(ةيكلسالو ةيكلس
:هجوملل توصلا دراوم اهيف دجوت يتلا ةيتاذلا ةقطنملاو ،اهب



:نامألا نيوكت وه اذه

نامألا نيوكت

class-map type inspect match-all acl-cmap

match access-group 171

class-map type inspect match-any most-traffic-cmap

match protocol tcp

match protocol udp

match protocol icmp

match protocol ftp

!

!

policy-map type inspect most-traffic-pmap

class type inspect most-traffic-cmap

inspect

class class-default

drop

policy-map type inspect acl-pass-pmap

class type inspect acl-cmap

pass

 !

zone security private

zone security public

zone security wired

zone security wireless

!

zone-pair security priv-pub source private destination public

service-policy type inspect most-traffic-pmap

zone-pair security priv-vpn source private destination vpn

service-policy type inspect most-traffic-pmap

zone-pair security acctg-pub source acctg destination public

service-policy type inspect most-traffic-pmap

zone-pair security eng-pub source eng destination public

service-policy type inspect most-traffic-pmap

!

!

!

interface GigabitEthernet0/0

ip virtual-reassembly



zone-member security eng

Entire router configuration:

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname 2851-cme2

!

!

logging message-counter syslog

logging buffered 51200 warnings

!

no aaa new-model

clock timezone mst -7

clock summer-time mdt recurring

!

dot11 syslog

ip source-route

!

!

ip cef

no ip dhcp use vrf connected

!

ip dhcp pool pub-112-net

network 172.17.112.0 255.255.255.0

default-router 172.17.112.1

dns-server 172.16.1.22

option 150 ip 172.16.1.43

domain-name bldrtme.com

!

ip dhcp pool priv-112-net

network 192.168.112.0 255.255.255.0

default-router 192.168.112.1

dns-server 172.16.1.22

domain-name bldrtme.com

option 150 ip 192.168.112.1

!

!

ip domain name yourdomain.com

!

no ipv6 cef

multilink bundle-name authenticated

!

!

!

!

voice translation-rule 1

rule 1 // /1001/

!

!



voice translation-profile default

translate called 1

!

!

voice-card 0

no dspfarm

!

!

!

!

!

interface GigabitEthernet0/0

description $ETH-LAN$$ETH-SW-LAUNCH$$INTF-INFO-GE 0/0$

ip address 172.16.112.10 255.255.255.0

ip nat outside

ip virtual-reassembly

duplex auto

speed auto

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

 !

interface GigabitEthernet0/1.132

encapsulation dot1Q 132

ip address 172.17.112.1 255.255.255.0

!

interface GigabitEthernet0/1.152

encapsulation dot1Q 152

ip address 192.168.112.1 255.255.255.0

ip nat inside

ip virtual-reassembly

!

interface FastEthernet0/2/0

!

interface FastEthernet0/2/1

!

interface FastEthernet0/2/2

!

interface FastEthernet0/2/3

!

interface Vlan1

ip address 198.41.9.15 255.255.255.0

!



router eigrp 1

network 172.16.112.0 0.0.0.255

network 172.17.112.0 0.0.0.255

no auto-summary

!

ip forward-protocol nd

ip http server ip http access-class 23

ip http authentication local

ip http secure-server

ip http timeout-policy idle 60 life 86400 requests 10000

ip http path flash:/gui

 !!

ip nat inside source list 111 interface

GigabitEthernet0/0 overload

!

access-list 23 permit 10.10.10.0 0.0.0.7

access-list 111 deny

ip 192.168.112.0 0.0.0.255 192.168.0.0 0.0.255.255

access-list 111 permit ip 192.168.112.0 0.0.0.255 any

!

!

!

!

!

!tftp-server flash:/phone/7940-7960/

P00308000400.bin alias P00308000400.bin

tftp-server flash:/phone/7940-7960/

P00308000400.loads alias P00308000400.loads

tftp-server flash:/phone/7940-7960/

P00308000400.sb2 alias P00308000400.sb2

tftp-server flash:/phone/7940-7960/

P00308000400.sbn alias P00308000400.sbn

!

control-plane

!

!

!

voice-port 0/0/0

connection plar 3035452366

description 303-545-2366

caller-id enable

!

voice-port 0/0/1 description FXO

!

voice-port 0/1/0

description FXS

!



voice-port 0/1/1 description FXS

!

!

!

!

!

dial-peer voice 804 voip

destination-pattern 5251...

session target ipv4:172.16.111.10

!

dial-peer voice 50 pots

destination-pattern A0

port 0/0/0

no sip-register

!

!

!

!

telephony-service

load 7960-7940 P00308000400

max-ephones 24

max-dn 24

ip source-address 192.168.112.1 port 2000

system message CME2

max-conferences 12 gain -6

transfer-system full-consult

create cnf-files version-stamp

7960 Jun 10 2008 15:47:13

 !!

ephone-dn 1

number 1001

trunk A0

!

!

ephone-dn 2

number 1002

!

!

ephone-dn 3

number 3035452366

label 2366

trunk A0

!

!

ephone 1

device-security-mode none

mac-address 0003.6BC9.7737

type 7960

button 1:1 2:2 3:3

!

!

!



ephone 2

device-security-mode none

mac-address 0003.6BC9.80CE

type 7960

button 1:2 2:1 3:3

!

!

!

ephone 5

device-security-mode none

!

!

!

line con 0

exec-timeout 0 0

login local

line aux 0

line vty 0 4

access-class 23 in

privilege level 15

login local

transport input telnet ssh

line vty 5 15

access-class 23 in

privilege level 15

login local

transport input telnet ssh

!

exception data-corruption buffer truncate

scheduler allocate 20000 1000

ntp server 172.16.1.1

end

ةبقارملاو ةرادإلاو ريفوتلا

ةيامح رادجو تاهجوملا ىلإ ةدنتسملا IP ةفتاهم دراوم ريفوت باعيتسإ ماع لكشب متي
ال .لضفأ لكشب Cisco نيوكت فرتحم عم اهنيوكتو قطانملا ىلإ دنتسملا تاسايسلا
ةيفتاهلا IP ةمدخ وأ ةقطنملا ىلإ دنتسملا ةسايسلا ةيامح رادج Cisco Secure Manager معدي
.هجوملا ىلإ ةدنتسملا

ةرادإلا تامولعم ةدعاق مادختساب SNMP ةبقارم Cisco IOS نم يديلقتلا ةيامحلا رادج معدي
(MIB) نم دحوملا ةيامحلا رادجل Cisco، ريغ قطانملا ىلإ دنتسملا تاسايسلا ةيامح رادج نكلو
ةجلاعم بجي ،وحنلا اذه ىلع .دحوملا ةيامحلا رادجل (MIB) ةرادإلا تامولعم ةدعاق يف دعب موعدم
تاودأ مادختساب وأ ،هجوملل رماوألا رطس ةهجاو ىلع تايئاصحإ لالخ نم ةيامحلا رادج ةبقارم
.Cisco نيوكت فرتحم لثم ،(GUI) ةيموسرلا مدختسملا ةهجاو

رادجل يساسألا معدلا Cisco Secure Monitoring and Reporting System (CS-MARS) ماظن رفوي
طابترإ تنسح يتلا ليجستلا تارييغت نأ نم مغرلا ىلع ،قطانملا ىلع مئاقلا ةيامحلا
متي مل ،T(20)12.4 و T4/T5(15)12.4 يف اهذيفنت مت يتلاو ،رورملا ةكرحب لجسلا لئاسر
.CS-MARS يف لماكلاب اهمعد

ةعسلا ططخ



.TBD يه دنهلا نم يرانلا رادجلا تاملاكم صحف ءادأ رابتخإ جئاتن

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

هتبقارمو ةيامحلا رادج طاشن ضرعل debugو show رماوأ Cisco IOS ةقطنم ةيامح رادج رفوي
رادج طاشن ةبقارمل show رماوأ مادختسإ مسقلا اذه فصي .اهحالصإو هئاطخأ فاشكتساو
فاشكتسال ةقطنملا ةيامح رادجل ءاطخألا حيحصت رماوأ ىلإ ميدقتو ،يساسألا ةيامحلا
رثكأ تامولعم بلطتت ينفلا معدلا عم ةشقانملا تناك اذإ وأ اهحالصإو نيوكتلا ءاطخأ
.اليصفت

اهحالصإو ءاطخألا فاشكتسا رماوأ

نكمي .هطاشنو نامألا جهن نيوكت ضرعل show رماوأ نم ديدعلا Cisco IOS ةيامح رادج رفوي
.alias رمألا قيبطت لالخ نم رصقأ رمأب رماوألا هذه نم ديدعلا لادبتسإ

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

وأ يجذومن ريغ نيوكت هيف مدختست يذلا ثدحلا يف ةديفم ءاطخألا حيحصت رماوأ نوكت دق
لكاشم لحل ىرخأ تاجتنمل ينقتلا معدلا تامدخ وأ Cisco TAC عم لمعلا ىلإ جاتحتو ،موعدم ريغ
.ينيبلا ليغشتلا ةيلباق

ىلإ ةنيعم رورم ةكرح وأ تايناكمإ ىلع ءاطخألا حيحصت رماوأ قيبطت يدؤي نأ نكمي :ةظحالم
مكحت ةدحو ةباجتسإ مدع يف ببستي امم ،مكحتلا ةدحو لئاسر نم ادج ريبك ددع لاسرإ
ةهجاول ليدب لوصو ريفوت كنكمي ،ءاطخألا حيحصت ىلإ اهيف جاتحت يتلا ةلاحلا يف .هجوملا
ةزهجأ نيكمتب طقف مق .يفرطلا راوحلا عبرم بقارت ال يتلا Telnet ةذفان لثم ،رماوألا رطس
نأل ارظن ةططخم ةنايص ةذفان لخاد وأ (ربتخملا ةئيب) طخلا جراخ ةدوجوملا ءاطخألا حيحصت
.هجوملا ءادأ ىلع ريبك لكشب رثؤي نأ نكمي ءاطخألا حيحصت

ةلص تاذ تامولعم

●Cisco Unified CallManager Express لولحلا عجرم ةكبش ميمصت ليلد

●Cisco CallManager (CME SRND) ل عيرسلا نامألا تاسرامم لضفأ

●Cisco Unified CME-AS-SRST عم Cisco Unity Connection جمد

●Cisco نم ةدحوملا تالاصتالا ريدمل ةعيرسلا ةدايقلا عجرم

●Cisco CallManager Express/Cisco Unity Express نيوكت ىلع لاثم

●Cisco CallManager Express 3.4 SNMP ل ةرادإلا تامولعم ةدعاق معد

●قطانملا ىلع مئاقلا ةيامحلا رادج قيبطتو ميمصت ليلد

●AIC و SIP: ALG تانيسحت :Cisco IOS ةيامح رادج

●Cisco IOS H.323 ةيامح رادج معد

●CME و كمسلا ةليلق ةيلحملا رورملا ةكرحل Cisco IOS ةيامح رادج معد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/content/en/us/td/docs/voice_ip_comm/cucme/srnd/design/guide/cmesrnd.html
/content/en/us/td/docs/voice_ip_comm/cucme/srnd/design/guide/cmesrnd/security.html
/content/dam/en/us/td/docs/voice_ip_comm/cucme/integration/unity_connect/configuration/guide/unityconn_cme-as-srst.pdf
/content/en/us/td/docs/voice_ip_comm/cucme/command/reference/cme_cr.html
/content/en/us/support/docs/voice-unified-communications/unity-express/62609-tdcmecue.html
/content/en/us/td/docs/voice_ip_comm/cucme/mib/reference/guide/ccme_mib.html
/content/en/us/support/docs/security/ios-firewall/98628-zone-design-guide.html
/content/en/us/td/docs/ios/sec_data_plane/configuration/guide/convert/sec_data_zbf_15_1_book/sec_sip_alg_aic.html
/content/en/us/td/docs/ios/sec_data_plane/configuration/guide/convert/sec_data_zbf_15_1_book/sec_fwall_h323_supp.html
/content/en/us/td/docs/ios/sec_data_plane/configuration/guide/convert/sec_data_zbf_15_1_book/sec_fwall_skinny_local.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


