
 OCSP مادختساب EAP-TLS ةقداصم نيوكت
ISE يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلل يطيطختلا مسرلا

ةيساسأ تامولعم

تانيوكتلا

C1000 يف نيوكتلا

Windows رتويبمك يف نيوكتلا

مدختسملا ةقداصم نيوكت .1 ةوطخلا

ليمعلا ةداهش ديكأت .2 ةوطخلا

Windows مداخ يف نيوكتلا

نيمدختسم ةفاضإ .1 ةوطخلا

OCSP ةمدخ ديكأت .2 ةوطخلا

ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

Active Directory ةفاضإ .2 ةوطخلا

ةداهشلا ةقداصم فيرعت فلم ةفاضإ .3 ةوطخلا

ةيوهلا ردصم ةلسلس ةفاضإ .4 ةوطخلا

ISE يف Confrim ةداهش .5 ةوطخلا

اهب حومسملا تالوكوتوربلا ةفاضإ .6 ةوطخلا

جهن ةعومجم ةفاضإ .7 ةوطخلا

ةقداصملا جهن ةفاضإ .8 ةوطخلا

ليوختلا جهن ةفاضإ .9 ةوطخلا

ةحصلا نم ققحتلا

ةقداصملا لمع ةسلج ديكأت .1 ةوطخلا

Radius Live لجس ديكأت .2 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت لجس .1

TCP غيرفت .2
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 ققحتلل OCSP مادختساب EAP-TLS ةقداصم دادعإل ةبولطملا تاوطخلا دنتسملا اذه فصي
.يلعفلا تقولا يف ليمعلا ةداهش لاطبإ نم

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةيوهلا تامدخ كرحم نيوكت
•Cisco Catalyst نيوكت
•تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Identity Services Engine Virtual 3.2 Patch 6 جمانربلا
C1000-48FP-4G-L 15.2(7)E9•

•Windows Server 2016 ليغشتلا ماظن
•Windows 10 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت

ةكبشلل يطيطختلا مسرلا



ةيساسأ تامولعم

 حضوي .ةقداصملا ةيلمع نم ءزجك مداخلا ىلإ ةيمقرلا هتداهش ليمعلا مدقي ،EAP-TLS يف
 ةحص نم ققحتلا قيرط نع ليمعلا ةداهش ةحص نم ققحتلاب ISE مايق ةيفيك دنتسملا اذه
 مادختساب ةداهشلا لاطبإ مت دق ناك اذإ ام ديكأتو AD مداخ لباقم (CN) عئاشلا ةداهشلا مسا
OCSP (تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب)، تقولا يف لوكوتوربلا ةلاح رفوي يذلاو 
.يلعفلا

 متي يذلاو ،ad.rem-xxx.com وه Windows Server 2016 ىلع هنيوكت مت يذلا لاجملا مسا
.دنتسملا اذه يف لاثمك همادختسإ

 AD (Active Directory) و (تنرتنإلا ىلع ةداهشلا ةلاح لوكوتورب) OCSP مداخ مادختسإ متي
.ةداهشلا نم ققحتلل دنتسملا اذه يف امهيلإ راشملا

Active Directory FQDN: winserver.ad.rem-xxx.com•
•CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl عيزوتب صاخلا URL ناونع
•http://winserver.ad.rem-xxx.com/ocsp :عجرملل URL ناونع

.دنتسملا يف ةمدختسم ةداهش لكل عئاشلا مسالا اهل يتلا تاداهشلا ةلسلس يه هذه

•عئاشلا مسالا-OCSP-CA :أ ك
•clientcertCN :ليمعلا ةداهش
•ise32-01.ad.rem-xxx.com :مداخلا ةداهش
•OCSP: ocspSignCommonName عيقوت ةداهش

تانيوكتلا

C1000 يف نيوكتلا

.C1000 CLI يف نيوكتلل ىندألا دحلا وه اذه

 

aaa new-model 
 
radius server ISE32 
address ipv4 1.x.x.181 
key cisco123 
 
aaa group server radius AAASERVER 
server name ISE32 
 
aaa authentication dot1x default group AAASERVER 
aaa authorization network default group AAASERVER 
aaa accounting dot1x default start-stop group AAASERVER 
dot1x system-auth-control 
 
interface Vlan12 
ip address 192.168.10.254 255.255.255.0 
 
interface Vlan14 
ip address 1.x.x.101 255.0.0.0 

http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp


 
interface GigabitEthernet1/0/1 
Switch port access vlan 14 
Switch port mode access 
 
interface GigabitEthernet1/0/3 
switchport access vlan 12 
switchport mode access 
authentication host-mode multi-auth 
authentication port-control auto 
dot1x pae authenticator 
spanning-tree portfast edge

 

Windows رتويبمك يف نيوكتلا

مدختسملا ةقداصم نيوكت .1 ةوطخلا

 ةقاطبلا :Microsoft ددحو IEEE 802.1X ةقداصم نيكمت نم ققحت ،ةقداصملا ىلإ لقتنا
 .ىرخأ ةداهش وأ ةيكذلا

 قدصملا عجرملا ددح مث ،رتويبمكلا اذه ىلع ةداهش مادختسإ ددح مث ،Settingsbutton قوف رقنا
.Windows رتويبمك زاهجل هب قوثوملا

ةداهشلا ةقداصم نيكمت

 نم رتويبمكلا وأ مدختسملا ةقداصم .ةيفاضإلا تادادعإلا نم ققحت ،ةقداصملا ىلإ لقتنا



.ةلدسنملا ةمئاقلا

ةقداصملا عضو ديدحت

ليمعلا ةداهش ديكأت .2 ةوطخلا

 ليمعلا ةداهش صحفو ،تاداهش < يصخش < يلاحلا مدختسملا - تاداهشلا ىلإ لقتنا
.ةقداصملل ةمدختسملا

ليمعلا ةداهش ديكأت

 ليصافت نم ققحت مث ،ليصافتلا ىلإ لقتناو ،ليمعلا ةداهش قوف اجودزم ارقن رقنا
.عجرملا تامولعم ىلإ لوصولاو ،CRL عيزوت طاقن ،عوضوملا

•CN = clientcertCN :عوضوملا
•CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl عيزوت طاقن
•http://winserver.ad.rem-xxx.com/ocsp :ةطلسلا تامولعم ىلإ لوصولا

http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp


ليمعلا ةداهش ليصافت

Windows مداخ يف نيوكتلا

نيمدختسم ةفاضإ .1 ةوطخلا

 clientCERTcn ةفاضإ .Users قوف رقنا ،Active Directory Users and Computers ىلإ لقتنا
.مدختسملا لوخد ليجست مساك

مدختسملا لوخد ليجست مسا

OCSP ةمدخ ديكأت .2 ةوطخلا

.OCSP مداخ ةلاح ديكأت .تنرتنإلا ربع بيجتسملا ةرادإ قوف رقناو ،Windows ىلإ لقتنا



OCSP مداخ ةلاح

.OCSP عيقوت ةداهش ةلاح نم ققحت ،winserver.ad.rem-xxx.com رقنا

OCSP عيقوت ةداهش ةلاح

ISE يف نيوكتلا

زاهج ةفاضإ .1 ةوطخلا

.C1000 زاهج ةفاضإل رز ةفاضإ قوف رقنا ،ةكبشلا ةزهجأ < ةرادإلا ىلإ لقتنا



زاهج ةفاضإ

Active Directory ةفاضإ .2 ةوطخلا

 ،ConnectTab قوف رقنا ،Active Directory < ةيجراخلا ةيوهلا رداصم < Administration ىلإ لقتنا
.ISE ىلإ Active Directory ةفاضإب مقو

•AD_JOIN_POINT :طبرلا ةطقن مسا
•Active Directory: ad.rem-xxx.com ةمدخ لاجم

Active Directory ةفاضإ

.DirectFrom ةلدسنملا ةمئاقلا نم تاعومجم ددح ،تاعومجم بيوبتلا ةمالع ىلإ لقتنا



ليلدلا نم تاعومجم ديدحت

 Checkad.rem-xxx.com/Users/Cert .ةلدسنملا ةمئاقلا نم تاعومجملا دادرتسإ قوف رقنا
.قفاوم قوف رقناو نيرشانلا

CERT يرشان نم ققحتلا

ةداهشلا ةقداصم فيرعت فلم ةفاضإ .3 ةوطخلا

 رز ةفاضإ ىلع رقنا ،ةداهشلا ةقداصم فيرعت فلم < ةيجراخ ةيوه رداصم < ةرادإ ىلإ لقتنا
.ديدج ةداهش ةقداصم فيرعت فلم ةفاضإل

•cert_authen_profile_test :مسالا
Identity Store: AD_JOIN_POINT•
•.عئاشلا مسالا - عوضوملا :ةداهشلا ةمس نم ةيوهلا مدختسأ
•.ةيوهلا ضومغ لحل طقف :تايوهلا نزخم يف ةداهشلا لباقم ليمعلا ةداهش ةقباطم



ةداهشلا ةقداصم فيرعت فلم ةفاضإ

ةيوهلا ردصم ةلسلس ةفاضإ .4 ةوطخلا

.ةيوه ردصم لسلست ةفاضإب مقو ،ةيوهلا ردصم تالسلست < ةرادإ ىلإ لقتنا

•Identity_AD :مسالا
•Profile: cert_authen_profile_test ةداهشلا ةقداصم ددح
•AD_JOIN_POINT :ةقداصملا نع ثحبلا ةمئاق



ةيوهلا ردصم تالسلست ةفاضإ

ISE يف Confrim ةداهش .5 ةوطخلا

 عجرملا لبق نم مداخلا ةداهش عيقوت نم دكأت ،ماظنلا تاداهش < تاداهش < ةرادإ ىلإ لقتنا
.ةقثلا قدصملا

مداخلا ةداهش

 فلم ةفاضإل ةفاضإ رز قوف رقنا ،OCSP ليمع فيرعت فلم < تاداهش < ةرادإ ىلإ لقتنا



.ديدج OCSP ليمع فيرعت

•ocsp_test_profile :مسالا
•OCSP: http://winserver.ad.rem-xxx.com/ocsp بيجتسمل URL ناونع نيوكت

OCSP ليمع فيرعت فلم

 ىلإ هداريتسإ مت هب قوثوم CA نأ نم دكأت ،اهب قوثوم تاداهش < تاداهش < ةرادإ ىلإ لقتنا
ISE.

ةقث قدصم عجرم

 نم ققحتلل OCSP نيوكت ليصافت لخدأو ،ريرحت رز قوف رقناو قدصملا عجرملا نم ققحت
.ةداهشلا ةلاح

http://winserver.ad.rem-system.com/ocsp


•OCSP: ocsp_test_profile ةمدخ لباقم ةحصلا نم ققحتلا
•ققحت :ةفورعم ريغ ةلاح عاجرإب OCSP ماق اذإ بلطلا ضفر
•ققحت :لوصولل لباق ريغ OCSP بيجتسم ناك اذإ بلطلا ضفر

ةداهشلا ةلاح نم ققحتلا

اهب حومسملا تالوكوتوربلا ةفاضإ .6 ةوطخلا

 لوصولا ةمدخ ةمئاق ررحو ،اهب حومسم تالوكوتورب < ةقداصم < جئاتن < ةسايس ىلإ لقتنا
.EAP-TLS ب حامسلا ددح مث ،ةيضارتفالا ةكبشلا ىلإ



EAP-TLS ب حامسلا

جهن ةعومجم ةفاضإ .7 ةوطخلا

.جهن ةعومجم ةفاضإل + قوف رقنا ،جهن تاعومجم < جهن ىلإ لقتنا

•EAP-TLS-Test :جهنلا ةعومجم مسا
•RADIUS يواسي ةكبشلا ىلإ لوصولا لوكوتورب :طورشلا
•ةكبشلا ىلإ يضارتفالا لوصولا :مداخلا لسلست / اهب حومسملا تالوكوتوربلا

جهن ةعومجم ةفاضإ

ةقداصملا جهن ةفاضإ .8 ةوطخلا



.ةقداصم ةسايس ةفاضإلEAP-TLS-Test ىلع رقنا ،جهنلا تاعومجم ىلإ لقتنا

•EAP-TLS ةقداصم :ةدعاقلا مسا
•WIRED_802.1 Xو EAP-TLS ةكبشلا ىلإ لوصولل EAP ةقداصم يواست :طورشلا
•Identity_AD :مادختسالا

ةقداصملا جهن ةفاضإ

ليوختلا جهن ةفاضإ .9 ةوطخلا

.ليوخت جهن ةفاضإل EAP-TLS-Test قوف رقناو ،جهنلا تاعومجم ىلإ لقتنا

•EAP-TLS ضيوفت :ةدعاقلا مسا
•clientCN يواسي عئاشلا مسالا - ةداهشلا عوضوم :طورشلا
•PermitAccess :جئاتنلا

ليوختلا جهن ةفاضإ

ةحصلا نم ققحتلا

ةقداصملا لمع ةسلج ديكأت .1 ةوطخلا

.C1000 يف ةقداصملا لمع ةسلج ديكأتل رمألا show authentication sessions interface GigabitEthernet1/0/3 detailsليغشتب مق

 
<#root>

Switch#

show authentication sessions interface GigabitEthernet1/0/3 details

  
Interface: GigabitEthernet1/0/3 
MAC Address: b496.9114.398c 
IPv6 Address: Unknown 
IPv4 Address: 192.168.10.10 
User-Name: clientcertCN 
Status: Authorized 
Domain: DATA 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Restart timeout: N/A 



Periodic Acct timeout: N/A 
Session Uptime: 111s 
Common Session ID: 01C20065000000933E4E87D9 
Acct Session ID: 0x00000078 
Handle: 0xB6000043 
Current Policy: POLICY_Gi1/0/3 
 
Local Policies: 
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
 
 
Method status list:  
Method State 
 
dot1x Authc Success

 

Radius Live لجس ديكأت .2 ةوطخلا

 لجسلا ديكأتب مق ،ISE ل (GUI) ةيموسرلا مدختسملا ةهجاو يف رشابملا لوخدلا ليجست < RADIUS < تايلمعلا ىلإ لقتنا

.ةقداصملل طشنلا

Radius Live لجس

.لصفملا رشابملا ةقداصملا لجس ديكأتب مق



ةقداصملا ليصافت

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت لجس .1

.ISE يف ةقداصملل يليصفتلا كولسلا ديكأت ىلع (prrt-server.log) اذه ءاطخألا حيحصت لجس كدعاسي

• Runtime-AAA

�

// OCSP request and response



 

Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback - 

starting OCSP request to primary

,SSL.cpp:1444 
Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - 

Start processing OCSP request

, 

URL=http://winserver.ad.rem-xxx.com/ocsp

, use nonce=1,OcspClient.cpp:144 
 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - 

Received OCSP server response

,OcspClient.cpp:411 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - Nonce verification passed,OcspClient.cpp:426 
 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - OCSP responser name 8CD12ECAB78607FA07194126EDA82BA7789CE00C,OcspClient.cpp:462 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - Verify response signature and KU/EKU attributes of response signer certificate,OcspClient.cpp:472 
 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - Response signature verification passed,OcspClient.cpp:482 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - Response contains 1 single responses for certificates,OcspClient.cpp:490 
 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, Crypto.OcspClient::performRequest - 

User certificate status: Good

,OcspClient.cpp:598 
Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback - 

perform OCSP request succeeded

, status: Good,SSL.cpp:1684 
 
// Radius session 
Radius,2024-06-05 09:43:33,120,DEBUG,0x7f982d7b9700,cntx=0000017387,sesn=ise32-01/506864164/73,CPMSessionID=01C20065000000933E4E87D9,CallingStationID=B4-96-91-14-39-8C,RADIUS PACKET:: 

Code=1(AccessRequest)

 Identifier=238 Length=324 
[1] User-Name - value: [

clientcertCN

]  
[4] NAS-IP-Address - value: [1.x.x.101]  
[5] NAS-Port - value: [50103]  
[24] State - value: [37CPMSessionID=01C20065000000933E4E87D9;31SessionID=ise32-01/506864164/73;]  
[87] NAS-Port-Id - value: [GigabitEthernet1/0/3] 
 
Radius,2024-06-05 09:43:33,270,DEBUG,0x7f982d9ba700,cntx=0000017387,sesn=ise32-01/506864164/73,CPMSessionID=01C20065000000933E4E87D9,user=clientcertCN,CallingStationID=B4-96-91-14-39-8C,RADIUS PACKET:: 

Code=2(AccessAccept)

 Identifier=238 Length=294 
[1] User-Name - value: [clientcertCN] 
 
Radius,2024-06-05 09:43:33,342,DEBUG,0x7f982d1b6700,cntx=0000017401,sesn=ise32-01/506864164/74,CPMSessionID=01C20065000000933E4E87D9,CallingStationID=B4-96-91-14-39-8C,RADIUS PACKET:: 

Code=4(AccountingRequest)

http://winserver.ad.rem-system.com/ocsp


 Identifier=10 Length=286 
[1] User-Name - value: [clientcertCN]  
[4] NAS-IP-Address - value: [1.x.x.101]  
[5] NAS-Port - value: [50103]  
[40] Acct-Status-Type - value: [Interim-Update]  
[87] NAS-Port-Id - value: [GigabitEthernet1/0/3]  
[26] cisco-av-pair - value: [audit-session-id=01C20065000000933E4E87D9]  
[26] cisco-av-pair - value: [method=dot1x] ,RADIUSHandler.cpp:2455 
 
Radius,2024-06-05 09:43:33,350,DEBUG,0x7f982e1be700,cntx=0000017401,sesn=ise32-01/506864164/74,CPMSessionID=01C20065000000933E4E87D9,user=clientcertCN,CallingStationID=B4-96-91-14-39-8C,RADIUS PACKET:: 

Code=5(AccountingResponse)

 Identifier=10 Length=20,RADIUSHandler.cpp:2455

 

TCP غيرفت .2

.RADIUS لمع ةسلجو OCSP ةباجتسإ لوح تامولعم ىلع روثعلا عقوتت ،ISE يف TCP غيرفت ةيلمع يف

: هيلع درلاو OCSP بلط

ةباجتسالاو OCSP بلط ةمزح طاقتلا

OCSP ةباجتسإ طاقتلا ليصافت

 : RADIUS لمع ةسلج

RADIUS ةسلج نم ةمزح طاقتلا



ةلص تاذ تامولعم

ISE مادختساب EAP-TLS ةقداصم نيوكت

ISE يف TLS/SSL تاداهش نيوكت

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


