
 هب مكحتملا قيبطتلا ليغشت ةداعإ نيوكت
ISE 3.3 يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

(CSR) ةداهش عيقوت بلط ءاشنإ .1 ةوطخلا

كب صاخلا CSR ىلع عقو يذلا رذجلا قدصملا عجرملا داريتسإ .2 ةوطخلا

عقوملا CSR داريتسإ .3 ةوطخلا

ليغشتلا ةداعإ تقو نيوكت .4 ةوطخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 لوؤسملا ةداهشل هب مكحتملا قيبطتلا ليغشت ةداعإ نيوكت ةيفيك دنتسملا اذه حضوي
.ISE 3.3 يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ISE تايصخش/دقع
•ISE ةداهش ءاشنإ/ريرحت/ديدجت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•3.3 رادصإلا ،(ISE) ةيوهلا ةمدخ كرحم جمانرب
•نيتدقع رشن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 عيمج ليمحت ةداعإ متت ،(PAN) ةيساسألا ةرادإلا ةدقعل لوؤسملا ةداهش رييغت دنع ،ISE يف
 عيمج يف عاطقنا ثودح يف ببستي اذهو ،دقعلا يقاب مث PAN الوأ ،رشنلا يف دقعلا
.تامدخلا

 ةداعإ متي يتلا ةديحولا ةدقعلا نإف ،ىرخأ ةدقع يأ يف لوؤسملا ةداهش لادبتسإ متي امدنع
.ةدرفملا ةدقعلا كلت يه اهليغشت

 مكحت ةيناكمإ رفوي اذهو .دقعلا ليمحت ةداعإ تقو ةلودج كل حيتت ةديدج ةزيم ISE 3.3 مدقي
.تامدخلا عيمج عاطقنا بنجت ىلع دعاسي امك ،ةدقع لك ليغشت ةداعإ يف لضفأ

نيوكتلا

:لثم PAN ةدقعل Admin ةداهش رييغتل ةفلتخم تارايخ كانه

•.ةرادإلا رود نييعتو (CSR) ةداهشلا عيقوت بلط ءاشنإ
•."ةرادإلا" رود نييعتو صاخلا حاتفملاو ةداهشلا داريتسإ
•.ةرادإلا رود نييعتو ايتاذ ةعقوم ةداهش ءاشنإب مق

.CSR مادختساب ةقيرطلا دنتسملا اذه فصي

(CSR) ةداهش عيقوت بلط ءاشنإ .1 ةوطخلا

 .1.تاداهش عيقوت تابلط < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ISE ىلع
 .2.(CSR) ةداهشلا عيقوت بلط ءاشنإ رقنا
 .3.لوؤسملا ددح ،مادختسالا يف
 .Primary Admin.4 ةدقع ددح ،(دقعلا) ةدقعلا يف
 .5.ةداهشلا تامولعم لامكإب مق
 .6.دلي ةقطقط
 .7.حيحص عجرم مادختساب هعيقوتو فلملا ريدصتب مق



CSR ءاشنإ

كب صاخلا CSR ىلع عقو يذلا رذجلا قدصملا عجرملا داريتسإ .2 ةوطخلا

 .1.اهب قوثوم تاداهش < تاداهش < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ISE ىلع
 .2.داريتسا قوف رقنا
 .3.رذجلا قدصملا عجرملا ةداهش ددحو فلم رايتخإ ىلع رقنا
 .4.افولأم امسا بتكا
:رايتخالا تاناخ نيكمت

 .ISE.1 لخاد ةقداصملاب ةقثلا
 .Cisco.2 تامدخ ةقداصمل ةقثلا

5. 

 .6.لاسرإ ىلع رقنا



رذجلا ةداهشلا داريتسإ

عقوملا CSR داريتسإ .3 ةوطخلا

 .1.تاداهش عيقوت تابلط < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ISE ىلع
 .2.طبرلا ةداهش رقناو CSR ددح
 .3.ةعقوملا ةداهشلا ددحو فلم رايتخإ ىلع رقنا
 .4.فولأم مسا نيوكت

ةداهشلا طبر



ةداهشلا طبر

ليغشتلا ةداعإ تقو نيوكت .4 ةوطخلا

 .1.ليغشتلا ةداعإ ةيلمع نيوكتب موقت انه .ديدج مسق ىرت نأ كنكمي نآلا
 .2.هسفن نيوكتلا قيبطتو نيتدقعلا الك ديدحت وأ ةدقع لكل تقو نيوكت كنكمي
 .3.ليغشتلا ةداعإ تقو نييعت قوف رقناو ةدحاو ةدقع رتخأ
 .4.ظفح قوف رقناو تقولا ،خيراتلا رتخأ
 .5.لاسرإ قوف رقنا ،احيحص ءيش لك ناك اذإو تقولا نم ققحت



ليغشتلا ةداعإ تقو نييعت

ليغشتلا ةداعإ تقو ديكأت

ةحصلا نم ققحتلا



 ةداهش ةدقع ليغشت ةداعإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ديدج بيوبت رفوتي
 .رمألا مزل اذإ هرييغتو هؤارجإ مت يذلا نيوكتلا ةحص نم ققحتلا كنكمي .ةرادإلا

.نآلا ليغشتلا ةداعإ وأ ليغشتلا ةداعإ تقو نييعت قوف رقنا ،هرييغتل

ليغشتلا ةداعإ ةلاح نم ققحتلا

 ةداعإ متت امدنع لاثم يه ةيلاتلا ةروصلا .ةيلمعلا ءانثأ ةدقعلا ةلاح نم ققحتلا كنكمي
:مدقتلا ديق كلتو ام ةدقع ليمحت

PAN ليغشت ةداعإ مت

.ريراقتلا مادختساب ليمحتلا ةداعإو تارييغتلا نم ققحت

 < قيقدتلا < ريراقتلا < ريراقتلا < تايلمعلا ىلإ لقتنا ،نيوكتلا تارييغت نم ققحتلل
.نيوكتلا قيقدت رييغت



نيوكتلا ريرقت

 تايلمع < قيقدت < ريراقت < ريراقت < تايلمع ىلإ لقتنا ،ليغشتلا ةداعإ نم ققحتلل
.قيقدت

ريرقتلا ليغشت ةداعإ

:ise-33-2، ise-psc.log *** نم لجس ةنيع

 
<#root>
Configuration applied:

 
 
2023-09-27 15:26:12,109 INFO  [DefaultQuartzScheduler_Worker-6][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartStatusJob -:::::-  
Restart is Not configured , Hence skipping restart status check for asc-ise33-1037 
2023-09-27 15:26:57,775 INFO  [admin-http-pool6][[]] cpm.admin.infra.action.RestartAction -::admin:::-  
adminCertRestartData  received --{"items":[{"hostName":"asc-ise33-1037","restartTime":"2023-09-27:10:00PM"}, 
{"hostName":"***-ise-33-2","restartTime":"2023-09-27:10:00PM"}]} 
 

Restart starts:

 
2023-09-27 21:59:11,952 INFO  [DefaultQuartzScheduler_Worker-6][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartStatusJob -:::::-  
Executing AdminCertControlledRestartStatusJob [AdminCertControlledRestart[id=4af7d9c4-31d9-48e0-83dc-19a6cf378528,hostname=***-ise-33-2, 
noderestartconfig=2023-09-27:10:00PM,noderestartstatus=Not Restarted,details=Not Restarted,maxdate=Thu Oct 12 2023 14:26:59 GMT-0600 (hora estandar central)],  
AdminCertControlledRestart[id=38b811df-03b5-4a64-87b6-363290b6b4ce,hostname=asc-ise33-1037,noderestartconfig=2023-09-27:10:00PM, 
noderestartstatus=Not Restarted,details=Not Restarted,maxdate=Thu Oct 12 2023 14:43:01 GMT-0600 (hora estandar central)]] 
2023-09-27 21:59:12,113 INFO  [DefaultQuartzScheduler_Worker-6][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartStatusJob -:::::-  
Restart configured , proceeding to trackRestartStatus for ***-ise-33-2 
2023-09-27 21:59:12,113 INFO  [DefaultQuartzScheduler_Worker-6][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartStatusJob -:::::-  



Restart configured , proceeding to trackRestartStatus for asc-ise33-1037 
2023-09-27 22:00:00,003 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Executing AdminCertControlledRestartSchedulerJob 
2023-09-27 22:00:00,022 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Executing AdminCertControlledRestartSchedulerJob [AdminCertControlledRestart[id=4af7d9c4-31d9-48e0-83dc-19a6cf378528,hostname=***-ise-33-2, 
noderestartconfig=2023-09-27:10:00PM,noderestartstatus=Not Restarted,details=Not Restarted,maxdate=Thu Oct 12 2023 14:26:59 GMT-0600 (hora estandar central)],  
AdminCertControlledRestart[id=38b811df-03b5-4a64-87b6-363290b6b4ce,hostname=asc-ise33-1037,noderestartconfig=2023-09-27:10:00PM, 
noderestartstatus=Not Restarted,details=Not Restarted,maxdate=Thu Oct 12 2023 14:43:01 GMT-0600 (hora estandar central)]] 
2023-09-27 22:00:00,288 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Restart failed or not restarted yet , hence preparing restart for ***-ise-33-2 
2023-09-27 22:00:00,288 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Configured Date is now , hence proceeding for restart ,  for ***-ise-33-2 
023-09-27 22:00:00,288 INFO  [DefaultQuartzScheduler_Worker-3][[]] cpm.infrastructure.certmgmt.api.AdminCertControlRestartUIAPI -:::::-  
updateRestartStatus updating restarted status 
2023-09-27 22:00:00,288 INFO  [DefaultQuartzScheduler_Worker-3][[]] cpm.infrastructure.certmgmt.api.AdminCertControlRestartUIAPI -:::::-  
Updating the data for node: ***-ise-33-2 
2023-09-27 22:00:00,313 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Restart failed or not restarted yet , hence preparing restart for asc-ise33-1037 
2023-09-27 22:00:00,313 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
Configured Date is now , hence proceeding for restart ,  forasc-ise33-1037 
2023-09-27 22:00:00,324 INFO  [DefaultQuartzScheduler_Worker-3][[]] admin.caservice.certmgmt.scheduler.AdminCertControlledRestartSchedulerJob -:::::-  
restartNowList : ***-ise-33-2.aaamexrub.com,asc-ise33-1037.aaamexrub.com 
 

 

 
:ISE-33-2، restartutil.log *** نم لجس ةنيع

 

[main] Wed Sep 27 22:00:09 EST 2023:--------------------------------------------------------------- 
[main] Wed Sep 27 22:00:09 EST 2023:RestartUtil: BEGIN - Restart called with args apponly:1377:***-ise-33-2.aaamexrub.com,asc-ise33-1037.aaamexrub.com 
[main] Wed Sep 27 22:00:09 EST 2023:--------------------------------------------------------------- 
[main] Wed Sep 27 22:00:14 EST 2023:RestartUtil: Restarting Local node 
[main] Wed Sep 27 22:00:14 EST 2023:[/usr/bin/sudo, /opt/CSCOcpm/bin/cpmcontrol.sh, restart_appserver_es] 
[main] Wed Sep 27 22:27:13 EST 2023:RestartUtil: Restarted local node and waiting for it to come up... 
[main] Wed Sep 27 22:37:47 EST 2023:RestartUtil: Restart success for  local node . 
[main] Wed Sep 27 22:37:48 EST 2023:RestartUtil: Restarting node asc-ise33-1037.aaamexrub.com 
[main] Wed Sep 27 22:37:54 EST 2023:RestartUtil: statusLine>>>HTTP/1.1 200 
[main] Wed Sep 27 22:37:54 EST 2023:RestartUtil: Waiting for node asc-ise33-1037.aaamexrub.com to come up after restart... 
[main] Wed Sep 27 22:52:43 EST 2023:RestartUtil: Restart successful on node: asc-ise33-1037.aaamexrub.com 
[main] Wed Sep 27 22:52:43 EST 2023:RestartUtil: cred file deleted 
[main] Wed Sep 27 22:52:43 EST 2023:--------------------------------------------------------------- 
[main] Wed Sep 27 22:52:43 EST 2023:RestartUtil:END-  Restart called with args apponly:1377:***-ise-33-2.aaamexrub.com,asc-ise33-1037.aaamexrub.com 
[main] Wed Sep 27 22:52:43 EST 2023:--------------------------------------------------------------- 
[main] Wed Sep 27 23:00:10 EST 2023: Usage RestartUtil local||remote  apponly|full 

 

 
:ASC-ISE33-1037، restartutil.log نم لجس ةنيع

 

main] Wed Sep 27 19:00:10 UTC 2023: Usage RestartUtil local||remote  apponly|full 
[main] Thu Sep 28 04:37:14 UTC 2023:--------------------------------------------------------------- 
[main] Thu Sep 28 04:37:14 UTC 2023:RestartUtil: BEGIN - Restart called with args apponly:1377:localhost 
[main] Thu Sep 28 04:37:14 UTC 2023:--------------------------------------------------------------- 
[main] Thu Sep 28 04:37:16 UTC 2023:RestartUtil: Restarting Local node 
[main] Thu Sep 28 04:37:16 UTC 2023:[/usr/bin/sudo, /opt/CSCOcpm/bin/cpmcontrol.sh, restart_appserver_es] 



[main] Thu Sep 28 04:52:41 UTC 2023:RestartUtil: Restarted local node and waiting for it to come up... 
 
[main] Thu Sep 28 04:53:12 UTC 2023:RestartUtil: Restart success for  local node . 
[main] Thu Sep 28 04:53:12 UTC 2023:RestartUtil: cred file deleted 
[main] Thu Sep 28 04:53:12 UTC 2023:--------------------------------------------------------------- 
[main] Thu Sep 28 04:53:12 UTC 2023:RestartUtil:END-  Restart called with args apponly:1377:localhost 
[main] Thu Sep 28 04:53:12 UTC 2023:--------------------------------------------------------------- 

 

اهحالصإو ءاطخألا فاشكتسا

:تافلملا هذه نم ققحتلا كنكمي ،ةزيملا هذه لوح تامولعملا نم ققحتلل

ise-psc.log•
restartutil.log•

:ةيلاتلا رماوألا مادختسإ كنكمي ،رماوألا رطس نم يقيقحلا تقولا يف مهصحفل

 

show logging application restartutil.log tail 
show logging application ise-psc.log tail

 

ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينفلا معدلا•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


