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ةمدقملا

يف مكحتلا ةدحو ىلإ لوصولا يف مكحتلا ماظن ةقداصم نيوكت دنتسملا اذه فصي
نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو ىلع (+TACACS) ةيفرطلا ةطحملا ىلإ لوصولا
Cisco.

معدت ،(3b)4.1 رادصإلا ذنم .يزكرم مداخ عم ةكبشلا ةزهجأ ةقداصمل +TACACS مادختسإ عيشي
Cisco IMC ةقداصم TACACS+. معد لهسي TACACS+ ىلع CIMC نيمدختسم تاباسح ةرادإ دوهج
مدختسملا دامتعا تانايب رييغت يف ةزيملا هذه دعاست .زاهجلا ىلإ لوصو مهيدل نيددعتم
.دعب نع نيمدختسملا تاباسح ةرادإو يرود لكشب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم (CIMC) ةرادإلا يف ةلماكتملا مكحتلا ةدحو

●(+TACACS) ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCSC-C220-M4S●

●CIMC: 4.1(3b) رادصإ



Cisco Identity Services Engine (ISE)، 3.0.0.458 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

تازايتمالا نارتقال +TACACS مداخ بناج نيوكت

اهنيوكت مت يتلا Cisco-av-pair ةميق ىلإ ادانتسا مدختسملا زايتما ىوتسم باسح متي
نيمدختسملا ىلع رذعتيو +TACACS مداخ ىلع Cisco-AV جوز ءاشنإ بجي .مدختسملا كلذل
ةمسل هاندأ حضوم وه امك ةثالثلا غيصلا معد متي .ةيضارتفا +TACACS تامس يأ مادختسإ
Cisco نم av-جوز

:لوؤسملا زايتمال

 cisco-av-pair=shell:roles="admin"

:زايتما لمعتسم ل

cisco-av-pair=shell:roles="user"

:طقف ةءارقلل زايتمال

 cisco-av-pair=shell:roles="read-only"

.لصافك ةلصافب اهتفاضإ نكمي ،ىرخأ راودأ ةفاضإل ةجاح كانه تناك اذإ ،ىرخألا ةزهجألا معدل
لبقيو "shell:roles="admin،aaa نيوكت نكمي كلذل ،UCSM aaa معدي ،لاثملا ليبس ىلع
CIMC قيسنتلا اذه.

يذلا مدختسملل نوكيف ،+TACACS مداخ ىلع Cisco-AV جوز نيوكت متي مل اذإ :ةظحالم
.طقف ةءارقلا زايتما مداخلا كلذ هيدل

ISE نيوكت تابلطتم

.ISE ةكبش ةزهجأ ىلع مداخلاب ةصاخلا IP ةرادإب حامسلا بجي

.CIMC ىلع اهلاخدإ متيس يتلا ةكرتشملا ةيرسلا رورملا ةملك



.لوؤسملا تانوذأب Cisco-av-pair ةمسب Shell فيرعت فلم



CIMC ىلع +TACACS نيوكت

+TACACS < مدختسملا ةرادإ < Admin ىلإ لقتنا .1 ةوطخلا

+TACACS نيكمتل رايتخالا ةناخ ددح .2 ةوطخلا

قوف رقنا .لودجلا يف ةددحملا ةتسلا فوفصلا نم يأ يف ديدج مداخ ةفاضإ نكمي .3 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،لودجلا ىلعأ دوجوملا ريرحت رز قوف رقناو فصلا ددح وأ فصلا



ىلع يطايتحالا +TACACS عضو نيكمتب مدختسملا اهيف ماق يتلا ةلاحلا يف :ةظحالم
ىلع امئاد ىلوألا ةقداصملا ةيولوأ نييعت بجي هنأ CIMC ضرفت ،لاصتالا مدع رايخ
TACACS+ ةلص يذ ريغ يطايتحالا نيوكتلا حبصي دقف الإو.

كرتشملا رسلا/مداخلا حاتفمو ذفنملاو فيضملا مسا وأ IP ناونع ةئبعتب مق .4 ةوطخلا
.نيوكتلا ظفحو

ةقداصم درجمب .+TACACS دعب نع مداوخ ةتس ىلإ لصي ام Cisco نم IMC ةينقت معدت
.(+TACACS) مدختسملا مسا قاحلإ متي ،حاجنب مدختسم

لمعلا ةسلج ةرادإ يف كلذ ضرع متي امك



ةحصلا نم ققحتلا

طئاسولل لوصولا يف مكحتلا ةدحو ىلع ىصقأ دحك +TACACS مداوخ 6 نيوكت نكمي
(CIMC).

●

●.ىصقأ دحك افرح 64 ىلإ مداخلاب طبترملا يرسلا حاتفملا لوط لصي نأ نكمي

180 ىصقألا دحلا ىلإ همييقت متي يذلاو) ةيناث 30 و 5 نيب ةلهملا نيوكت نكمي
.(LDAP عم اقفاوتم حبصيل ةيناث

●

جاتحيف ،Cisco-av جوز ءاشنإل ةمدخلا مسا مادختسإ ىلإ +TACACS مداخ جاتحأ اذإ
.ةمدخلا مساك لوخدلا ليجست مادختسإ ىلإ كلذ دعب نومدختسملا

●

●.تانيوكتلا ليدعتل Redfish ل معد دجوي ال

CIMC يف CLI نم نيوكتلا نم ققحتلا

●.+TACACS نيكمت مت اذإ ام ققحت

C220-WZP22460WCD# scope tacacs+

C220-WZP22460WCD /tacacs+ # show detail

TACACS+ Settings:

Enabled: yes

Fallback only on no connectivity: no

Timeout(for each server): 5

●.مداخ لكل نيوكتلا ليصافت نم ققحت

C220-WZP22460WCD /tacacs+ # scope tacacs-server 1

C220-WZP22460WCD /tacacs+/tacacs-server # show detail

Server Id 1:

Server IP address/Hostname: 10.31.126.220

Server Key: ******

Server Port: 49

اهحالصإو ءاطخألا فاشكتسا

لوصولا يف مكحتلا ةدحو نم TACACS+ Server IP ىلإ لوصولا نكمي هنأ نم دكأت
.حيحص لكشب ذفنملا نيوكت متو (CIMC) ةلماكتملا

●

●.+TACACS مداخ ىلع حيحص لكشب Cisco-AV جوز نيوكت نم دكأت

●.(ذفنمو IP) لوصولل الباق +TACACS مداخ ناك اذإ امم ققحت

مداخ ىلع اهنيوكت مت يتلا كلت عم دامتعالا تانايب وأ يرسلا حاتفملا قباطت نم دكأت
TACACS+.

●

●،طقف ةءارقلا تانوذأ هيدل نكلو +TACACS مادختساب لوخدلا ليجست كنكمي ناك اذإ



.+TACACS مداخ ىلع ةحيحصلا ةغايصلا Cisco-AV جوز ىدل ناك اذإ امم ققحتف

اهحالصإو ISE ءاطخأ فاشكتسأ

●.Pass ةلاحلا نوكت نأ بجي .ةقداصملا تالواحم ىدحإل TACACS Live تالجس نم ققحت

●.اهنيوكت مت يتلا حيحصلا AV-جوز ةمس نمضتت ةباجتسالا نأ نم ققحت



ةلص تاذ تامولعم

●TACACS+ Cisco UCS-C ةقداصم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

ةيوضع ىلإ ادانتسا رماوألا ضيوفتو +IOS TACACS ةقداصم :ISE 2.0 نيوكت
AD ةعومجملا

●

/content/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/ar_ae/products/servers-unified-computing/index.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/200208-Configure-ISE-2-0-IOS-TACACS-Authentic.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/200208-Configure-ISE-2-0-IOS-TACACS-Authentic.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


