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ةمدقملا

Cisco Identity Services يف (SAML) نامألا ديكأت زييمت ةغل ماظن تاداهش دنتسملا اذه فصي
Engine (ISE). تاداهش نم ضرغلا يطغي وهو SAML، ىلع بيجي اريخأو ،ديدجتلا ءارجإ ةيفيكو
الثامم نوكي نأ بجي ،كلذ عمو ،3.0 ىلإ 2.4 رادصإلا نم ISE ةمدخ يطغي وهو .ةلوادتملا ةلئسألا
.كلذ فالخ ركذي مل ام ،اهل اقباطم وأ ىرخألا x.3 و ISE 2.x جمارب تارادصإل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE1.
ضيوفتلاو ةقداصملا رشن تايلمع نم ةفلتخم عاونأ فصول ةمدختسملا تاحلطصملا
ةقداصملاو ISE (AAA) ةبساحملاو

2.

.AAA3 تايساسأو RADIUS لوكوتورب
.SAML4 لوكوتورب
.x5095 و SSL/TLS تاداهش
.6(PKI) ماعلا حاتفملل ةيساسألا ةينبلا تايساسأ

ةمدختسملا تانوكملا

تارادصإلا ،Cisco (ISE) فيرعت تامدخ كرحم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
2.4 - 3.0

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكت وأ رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



ISE يف SSL تاداهش

يمقر نايك يأ وأ امداخ وأ ادرف ددحي يمقر فلم يه (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةداهش
نكمي .اهئشنم لبق نم ايتاذ ةعقوم ةداهش عيقوت متي .ماع حاتفمب نايكلا كلذ طبريو ،رخآ
مداخ ةداع - (CA) ةيجراخ ةداهش ةئيه لبق نم ايمقر ةعقوم وأ ايتاذ ةعقوم تاداهشلا نوكت نأ
CA دروم وأ ،ام ةكرشب صاخ CA قدصملا عجرملا ىلع ةعقوملا ةيمقرلا ةداهشلا ربتعت .فورعم
(CA) ايتاذ ةعقوملا ةداهشلا نم انامأ رثكأو ةعانصلا ريياعم نم.

،نيلوؤسملاو ةياهنلا طاقن نم لك عم نمآ لاصتا ريفوت لجأ نم PKI ىلع Cisco ISE دمتعي
PKI دمتعت .تايسنجلا ددعتم رشن يف Cisco ISE دقع نيبو ،ىرخألا تامدخلا/مداوخلاو ISE نيب
اهريفشت كفو لئاسرلا ريفشتل ةماعلا حيتافملا لقنل X.509 ةيمقرلا تاداهشلا ىلع
ةرادإ لخدم لالخ نم .ةزهجألاو نيمدختسملا لثمت يتلا ىرخألا تاداهشلا ةلاصأ نم ققحتلاو
Cisco ISE، تاداهش ةرادإ كنكمي X.509 هذه.

طاقن لثم) ىرخأ تاقيبطتل Cisco ISE ةدقع فرعت مداخ تاداهش يه ماظنلا تاداهش ،ISE يف
اهب ةصاخ ماظن تاداهش ىلع Cisco ISE ةدقع لك يوتحت .(كلذ ىلإ امو ،ىرخألا مداوخلاو ةياهنلا
ماظن ةداهش لك نييعت نكمي .ةلباقملا ةصاخلا حيتافملا عم ةدقعلا ىلع اهنيزخت متي
.ةروصلا يف حضوم وه امك ةداهشلا نم ضرغلا ىلإ ريشت 'راودأ' ىلإ

ISE 3.0 ماظن تاداهش

لوح كلذ نم رثكأو ،ISE يف ىرخألا تاداهشلل .SAML ةداهشب طقف صاخ دنتسملا اذه قاطن
- ISE يف TLS/SSL تاداهش :دنتسملا اذه ىلإ عوجرلا ىجري ،ماع لكشب ISE يف SSL تاداهش
Cisco

ISE يف SAML ةداهش

SAML لاخدإ ىلع يوتحت يتلا ماظنلا تاداهش نع ثحبلاب ISE يف SAML ةداهش ديدحت متي
لثم SAML (IdP) ةيوه يرفومب لاصتالل ةداهشلا هذه مادختسإ متيس .USAGES لقح تحت
ةظحالم .P فرعمب لاصتالا نيمأتو حيحصلا P فرعم نم SAML تاباجتسا يقلت نم ققحتلا
ةقداصمو Admin لثم ىرخأ ةمدخ يأل SAML مادختسال ةنيعملا تاداهشلا مادختسإ نكمي ال
EAP كلذ ىلإ امو.

/content/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html
/content/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html


هذه ىلع يوتحت ايتاذ ةعقوم SAML مداخ ةداهش عم ISE يتأي ،ISE تيبثت اهيف متي ةرم لوأل
:صئاصخلا

2048 :حاتفملا مجح
ةدحاو ةنس :ةحصلا
(عيقوت) يمقرلا عيقوتلا :حاتفملا مادختسإ
TLS (1.3.6.1.5.5.7.3.1) بيو مداخ ةقداصم :عسوملا حاتفملا مادختسإ

يأ" نئاك فرعمل 2.5.29.37.0 ةميقلا ىلع يوتحت ةداهش مادختسإ مدعب ىصوي :ةظحالم
ةميق ىلع يوتحت ةداهش مدختست تنك اذإ ."عسوملا حاتفملا مادختسإ" ةمس يف "ضرغ
ربتعت ،"عسوملا حاتفملا مادختسإ" ةمس يف "ضرغ يأ" نئاك فرعمل 2.5.29.37.0
; source=local ; type=deadly" :ةيلاتلا أطخلا ةلاسر ضرع متيو ةحلاص ريغ ةداهشلا
message="ةموعدم ريغ ةداهش".

،ةيحالصلا ءاهتنا لبق هذه عيقوتلا ةيتاذ SAML ةداهش ديدجت ىلإ ISE ولوؤسم جاتحي فوس
.طشن لكشب SAML ةزيم مادختسإ متي مل اذإ ىتح



ISE يف ايتاذ ةعقوم SAML ةداهش ديدجت

ةصاخلا SAML تاداهش ةيحالص ءاهتنا وه نومدختسملا اههجاوي يتلا ةعئاشلا تالكشملا نم
:ةلاسرلا هذهب مههيبنتب ISE موقيو ،فاطملا ةياهن يف مهب

Alarm Name :

Certificate Expiration

Details :

Trust certificate 'Default self-signed server certificate' will expire in 60 days :

Server=Kolkata-ISE-001

Description :

This certificate will expire soon. When it expires, ISE may fail when attempting to establish

secure communications with clients. Inter-node communication may also be affected

Severity :

Warning

Suggested Actions :

Replace the certificate. For a trust certificate, contact the issuing Certificate Authority

(CA). For a CA-signed local certificate, generate a CSR and have the CA create a new

certificate. For a self-signed local certificate, use ISE to extend the expiration date. You can

just delete the certificate if it is no longer used.

ةرتف ديدحت درجمل ةداهشلا ديدجت نكمملا نم ،عيقوتلا ةيتاذ مداخلا تاداهشل ةبسنلاب
.ةروصلا يف حضوم وه امك تاونس 10 ىلإ 5 نم عضوو عبرملا ديدجت



دقع لبق نم ةمدختسم ةطشن ريغ ايتاذ ةعقوم ةداهش يأ ديدجت ةطاسبب نكمي ،عقاولا يف
تاداهشل ةيحالص ءاهتنا تاراعشإ يأ ىلع كلوصح مدع نمضي اذهو ،تاونس 10 ةدمل ISE رشن
ISE تاداهش ةدمل هب حومسملا ىصقألا دحلا تاونس 10 ةدم لثمت .اهمدختست ال يتلا تامدخلا



ةداعإ ىلإ ISE ىلع ماظن تاداهش يأ ثيدحت يدؤي ال .ةداع ةيفاك نوكت نأ بجيو ،عيقوتلا ةيتاذ
."لوؤسملا" مادختسال اهصيصخت متي مل املاط تامدخلا ليغشت

رارقلا

،ةمدختسم ريغ (ةعقوم CA و ايتاذ ةعقوم) ةيحالصلا ةيهتنم ISE ماظن ةداهش يأل ةبسنلاب
ةيحالصلا ةيهتنم تاداهش يأ كرت مدعب ىصويو ،اهديدجت وأ اهفذح وأ اهلادبتساب سأب الف
.ISE ةيقرت ءارجإ لبق ISE ىلع (هب قوثوم وأ ماظن)

ةلص تاذ تامولعم

ISE 3.0 Manage Certificates: نم ةيوهلا تامدخ كرحم لوؤسم ليلد Cisco، 3.0 رادصإلا -
Cisco - [Cisco نم ةيوهلا تامدخ كرحم] يساسألا دادعإلا

●

●ISE - Cisco يف TLS/SSL تاداهش :ISE يف SSL تاداهش

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
/content/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
/content/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


