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ةمدقملا

 ديربلا تامالعإ معدل Cisco ISE ىلع SMTP مداخ نيوكت ةيفيك دنتسملا اذه فصي
.ةددعتملا تامدخلل ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

 (ISE) ةيوهلا تامدخ كرحم مداخ فئاظوب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت
 .Cisco نم (SMTP) طيسبلا ديربلا لقن لوكوتوربو

ةمدختسملا تانوكملا

 ISE نم 3.0 رادصإلا معدي .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
.SMTP مداخب ةنمآلا ريغو ةنمآلا تالاصتالا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

:يف ةمدختسملا ينورتكلإلا ديربلا تامالعإ معدل ISE نيوكت مسقلا اذه فصي



 يلخادلا لوؤسملا يمدختسم نم يأ ىلإ ينورتكلإلا ديربلا هيبنت تامالعإ لاسرإب مق
 زيمرت مت .ينورتكلإلا ديربلا لئاسر يف ماظنلا ريذحت ةزهجأ نيمضت رايخ نيكمت عم
 ك تباث لكشب هيبنتلا تامالعإ لاسرإل لسرملل ينورتكلإلا ديربلا ناونع
ise@<hostname>.

•

 دامتعا تانايب عم فويضلا ىلإ ينورتكلإلا ديربلاب مالعإ لاسرإ نم ءالفكلا نيكمت
.رورملا ةملك نييعت ةداعإ تاميلعتو مهب ةصاخلا لوخدلا ليجست

•

 ايئاقلت مهب ةصاخلا لوخدلا ليجست دامتعا تانايب يقلت نم فويضلا نيكمتب مق
 ةيحالص ءاهتنا لبق اهذاختإ بجي يتلا تاءارجإلا عمو حاجنب مهسفنأ ليجست دعب
.فويضلا تاباسح

•

 يمدختسم/ISE لوؤسم يمدختسم ىلإ ريكذتلل ينورتكلإلا ديربلا لئاسر لاسرإ
 رورملا ةملك ةيحالص ءاهتنا خيرات لبق ISE ىلع مهنيوكت مت نيذلا ةيلخادلا ةكبشلا
.مهب ةصاخلا

•

SMTP تادادعإ

 ليحرت مداخ هيدل نوكي نأ بجي ،ينورتكلإ ديرب تامدخ يأ مادختسإ نم ISE نكمتي نأ لبق
SMTP مداخ ليصافت ثيدحتل .نوكم SMTP، ليكولا < تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا 
.SMTP مداخ <

.اينورتكلإ اديرب لسرت يتلا ةعزوملا ISE ةئيب يف ةدوجوملا ةدقعلا لودجلا اذه حضوي

ينورتكلإلا ديربلا ضرغ ينورتكلإلا ديربلا لسرت يتلا ةدقعلا

فيضلا باسح ةيحالص ءاهتنا ةيلوأ ةالقم

راذنإ MNt طشن

 نم فيضلاو ةيعارلا ةهجلا باسح تامالعإ
اهب ةصاخلا تاباوبلا PSN

رورملا ةملك ةيحالص ةدم ءاهتنا ةيلوأ ةالقم

 ISE نم ينورتكلإ ديرب لئاسر يأ لوبق ةيناكمإ ىلع لوصحلل SMTP مداخ نيوكتب مق
.كتابلطتم ىلإ ادانتسا ريفشتلا وأ ةقداصملا نودب وأ ريفشتلا وأ ةقداصملا مادختساب

ريفشت وأ ةقداصم نودب ةنمآ ريغ SMTP لاصتا تادادعإ

 .1.(رداصلا SMTP مداخ) SMTP مداخ فيضم مسا ديدحتب مق
 .2.(SMTP مداخب لاصتالل ةكبشلا يف احوتفم ذفنملا اذه نوكي نأ بجي) SMTP ذفنم
 مداخ نم ةباجتسالل Cisco ISE هرظتني يذلا تقولل ىصقألا دحلا لخدأ) لاصتالا ةلهم
SMTP).

3. 

 .4.ظفحلاو لاصتالا رابتخإ ىلع رقنا



:ريفشت وأ ةقداصم نودب SMTP مداخ عم ISE لاصتا ةمزحلا طاقتلا رهظي

ةنمآلا SMTP لاصتا تادادعإ

 :نيتقيرطب نمآلا لاصتالا ءارجإ نكمي
 

 .SSL1 ىلإ دنتسم
 .2رورملا ةملك ىلإ دنتسملا/مدختسملا مسا

 نكمي .دامتعالا تانايبو SSL ىلإ ةدنتسملا ةقداصملا مدختسملا SMTP مداخ معدي نأ بجي
 سفن يف نينكمملا نيرايخلا الك عم وأ نيرايخلا نم يأ عم نمآلا SMTP لاصتا مادختسإ
.تقولا

ريفشتلا عم SMTP ل نمآلا لاصتالا نيكمت

 عم ةقوثوملا ISE تاداهش يف SMTP مداخ ةداهشل رذجلا قدصملا عجرملا ةداهش داريتسإ
.syslog و ليمعلا ةقداصمل ةقثلاو ISE لخاد ةقداصملل ةقثلا :مادختسالا

1. 

 ،رفشملا لاصتالل SMTP مداخ ىلع هنيوكت مت يذلا ذفنملا ،SMTP مداخ نيوكتب مق
.TLS/SSL ريفشت مادختسإ رايخلا ددحو

2. 



.SMTP مداخب حجان لاصتا لاصتالا رابتخإ رهظي



.ISE لبق نم بولطم وه امك STARTTLS رايخ لبق دق مداخلا نأ مزحلا طاقتلا رهظت

ةقداصملا تادادعإب نمآلا SMTP لاصتا نيكمت

 .SMTP.1 ذفنمو SMTP مداخ نيوكتب مق
 مسا رفوو رورملا ةملك ةقداصم مادختسإ رايخ نم ققحت ،ةقداصملا تادادعإ نمض
.رورملا ةملكو مدختسملا

2. 

: رورملا ةملك ىلإ ةدنتسملا ةقداصملا لمع دنع حاجنب لاصتالا رابتخإ



:دامتعالا تانايب مادختساب ةحجان ةقداصم رهظي يذلا مزحلا طاقتلا جذومن

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



 .1.هنيوكت مت يذلا SMTP مداخب لاصتالا نم ققحتلل لاصتالا رابتخإ رايخ مدختسأ
 < فيضلا لوصو < لمعلا زكارم يف Guest لخدم نم رابتخالل ينورتكلإ ديرب لاسرإ
 < (يضارتفا) ايتاذ لجسملا فيضلا لخدم < فيضلا تاباوب < تانوكملاو تاباوبلا
 لخدأ .ةذفانلا تادادعإ ةنياعم < ينورتكلإ ديرب < تامالعإ < لخدملا ةحفص صيصخت
 ىقلتي نأ بجي .رابتخالل ينورتكلإ ديرب لسرأو احلاص ينورتكلإ ديرب ناونع
 تادادعإ نمض نوكملا ينورتكلإلا ديربلا ناونع نم ينورتكلإلا ديربلا ملتسملا
.فيضلل ينورتكلإلا ديربلا

2. 

:فيضلا باسح دامتعا تانايبل لسرملا ينورتكلإلا ديربلا مالعإ جذومن

:ينورتكلإلا ديربلا ملتسم ةطساوب همالتسإ مت يذلا ينورتكلإلا ديربلا مالعإ جذومن



اهحالصإو ءاطخألا فاشكتسا

:اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

 نم ققحتلا ءاجرلا .SSL أطخ ،SMTP مداخب لاصتالا رذعت" :لاصتالا رابتخإ ضرع :ةلكشملا
.اهب قوثوملا تاداهشلا



:اهب قوثوم ريغ SMTP مداخ نم ةمدقملا ةداهشلا نأ ةمزحلا طاقتلا رهظي

 معد نيوكت مت اذإو اهب قوثوملا ISE تاداهش يف SMTP مداخل رذجلا CA ةداهش داريتسإ :لحلا
TLS ذفنملا ىلع.

 مسا وأ ،SMTP مداخب لاصتالا رذعت :ةقداصملا لشف" :لاصتالا رابتخإ حضوي :ةلكشملا
."ةحيحص ريغ رورملا ةملك وأ مدختسملا



.ةحجان نكت مل ةقداصملا نأ انه جذومنلا ةمزح طاقتلا حضوي

.SMTP مداخ ىلع اهنيوكت مت يتلا رورملا ةملك وأ مدختسملا مسا ةحص نم ققحتلا :لحلا

."SMTP مداخب لاصتالا لشف" :لاصتالا رابتخإ ضرع :ةلكشملا



 لحلل الباق SMTP مداخ مسا ناك اذإ امم ققحت .SMTP مداخ ذفنم نيوكت نم ققحت :لحلا
.ISE ىلع هنيوكت مت يذلا DNS مداخ ةطساوب

 ةمدخل هنيوكت متي مل 587 ذفنم ىلع SMTP مداخ ةطساوب طبض ةداعإ لاسرإ لاثملا حضوي
SMTP.



ةلص تاذ تامولعم

•3.0 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


