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ةمدقملا

ةيوهلا تامدخ كرحم مادختساب Firepower 6.1 pxGrid لح نيوكت ةيفيك دنتسملا اذه حضوي
(ISE). ةجلاعم ةدحو مادختسإ نكمي ISE Firepower 6.1+ ةياهن ةطقن ةيامح ةمدخ عم ISE (EPS)
.ةكبشلا ىلإ لوصولا ةقبط ىلع نيمجاهملل ءادوسلا ةمئاقلا/ةقاطبلا ةتمتأل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE●

Cisco Firepower●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، 2.0 رادصإلا Patch 4●

Cisco Firepower 6.1.0●

●8.3.102.0 (vWLC) ةيرهاظلا ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا



Active عم ISE لماكتو FirePOWER عم ISE لماكتل يلوألا نيوكتلا ةلاقملا هذه يطغت ال
Directory (AD) لماكتو Firepower عم AD. ةدحو حمست .عجارملا مسق ىلإ لقتنا تامولعملا هذهل
ءاغلإ ،يحصلا رجحلا) ISE EPS تايناكمإ مادختساب FirePOWER ماظنل Firepower 6.1 حالصإلا
.طابترالا ةدعاق ةقباطم دنع جالعك (ذفنملا ليغشت فاقيإ ،يحصلا رجحلا

.ةيكلساللا رشنلا تايلمعل ذفنملا ليغشت فاقيإ رفوتي ال :ةظحالم

ةكبشلل يطيطختلا مسرلا

:قفدتلا فصو

ليوخت فيرعت فلمب ليوخت ةدعاق ىلع لخديو ISE عم قداصيو ةكبشب ليمعلا لصتي
.ةكبشلا ىلإ ديقم ريغ الوصو حنمي

1.

.FirePOWER.2 زاهج ربع ليمعلا نم رورملا ةكرح قفدتت مث
ليغشتب اهرودب موقت طابترإ ةدعاق برضيو راض طاشن ذيفنت يف مدختسملا أدبي
.PXgrid ربع ISE ةجلاعمب مايقلل FirePOWER (FMC) ةرادإ زكرم

3.

رييغت ليغشتب موقيو ةياهنلا ةطقن ىلإ EPSStatus لزع ةيلمع نييعتب ISE موقي
.(لوحملا وأ WLC) ةكبشلا ىلإ لوصو زاهج ىلإ RADIUS ضيوفت

4.

SGT رييغتب موقي) اديقم الوصو نيعت ىرخأ صيخرت ةسايس ذيفنتب ليمعلا موقي
.(لوصولا ضفر وأ ةباوبلا ىلإ هيجوتلا ةداعإ وأ

5.

ISE ىلإ RADIUS ةبساحم لاسرإل (NAD) ةكبشلا ىلإ لوصولا زاهج نيوكت بجي :ةظحالم
.ةياهن ةطقن ىلإ IP ناونع نييعتل اهمادختسإ متي يتلا IP ناونع تامولعمب هديوزتل



Firepower نيوكت

.pxGrid فيفخت ليثم نيوكت .1 ةوطخلا

حضوم وه امك PxGrid فيفخت ليثم ةفاضإو تاليثملا < تاءارجإلا < تاسايسلا ىلإ لقتنا
.ةروصلا يف

.لح نيوكت .2 ةوطخلا

فيفخت مادختسإ متي ،لاثملا اذه يف .ردصملا نم دحلاو ةهجولا فيفخت :ناحاتم ناعون كانه
:ةروصلا يف حضوم وه امك ةفاضإ رقناو ةجلاعملا عون رتخأ .ردصملا

:ةروصلا يف حضوم وه امك حالصإلا ىلإ فيفخت ءارجإ نييعت



.طابترإ ةدعاق نيوكت .3 ةوطخلا

وه ةدعاقلا طابترإ ةدعاق ءاشنإ قوف رقناو دعاوقلا ةرادإ < طابترالا < تاسايسلا ىلإ لقتنا
اذه يف .طورش ةدع ىلع طابترالا ةدعاق يوتحت نأ نكمي .حالصإلا ةيلمع لوصحل لغشملا
ةهجولل IP ناونع ناكو ماحتقإ ثدح اذإ PingDC طابترالا ةدعاق ىلإ لوصولا متي ،لاثملا
ىدص ىلع درلل ةقباطملا ةصصخملا لوصولا عنم ةدعاق نيوكت متي .192.168.0.121
:ةروصلا يف حضوم وه امك رابتخالا ضرغل ICMP لوكوتورب



.طابترإ جهن نيوكت .4 ةوطخلا

ةفاضإب مقو ،ةسايس ءاشنإ قوف رقناو ةسايسلا ةرادإ < طابترالا < تاسايسلا ىلإ لقتنا
:ةروصلا يف حضوم وه امك اهل ةباجتسالا نييعتب مقو ةسايسلا ىلإ ةدعاق

:ةروصلا يف حضوم وه امك طابترالا ةسايس نيكمتب مق

ISE نيوكت

.ليوختلا جهن نيوكت .1 ةوطخلا

ءارجإ دعب اهذيفنت متيس ةديدج ليوخت ةسايس فضأو ضيوفتلا < جهنلا ىلإ لقتنا
نكمي يتلا تارايخ ةدع كانه .طرشك لزع يواسي EPSStatus :ةسلج مادختسإ .حالصإلا
:كلذل ةجيتنك اهمادختسإ



ةزهجأ ىلع لوصولا يف مكحتلا دويق ضرف) يمقر دعاسم نييعتو لوصولاب حامسلا
(ةكبشلا

●

ةرم لاصتالا ىلع ارداق نوكي نأ بجي الو ةكبشلا نم مدختسملا درط بجي) لوصولا ضفر
(ىرخأ

●

طاقنلا ةباوب نيوكت متي ،ويرانيسلا اذه يف) ءادوس ةمئاق ةباوب ىلإ هيجوتلا ةداعإ
ضرغلا اذهل ةصصخملا ةلاعفلا

●

صصخملا لخدملا نيوكت

ةحفص طقف دجوت .ءادوس ةمئاقك ةنخاسلا طاقنلا ةباوب نيوكت مت ،لاثملا اذه يف
كلذ متي) AUP لوبقل ةيناكمإ دجوت الو صصخم صنب (AUP) ةلوبقم مادختسإ ةسايس
يفخي زمر قصل مث JavaScript نيكمت ىلإ الوأ جاتحت ،كلذ قيقحتل .(JavaScript مادختساب
.لخدملا صيصخت نيوكت يف مكحتلا رصانعو AUP رز

.JavaScript ةحاتإ .1 ةوطخلا

صيصخت نيكمت رتخأ .لخدملا صيصخت < تادادعإ <Admin Access < ماظن < ةرادإ ىلإ لقتنا
.ظفح رقناو JavaScript و HTML مادختساب لخدملا

.لاصتا ةطقن لخدم ءاشنإ .2 ةوطخلا

قوف رقناو فيضلا تاباوب < (نيوكت) Configure < (فيضلا لوصو) Guest Access ىلإ لقتنا
Create (ءاشنإ)، ةلاعفلا ةطقنلا عون رتخأ مث.



.لخدملا صيصخت نيوكت .3 ةوطخلا

ريذحت ريفوتل ىوتحملاو نيوانعلا رييغتب مقو لخدملا ةحفص صيصخت ىلإ لقتنا
.مدختسملل بسانم

يذيفنتلا صنلا قصلب مقو ،HTML ردصم ليدبت رقنا ،2 ىوتحم رايخ ىلإ ريرمتلاب مق
:لخادلاب

.HTML ردصم ليغشت ءاغلإ رقنا 



ةحصلا نم ققحتلا

لكشب لمعي كيدل نيوكتلا نأ نم ققحتلل مسقلا اذه يف ةمدقملا تامولعملا مدختسأ
.حيحص

نارينلا ةوق

Analysis ىلإ لقتنا .طابترالا ةدعاق / ةسايس نم برض وه حالصإلا ثودحل لغشملا
.طابترالا ثدح ثودح نم ققحتو Correlation > Correlation Events < (ليلحتلا)

(ISE) ةيوهلا فشك تامدخ كرحم

نكميو ،مدختسملا ةقداصم ةداعإو RADIUS: CoA ليغشتب ISE موقي نأ بجي كلذ دعب
.RADIUS livelog < ةيلمعلا يف ثادحألا هذه نم ققحتلا

ةلاح يف .ةياهنلا ةطقن ىلإ فلتخم Sgt MaliciousUser نييعتب ISE ماق ،لاثملا اذه يف
هنكمي الو يكلساللا لاصتالا مدختسملا دقفي ،لوصولا ليوخت فيرعت فلم ضفر
.ىرخأ ةرم لاصتالا

ةداعإل حالصإلا ضيوفت ةدعاق نيوكت مت اذإ .ءادوسلا ةمئاقلا لخدم مادختساب حالصإلا
:مجاهملا روظنم نم اذكه ودبت نأ بجيف ،ةباوبلا ىلإ هيجوتلا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.ةروصلا هذه يف حضوم وه امك (ةلاحلا) Correlation > Status < (ليلحتلا) Analysis ىلإ لقتنا



:syslog تققد .ةنيعم أطخ ةلاسر وأ حاجنب حالصإلا لامكإ امإ ةجيتنلا ةلاسر عجرت نأ بجي
يف تالجسلا سفن نم ققحتلا نكمي .pxgrid عم جاتنإ حشرمو Syslog < ةبقارم < ماظن
/var/log/messages.

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200319-
Troubleshoot-ISE-and-FirePOWER-Integrati.html

●

https://communities.cisco.com/docs/DOC-68284●

https://communities.cisco.com/docs/DOC-68285●

https://communities.cisco.com/thread/64870?start=0&tstart=0●

http://www.cisco.com/c/en/us/td/docs/security/ise/2-
0/admin_guide/b_ise_admin_guide_20.html

●

http://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-
guide-v61.html

●

/content/en/us/support/docs/security/identity-services-engine/200319-Troubleshoot-ISE-and-FirePOWER-Integrati.html
/content/en/us/support/docs/security/identity-services-engine/200319-Troubleshoot-ISE-and-FirePOWER-Integrati.html
https://communities.cisco.com/docs/DOC-68284
https://communities.cisco.com/docs/DOC-68285
https://communities.cisco.com/thread/64870?start=0&tstart=0
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-v61.html
/content/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-v61.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


