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ةمدقملا

Qualys on مادختساب ديدهتلا ىلع زكري يذلا NAC نيوكت ةيفيك دنتسملا اذه حضوي
Identity Services Engine (ISE) 2.1. يتلا ةكبشلا ىلإ لوصولا يف مكحتلا ةزيم كل حيتت
تامس ىلإ ادانتسا ضيوفت تاسايس ءاشنإ ةيناكمإ (TC-NAC) ديدهتلا ىلع زكترت
.فعضلا نماكمو ديدهتلا تائياهم نم اهلابقتسا متي يتلا فعضلاو ديدهتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيوهلا ةمدخ كرحم

Qualys ScanGuard●



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine، 2.1 رادصإلا●

●8.0.121.0 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

Qualys Guard Scan 8.3.36-1، Signatures 2.3.364-2●

●Windows 7 ليغشتلا ماظنل 1 ةمدخلا ةمزح

نيوكتلا

ىوتسملا يلاع قفدت ططخم

:قفدتلا وه اذه

عبرمب فيرعت فلم نييعت متيو دودحم لوصو حنم متيو ةكبشلاب ليمعلا لصتي
هنيكمت مت يذلا فعضلا نطاوم مييقت رايتخإ

1.

VA حسم ناكو ةقداصملا ثودح دكؤت MNT ةدقع ىلإ syslog ةلاسر PSN ةدقع لسرت
ليوختلا جهنل ةجيتن

2.

(Admin WebApp مادختساب) TC-NAC ةدقع ىلإ يئوضلا حسملا لاسرإب MNT ةدقع موقت
:تانايبلا هذه مادختساب
MAC ناونع -
IP ناونع -
حسملل ينمزلا لصافلا -
يرودلا صحفلا نيكمت -
- PSN يلصألا

3.

Qualys TC-NAC (ةيواح يف نمضم Docker) ةباحسب لصتي Qualys (ربع REST API)
ةجاحلا دنع حسملا ليغشتل

4.



Qualys Cloud دشري Qualys Scan 5ةياهنلا ةطقن حسمل.
.Qualys6 ةباحس ىلإ يئوضلا حسملا جئاتن يئوضلا Qualys حسام لسري
:TC-NAC ىلإ ىرخأ ةرم صحفلا جئاتن لاسرإ متي
MAC ناونع -
CVSS جئاتن ةفاك -
(CVEIDs ،ناونعلا ،QID) فعضلا طاقن ةفاك -

7.

.7.8 ةوطخلا نم تانايبلا عيمج عم PAN ثيدحتب TC-NAC موقي
.9.هنيوكت مت يذلا ليوختلا جهنل اقفو ةجاحلا دنع CoA ليغشت متي

يئوضلا حساملاو Qualys ةباحس نيوكت

رواشتلا ىجري ،ةيلمعم ضارغأل دنتسملا اذه يف عونتملا نيوكتلا ءارجإ متي :ريذحت
ميمصتلا تارابتعال Qualys يسدنهم عم

يئوضلا Qualys حسام رشن .1 ةوطخلا

Qualys cloud ىلإ لوخدلا ليجستب مق .OVA فلم نم Qualys يئوضلا حساملا رشن نكمي
يرهاظلا يئوضلا حساملا زاهج < ديدج ددحو ةزهجألا < حسملا تايلمع ىلإ لقتناو

بسانملا عيزوتلا رتخاو طقف ةروصلا ليزنت ددح



< ديدج ديدحتو ةزهجألا < صحفلا ةزهجأ ىلإ لاقتنالا كنكمي ،طيشنتلا زمر ىلع لوصحلل
يتروص ديدحتو يرهاظلا يئوضلا حساملا زاهج

.اقحال همدختستس يذلا ليوختلا زمر كحنم متي ،يئوضلا حساملا مسا لاخدإ دعب

يئوضلا Qualys حسام نيوكت .2 ةوطخلا

اذه تلكش ،متي نإ ام .هراتخت يذلا ةيضارتفالا ةاكاحملل يساسألا ماظنلا ىلع OVA رشن
:دادعإ ةيلمع



●(LAN) ةكبشلا دادعإ

●(نيتهجاو مدختست تنك اذإ) WAN ةهجاو تادادعإ

●(ليكولا مدختست تنك اذإ) ليكولا تادادعإ

●يئوضلا حساملا اذه صيصخت

.اهليزنتو عيقاوتلاو جماربلا ثدحأ ةدوجب يئوضلا حساملا ليصوت متي كلذ دعب



< يئوضلا حسملا تايلمع ىلإ لاقتنالا كنكمي ،يئوضلا حساملا لاصتا نم ققحتلل
.ةزهجألا

ةيؤر اضيأ كنكمي ،زهاج يئوضلا حساملا نأ ىلإ راسيلا ىلع رضخألا طبرلا ةمالع ريشت
LAN IP، WAN IP، عيقاوتلاو يئوضلا حساملا رادصإ.

ISE نيوكت

تادادعإ طبض كيلع نيعتي لازي ال ،Cloud و Qualys Scan نيوكتب تمق كنأ نم مغرلا ىلع
لبق كلذب مايقلا بجي هنأ ظحال .ديج لكشب لمعي ISE عم لماكتلا نأ نم دكأتلل ةباحسلا
يوتحت يتلا فراعملا ةدعاق نإ ثيح ،(GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم لوحملا نيوكت
.ةرم لوأل لوحملا نيوكت دعب اهليزنت متي CVSS طاقن ىلع

ISE عم لماكتلل Tune Qualys Cloud تادادعإ .1 ةوطخلا

< CVSS < دادعإلا < ريراقتلا < فعضلا طاقن ةرادإ يف CVSS طاقن ليجست نيكمتب مق
CVSS طاقن ليجست نيكمت

●



ددح .ريدم تازايتما اهل لوحملا نيوكت يف ةمدختسملا مدختسملا تاغوسم نأ نم دكأت
نأ بجي .مدختسملا فيرعت فلم ىلع رقناو ىرسيلا ةيولعلا ةيوازلا نم مدختسملا
.مدختسملا رود يف "ريدملا" قوقح كيدل نوكي

●

مييقت بلطتت يتلا ةياهنلا طاقنل ةيعرفلا تاكبشلا/IP نيوانع ةفاضإ نم دكأت
< ديدج < ةفيضملا لوصألا < لوصألا < تارغثلا ةرادإ دنع دودرملا ىلإ رثأتلا ةيلباق
اهبقعت مت يتلا ةفيضملا IP ةزهجأ

●



TC-NAC تامدخ نيكمت .2 ةوطخلا

يتلا NAC ةمدخ نيكمت صحف .ريرحتلا ةدقع < رشنلا < ةرادإلا تحت TC-NAC تامدخ نيكمت
.رايتخإ ةناخ ديدهتلا ىلع زكترت

.رشن ةيلمع لكل طقف ةدحاو TC-NAC ةدقع كانه نوكت نأ نكمي :ةظحالم



ISE VA لمع راطإب Qualys ئياهم لاصتا نيوكت .3 ةوطخلا

رقنا .ةفاضإ < ةيجراخلا تاهجلا يدروم < تاديدهتلا ىلع زكري يذلا NAC < ةرادإلا ىلإ لقتنا
.ظفح قوف

نيوكتل زهاج قوف رقنا ،ةلاحلا نيوكتل زهاج ىلإ ليثملا تالاقتنا ةئيهتب موقت امدنع
.ةلاحلا يف رايخلا



دجوي ثيح ،Qualys Cloud ل همدختست يذلا فيضملا وه REST API فيضم نوكي نأ بجي
qualysguard.qg2.apps.qualys.com - لاثملا اذه يف .كباسح

.يلاتلا قوف رقنا ،Manager تازايتما كلمي يذلا وه باسحلا نوكي نأ بجي

كنكمي ،Qualys ةباحسب ةلصتملا ةيئوضلا تاحساملا لوح تامولعملا ليزنتب ISE موقت
حساملا ءاقتنا نمضي هنإ .ةحفصلا هذه ىلع يئوضلا حساملا طيطخت ىلإ PSN نيوكت
.ةياهنلا ةطقن لوخي يذلا PSN ىلع ءانب يئوضلا



ىلع روثعلا نكميو ،ISE 2.1 لوؤسم ليلد يف ديج لكشب ةمدقتملا تادادعإلا قيثوت مت
تايلمع حيضوت .زاجنإو كلذ دعب قوف تقطقط .دنتسملا اذه يف عجارملا مسق يف طابترالا
.فراعملا ةدعاق ليزنت ءدبو ةطشنلا ةلاحلا ىلإ ليثملا ليوحت

.رشن ةيلمع لكل دحاو Qualys ليثم ىوس كانه نوكي نأ نكمي ال :ةظحالم

VA حسم ليغشتل ليوختلا فيرعت فلم نيوكت .4 ةوطخلا

.ليوختلا تافيصوت < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.تارغثلا مييقت رايتخالا ةناخ ددح ةكرتشملا ماهملا تحت .ديدج فيرعت فلم ةفاضإ
.ةكبشلا ميمصتل اقفو بلطلا بسح حسملل ينمزلا لصافلا ديدحت بجي

:هذه AV جاوزأ ىلع ليوختلا فيرعت فلم يوتحي

cisco-av-pair = on-demand-scan-interval=48
Cisco-av-pair = Periodic-scan-enabled=0
cisco-av-pair = va-adapter-instance=796440b7-09b5-4f3b-611-199fb81a4b99



يقيقحلا ضرغلا نأ نم مغرلا ىلع ،لوصولا لوبق ةمزح لخاد ةكبشلا ةزهجأ ىلإ اهلاسرإ متيو
لاصتالل TC-NAC ةدقع MNT دشري .صحفلا ليغشت ةرورضب MNT ةدقع مالعإ وه اهنم
.Qualys ةباحسب

ليوختلا تاسايس نيوكت .5 ةوطخلا

يف هنيوكت مت يذلا ديدجلا ليوختلا فيرعت فلم مادختسال ليوختلا جهن نيوكتب مق
ةدعاق عقوم ددحو ،ليوختلا جهن < ضيوفت < جهن ىلإ لقتنا .4 ةوطخلا
basic_authenticated_access، قوف رقنا مث Edit (ريرحت). نم تانوذألا رييغتب مق
PermitAccess ىلإ Standard VA_Scan صحف ءارجإ ىلإ كلذ يدؤي .اثيدح هؤاشنإ مت يذلا
.ظفح قوف رقنا .نيمدختسملا ةفاكل تارغثلا

●

جهن < ليوخت < جهن ىلإ لقتنا .اهيلع يحص رجح ضرف مت يتلا ةزهجألل دامتعا جهن ءاشنإ
ديدج طرش ءاشنإ < طورش قوف رقنا .ءانثتسإ ةدعاق ءاشنإب مقو تاءانثتسإ < ليوخت
ددحو ديدهتلا ةمس عيسوتب مق .ديدهت ددحو لفسأل قلزنا ،ةمس ددح < (مدقتم رايخ)
Qualys-CVSS_BASE_SCORE. ةميق لاخدإب مقو نم ربكأ ىلإ ليغشتلا لماع رييغتب مق
الوصو يحصلا رجحلا ضيوفت فيرعت فلم يطعي نأ بجي .كب صاخلا نامألا جهنل اقفو
.يمحملا ريغ زاهجلل ادودحم

●



ةحصلا نم ققحتلا

ةيوهلا تامدخ كرحم

ليغشت متي ،صحفلا ءاهتنا دنع .VA ل يئوضلا حسملا ليغشتب لوألا لاصتالا موقي
.هتقباطم ةلاح يف ديدج جهن قيبطتل CoA ةقداصم ةداعإ

طاقن < قايسلا ةيؤر ةيناكمإ ىلإ لقتنا ،اهفاشتكا مت يتلا فعضلا نماكم نم ققحتلل
لبق نم اهحنم مت يتلا طاقنلا عم ةياهن ةطقن لكل فعضلا طاقن نم ققحت .ةياهنلا
Qualys.



يف امب ،فعض ةطقن لك لوح ليصافتلا نم ديزملا رهظي ،ةنيعم ةياهن ةطقن ديدحت دنع
.CVEIDو ناونعلا كلذ



لباقم ةميدقلا ليوختلا تاسايس ةيؤر كنكمي ،ةرشابملا TC-NAC تالجس < تايلمعلا يف
.CVSS_BASE_SCORE ىلع ليصافتلاو ةقبطملا ةديدجلا

يواست يتلاو ،CVSS_BASE_SCORE ىلإ ادانتسا ليوختلا طورش ذيفنت متي :ةظحالم
.ةياهنلا ةطقن ىلع اهنع فشكلا مت يتلا فعضلا طاقن ىلعأ

سيلوك ةباحس

ةصاخلا TC-NAC Qualys راظتنا مئاوق ةطساوب VA ل يئوضلا حسملا ليغشت متي امدنع
حسملا تايلمع < يئوضلا حسملا تايلمع يف هضرع نكمي ،يئوضلا حسملاب

حسام ىلإ تاميلعت تردصأ دق Qualys ةباحس نأ ينعي امم ،ليغشتلا ىلإ لقتني كلذ دعب 
Qualys يلعفلا يئوضلا حسملا ءارجإل

"...يئوضلا حسملا" ىرت نأ بجي ،يئوضلا حسملا ءارجإب يئوضلا حساملا موقي امنيب 
Qualys Guard نم ايلعلا ىنميلا ةيوازلا ىلإ لوخدلا ليجست



يف جئاتنلا ضرع كنكمي ."ةيهتنم" ةلاحلا ىلإ لقتني هنإف ،صحفلا متي نأ درجمب
ضرع وأ صخلملا ضرع قوف رقناو بولطملا صحفلا ددح ،يئوض حسم < يئوض حسم تايلمع
.جئاتنلا

فعضلا طاقن ضرع متي ثيح ،ةيليصفتلا جئاتنلا ةيؤر كنكمي هسفن ريرقتلا يف
.ةفشتكملا



اهحالصإو ءاطخألا فاشكتسا

ISE ىلع ءاطخألا حيحصت

لجس نيوكت < ليجستلا < ماظنلا < ةرادإلا ىلإ لاقتنالا ISE ىلع ءاطخألا حيحصت نيكمتل
va-serviceو va-runtime لجسلا ىوتسم نوكم رييغتب مقو TC-NAC ةدقع ددح ،ءاطخألا حيحصت
ءاطخألا حيحصت ىلإ

رطس ةهجاو نم ةرشابم اهيلع لوصحلا كنكمي .varuntime.log - اهصحف بولطملا تالجسلا
:ISE رماوأ

 ISE21-3ek/admin#   varuntime.log tail

.ةنيعم ةياهن ةطقنل صحفلا ءارجإل تاداشرإ TC-NAC Docker ىقلت

2016-06-28 19:06:30823   [Thread-70][] va.runtime.admin.mnt.EndpointFileReader -::::- VA: Read

Va Runtime.

[{"operationType":1"macAddress":"C0:4A:00:14:8D:4B""ondemandScanInterval":"48""isPeriodicScanEna

bled":false"periodicScanEnabledString":"0""vendorInstance":"79640b7-09b5-4f3b-611-

199fb8a4b99""psnHostName": 21-3ek""heartBeatTime":0"lastScanTime":0}]

2016-06-28 19:06:30824   [Thread-70][] va.runtime.admin.vaservice.VaServiceRemotingHandler -

::::- VA:     MNT:



{"operationType":1"macAddress":"c0:4a:00:14:8D:4B""ondemandScanInterval":"48""isPeriodicScanEnab

led":false"PeriodicScanScan4  String":"0""vendorInstance":"796440b7-09b5-4f3b-611-

199fb81a4b99""psnHostName":"ISE21-3ek""heartBeatTime":0"lastScanTime":0}

.قايسلا ليلد يف ةينمألا تارغثلا تانايب عيمج نيزخت متي ،ةجيتنلا مالتسإ درجمبو

2016-06-28 19:25:02020 DEBUG [pool-311-thread-8][]

va.runtime.admin.vaservice.VaServiceMessageListener -:::-     VaService:

[{"macAddress":"c0:4a:00:14:8d:4b""ipAddress":"10.62.148.63""lastScanTime":1476 

:["{\"VulnerabilityId\":\"QID-90783\"\"cveIds\":\"CVE-2012-0002 CVE-2012-

0152\"\"cvssBaseScore\":\"9. 3\"\"cvssTemporaryScore\:\"7.\"\"VulnerabilityTitle"\: "Windows

Remote Desktop Protocol Remote Execution Vulnerability (MS12-

020)\"\"VulnerabilityVendor\":\"Qualys\"}"{\"VulnerabilityId\":\"QID-

38173\"\"cveIds\"\"\"\"cvssBaseScore\":\"9. 4\"\"cvssTemporaryScore\":\"6.

9\"\"VulnerabilityTitle\":"SSL  -    \"

\"VulnerabilityVendor\":\"Qualys\"}""{\"VulnerabilityId\":\"QID-

90882\"\"cveIds\":\"\"\"cvssBaseScore\":\"4.

7\"\"cvssTemporaryScore\":\"4\"\"VulnerabilityTitle\":\"    Windows Remote Desktop 

\"\"VulnerabilityVendor\"Qualys\"}""\\"VulnerabilityID\"\"\": QID-

90043\"\"cveIds\":\"\"cvssBaseScore\":\"7. 3\"\"cvssTemporaryScore\":\"6.

3\"\"vulnerabilityTitle\":\"SMB    SMB  

\"\"vulnerabilityVendor\":\"Qualys\"}"{\"vulnerabilityID\"\"QID-38601\"\"CVEid\": "CVE-2013-

2566CVE-2015-

2808\"\"cvssBaseScore\":\"4.3\"\"cvssTemporaryScore\":\"3.7\"\"VulnerabilityTitle\":\"SSL/TLS  

RC4 \"\"VulnerabilityVendor\":\"Qualys\"}"]]]

2016-06-28 19:25:02127   [pool-311-thread-8][]

va.runtime.admin.vaservice.VaServiceMessageListener -::::- VA:    db LastscanTime: 1467134394000

mac: c0:4a:00:14:8d:4b

2016-06-28 19:25:02268   [pool-311-thread-8][] va.runtime.admin.vaservice.VaAdminServiceContext

-:::- VA:  json    pri-lan

2016-06-28 19:25:02272   [pool-311-thread-8][] va.runtime.admin.vaservice.VaPanRemotingHandler -

:::::- VA:    : {C0:4a:00:14:8D:4B=[{"vulnerabilityId":"QID-90783""cveIds":"CVE-2012-02-0202

02CVE-2012-0152""cvssBaseScore":"9.3""cvssTemporaryScore":"7.7""vulnerabilityTitle":"Microsoft

Windows Remote Desktop Protocol Remote Code Execution Vulnerability (MS12-

020)""vulnerabilityVendor":"Qualys"} {"vulnerabilityID:"QID-38173""cveIds":""CVSSbaseScore:":":

9.4""cvssTemporaryScore":"6.9""VulnerabilityTitle":" SSL -       

""VulnerabilityVendor":"Qualys"} {"VulnerabilityId":"QID-

90882""cvssBaseScore":"4.7""cvssTemporaryScore":"4""VulnerabilityTitle":"       

Windows""QualityVendor": ys"} {"vulnerabilityId":"QID-

90043""cveIds":""cvssBaseScore":"7.3""cvssTemporaryScore":"6.3""vulnerabilityTitle":"SMB

Signature Disabled  SMB Signature Not Required""vulnerabilityVendor":"Qualys"}

{"vulnerabilityID:"QID-38601""cveIds":"CVE-2013-223-23 66CVE-2015-

2808""cvssBaseScore":"4.3""cvssTemporaryScore":"3.7""vulnerabilityTitle":" SSL/TLS  RC4

""vulnerabilityVendor":"qualys"}]

ةهجاو نم ةرشابم اهيلع لوصحلا كنكمي .Catalyervice.log - اهصحف متيس يتلا تالجسلا
:ISE رماوأ رطس

 ISE21-3ek/admin#   server.log tail

لوحملا ىلإ فعضلا مييقت بلط لاسرإ مت

2016-06-28 17:07:13200 DEBUG [endpointPollerScheduler-3][] cpm.va.service.util.VaServiceUtil -

:::- VA SendSyslog systemMsg : [{"systemMsg":"91019""isAutoInsertSelfAcsInstance":true"":["TC-

NAC.ServiceName""   " TC-NAC.Status" VA   ""TC-NAC.Details"" VA    ""TC-

NAC.MACAddress""C0:4a:00:14:8D:4B""TC-NAC.IPaddress""10.62.148.63""TC-

NAC.AdapterInstanceUid""79640B-003 9b5-4f3b-611-199fb81a4b99""TC-NAC.VendorName""Qualys""TC-

NAC.AdapterInstanceName""QUALYS_VA"]}]



.يهتني ىتح يئوضلا حسملا ةلاح نم قئاقد 5 لك AdapterMessageListener ققحتي

2016-06-28 17:09:43459   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::-   :

{"AdapterInstanceName":"Qualys_VA""AdapterInstanceUid":"a70031d6-6e3b-484a-adb0-627f30248ad0"

VendorName:"Qualys""OperationMessageText":"           : 1        : 0          : 0"}

2016-06-28 17:14:43760 DEBUG [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::-   :

{"AdapterInstanceName":"Qualys_VA""AdapterInstanceUid":"a70031d6-6e3b-484a-adb0-627f30248ad0"

VendorName:"Qualys""OperationMessageText":"           : 0        : 0          : 1"}

2016-06-28 17:19:43837   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::-   :

{"AdapterInstanceName":"Qualys_VA""AdapterInstanceUid":"a70031d6-6e3b-484a-adb0-627f30248ad0"

VendorName:"Qualys""OperationMessageText":"           : 0        : 0          : 1"}

2016-06-28 17:24:43867   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::-   :

{"AdapterInstanceName":"Qualys_VA""AdapterInstanceUid":"a70031d6-6e3b-484a-adb0-627f30248ad0"

VendorName:"Qualys""OperationMessageText":"           : 0        : 0          : 1"}

CVSS تامالع عم بنج ىلإ ابنج CVE رايعمو (QID) دروملا ةئف فرعم ىلع لوحملا لصحي

2016-06-28 17:24:57556   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.adapterMessageListener -::::-   :

{"RequestedMacAddress":"C0:4a:00:14:8D:4B""scanStatus":"Assessment_SUCCESS""lastScanLong":146713

449 000"ipAddress":"10.62.148.63"" ":[{"VulnerabilityId":"QID-

38173""cvssBaseScore":"9.4""cvssTemporaryScore":"6.9""VulnerabilityTitle":" SSL -    

""VulnerabilityVendor":"Qualys"}{"VulnerabilityID:"QID-90

43""cvssBaseScore":"7.3""cvssTemporaryScore":"6.3""vulnerabilityTitle":"SMB Signature Disabled 

SMB Signature Not Required""vulnerabilityVendor":"Qualys"}{"vulnerabilityId":"QID-

90783""cveIds":"CVE-2012-002CVE-2012-012-512

2""cvssBaseScore":"9.3""cvssTemporaryScore":"7.7""vulnerabilityTitle":"Microsoft Windows Remote

Desktop Protocol Remote Execution Vulnerability (MS12-

020)""vulnerabilityVendor":"Qualys"}{"vulnerabilityId:"QID-38601""cveIds":"CVE-2013-2566CVE-

2015-22 08""cvssBaseScore":"4.3""cvssTemporaryScore":"3.7""vulnerabilityTitle":"SSL/TLS   RC4

""vulnerabilityVendor":"Qualys"}{"vulnerabilityId":"QID-

90882""cvssBaseScore":"4.7""cvssTimerScore":"4""VulnerabilityTitle":       

""VulnerabilityVendor":"Qualys"}]}

2016-06-28  [SimpleAsyncTaskExecutor-2] [] cpm.va.service.processor.adapterMessageListener -

::::-      IRF  {"C0:4a:00:14:8d:4b":[{"

":{"CVSS_Base_Score":9.4"CVSS_Temporal_Score":7.7}"timestamp-4":1 67134394000"":"""":"Qualys"}]}

2016-06-28 17:25:01853 DEBUG [endpointPollerScheduler-2][] cpm.va.service.util.VaServiceUtil -

:::- VA SendSyslog systemMsg : [{"systemMsg":"91019""isAutoInsertSelfAcsInstance":true"":["TC-

NAC.ServiceName""   " TC-NAC.Status"VA  ""TC-NAC.Details""VA        : 5""TC-

NAC.MACAddress""C0:4a:00:14:8D:4B""TC-NAC.IPaddress""10.62.148.63""TC-

NAC.AdapterInstanceUid""796440B-0Address 9b5-4f3b-611-199fb81a4b99""TC-

NAC.VendorName""Qualys""TC-NAC.AdapterInstanceName""QUALYS_VA"]}]

ةيجذومنلا تالكشملا

و 0.0 نم CVSS_BASE_SCORE عم تارغثلا ريرقت ىلع ISE لصحي .1 ةلأسملا
CVSS_TEMPORAL_SCORE ريرقت يوتحي امنيب ،0.0 نم Qualys Cloud فعضلا طاقن ىلع
.ةفشتكملا

:ةلكشملا

عمو ،ةفشتكملا فعضلا طاقن ةيؤر كنكمي Qualys Cloud نم ريرقتلا نم ققحتلا ءانثأ
.ISE ىلع اهارت ال كلذ

:catalyervice.log يف ءاطخألا حيحصت ضرع مت



2016-06-02 08:30:10323  [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.adapterMessageListener -::::-      IRF 

{"c0:4a:00:15:75:c8":[{"Vulnerability":{"CVSS_Base_Score":0.0"CVSS_Temporal_Score":0.0}"stamp-

4":1 6485905000"title":" """:"Qualys"}]}

:لحلا

متي مل CVSS ةمالع نأ وأ فعض طاقن اهل سيل نأ امإ وه رفص CVSS ةجرد نوك ءارو ببسلا
ليزنت متي .UI لالخ نم لوحملا نيوكتب موقت نأ لبق Qualys Cloud يف اهنيكمت
KnowledgeBase طاقن ليجست ةزيم ىلع يوتحت يتلا CVSS نيوكت دعب اهنيكمت مت يتلا
ءاشنإ مت ثيح ،لبق نم CVSS طاقن ليجست نيكمت نم دكأتلا كيلع بجي .ةرم لوأل لوحملا
< دادعإلا < ريراقتلا < فعضلا طاقن ةرادإ تحت كلذب مايقلا نكمي .ISE ىلع لوحملا ليثم
CVSS > طاقن ليجست نيكمت CVSS

جهن قيبطت نم مغرلا ىلع ،Qualys Cloud ةعومجم نم جئاتن ىلع ISE لصحي ال .2 ةلأسملا
.حيحصلا ليوختلا

:ةلكشملا

هذه نم مغرلاب .VA صحف ليغشت ىلإ يدؤي نأ بجي يذلا ،ححصملا ليوختلا جهن ةقباطم تمت
.صحف يأ ءارجإ متي ال ،ةقيقحلا

:catalyervice.log يف ءاطخألا حيحصت ضرع مت

2016-06-28 16:19:15401 DEBUG [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::-   :

(:'[B@6da5e620([311])'MessageProperties [={} timestamp=null messageId=null userId=null

appId=null clusterId=null type=null correlationId=null   Null =Null =application/octet-stream

contentEncoding=null contentLength=0 deliveryMode=PERSISTENT expiration=null priority=0

redelivered=false receiveExchange=irf.topic.va-reports receiveRoutingKey= deliveryTag=9830

messageCount=0])

2016-06-28 16:19:15401   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -::::-   :

{"requestedMacAddress":"24:77:03:3d:CF:20""scanStatus":"scan_error""scanStatusMessage":"    :   

          1904:      IP       ."lastScanTimeLong":0"ipAddress":"10.201.228.102"}

2016-06-28 16:19:15771   [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::::-      Macaddress:24:77:03:3d:CF:20 

IP(DB): 10.201.228.102    

2016-06-28 16:19:16336 DEBUG [endpointPollerScheduler-2][] cpm.va.service.util.VaServiceUtil -

:::- VA SendSyslog systemMsg : [{"systemMsg":"91008""isAutoInsertSelfAcsInstance":true"":["TC-

NAC.ServiceName""   " TC-NAC.Status"VA Failure""TC-NAC.Details""    :               1904:     

IP       .""TC-NAC.MACAddress""24:77:03:3d:CF:20""TC-NAC.IPaddress""10.201.28.12" "TC-

NAC.AdapterInstanceUuid""79640b7-09b5-4f3b-611-199fb81a4b99""TC-NAC.VendorName""Qualys""TC-

NAC.AdapterInstanceName""QUALYS_VA"]}]

:لحلا

،يئوضلا حسملل لهؤم ريغ ةياهنلا ةطقنب صاخلا IP ناونع نأ ىلإ Qualys Cloud ريشي
لوصألا < لوصألا < تارغثلا ةرادإ ىلإ ةياهنلا ةطقنل IP ناونع ةفاضإ نم دكأتلا ءاجرلا
IP Track Host < ديدج < ةفيضملا

عجارملا

●2.1 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

●Qualys عم ISE 2.1 :ويديفلا

/content/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://communities.cisco.com/videos/15270


●Qualys قيثوت

https://community.qualys.com/docs/DOC-4802


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


