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ةمدقملا

.هفئاظوو (ISE) ةيوهلا تامدخ كرحم تاداهش ريفوت لخدم نيوكت دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا فشك تامدخ كرحم

●.(CA) ةقدصملا عجارملاو تاداهشلا مداوخ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Service Engine 2.0●

●Windows 7 ليغشتلا ماظن رتويبمك

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
لبق نم اهمادختسإ نكمي يتلاو ISE 2.0 يف اهلاخدإ مت ةديدج ةزيم وه ةداهشلا ريفوت لخدم
ةزهجألل تاداهش ردصي هنإ .مداخلا نم ةيوهلا تاداهش ليزنتو ليجستل ةيفرطلا ةزهجألا
.قاحلإلا قفدت لالخ رورملا اهنكمي ال يتلا



قفدت بلجل ةيفرطلا عيبلا تاطحم لثم ةزهجألا عضخت نأ نكمي ال ،لاثملا ليبس ىلع
.ايودي تاداهشلا رادصإ بجيو (BYOD) كزاهج

ةداهش بلط ليمحتب نيمدختسملا نم تازايتما تاذ ةعومجمل ةداهشلا ريفوت ةباوب حمست
(CSR) ةداهشلا ليزنت مث ،حيتافم جاوزأ ءاشنإو ،ةزهجألا هذه لثمل.

بلاق ديدحت نييئاهنلا نيمدختسملل نكميو ةلدعم تاداهش بلاوق ءاشنإ كنكمي ،ISE يف
(CA) تاداهش عجرم مداخك ISE لمعي ،تاداهشلا هذهل ةبسنلاب .ةداهش ليزنتل بسانم ةداهش
.ISE Internal CA لبق نم ةعقوملا ةداهشلا ىلع لوصحلا اننكميو

:تاقيسنتلا هذهب ةداهشلا ليزنت ISE 2.0 ةداهش ريفوت لخدم معدي

تاداهشلا ةلسلس نم لكل دحاو فلم ،تاداهشلا ةلسلس كلذ يف امب) PKCS12 قيسنت
(حاتفملاو

●

●(حاتفملاو ةداهشلا نم لكل دحاو فلم) PKCS12 قيسنت

ةيصوصخلل نسحملا ينورتكلإلا ديربلا قيسنتب (ةلسلسلا اهيف امب) ةداهشلا
(PEM)، قيسنتب حاتفملا PKCS8 PEM.

●

●:PKCS8 PEM قيسنتب حاتفم ،PEM قيسنتب ةداهش

 دويقلا

.ةداهش عيقوتل CSR يف تاقحلملا هذه ايلاح ISE معدي

●Directory عوضوملا تامس

subjectAlternativeName●

●مادختسالا حاتفملا

●عوضوملا فرعم

auditIdentity●

ExtendedKeyUse●

CERT_TEMPLATE_OID (اذه دعي OID متي يذلا بلاقلا ديدحتل هؤاشنإ مت اصصخم
(BYOD قفدت يف ةداع همادختسإ

●

،BYOD لثم تاداهشلا مدختست يتلا تازيملا معدل ISE Internal CA ميمصت مت :ةظحالم
يف مكحت عجرمك ISE مادختساب Cisco يصوت ال .ةدودحم تاردقلا نوكت يلاتلابو
.ةسسؤملا

نيوكتلا

بجيو CA ةيلخادلا ISE ةمدخ نيكمت بجي ،ةكبشلا يف ةداهشلا ريفوت ةزيم مادختسال
.ةداهشلا ديوزت لخدم نيوكت

عجرم < تاداهش < ماظن < ةرادإ ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو ىلع.1 ةوطخلا
نيكمت ىلع رقنا ،ISE ةدقع ىلع ةيلخادلا CA تادادعإ نيكمتلو يلخاد قدصم عجرم < تاداهش
.ةداهشلا عجرم



.ةفاضإ < تاداهش بلاوق < تاداهش < ماظنلا < ةرادإلا تحت تاداهش بلاوق ءاشنإ .2 ةوطخلا

.ةروصلا هذه يف حضوم وه امك ،لاسرإ قوف رقناو بلطتملا بسح ليصافتلا لخدأ

< ماظن < ةرادإ تحت اهؤاشنإ مت يتلا تاداهشلا بلاوق ةمئاق ةيؤر كنكمي :ةظحالم
.ةروصلا هذه يف حضوم وه امك تاداهش بلاوق < تاداهش

دادمإ < ةزهجألا لخدم ةرادإ < ةرادإلا ىلإ لقتنا ،ISE ةداهش ريفوت لخدم نيوكتل .3 ةوطخلا
:ةروصلا يف حضوم وه امك ،ءاشنإ < ةداهشلا



.ةروصلا يف حضوم وه امك ،لخدملا تادادعإ عيسوتب مق ،ديدجلا ةداهشلا لخدم يف .4 ةوطخلا



HTTPS ذفنم .HTTPS ل ةداهشلا ريفوت لخدم ةطساوب همادختسإ بجي يذلا ذفنملا
اهب حومسملا تاهجاولا .لخدملا اذهل اهيلإ عامتسالا ISE ىلع بجي يتلا تاهجاولا
تاداهشلا ةعومجم ةمالع .ةباوبلا هذهل اهمادختسإ متيس يتلا ماظنلا ةداهش ىلإ ريشي يذلا ةداهشلا ريفوت لخدمل اهمادختسإ متيس يتلا صيخرتلا ةمالع
ةقداصملا بولسأ .يضارتفا لكشب مادختسالا ديق certificate_request_sequence نوكت .لخدملا اذه ىلإ لوخدلا ليجست قداصي يذلا ةيوهلا نزخم لسلست ددح 
ةدمتعملا تاعومجملا .ةراتخملا ةعومجملا نم اءزج نولكشي نيذلا نيمدختسملل الإ لخدملا ىلإ لوصولا نكمي ال .راتخملا لودجلا ىلإ نييلخادلا نيمدختسملا تاعومجمو AD تاعومجم نم ةنيعم ةعومجم لقن قيرط نع ةداهشلا ريفوت لخدم ىلإ لوصولا مهنكمي نيذلا نيمدختسملا ةعومجم يف مكحتلا نكمي
(FQDN) لماكلاب لهؤملا قاطنلا مسا .رخآ لخدم يأ عم اهتكراشم متت الأو ةديرف FQDN نوكت نأ بجي .ةباوبلا هذه ىلإ HTTP/HTTPS مادختساب FQDN ىلإ حفصتلاب نوموقي نيذلا نيمدختسملا هيجوت ةداعإ متت .لخدملا اذهل ددحم FQDN حنم اضيأ كنكمي
لومخلا ةلهم .لخدملل لومخلا ةلهم ةميقلا ددحت

لسلست < ةيوهلا ةرادإ < ةرادإ تحت ةيوهلا ردصم نيوكت نم ققحتلا نكمي :ةظحالم
.ةيوهلا ردصم

.لوخدلا ليجست ةحفص تادادعإ نيوكت .5 ةوطخلا



.AUP ةحفص تادادعإ نيوكت.6 ةوطخلا

.رشنلا ةدام لوخد ليجست راعش ةفاضإ اضيأ كنكمي .7 ةوطخلا

.اهب حومسملا صيخرتلا بلاوق ددح ،ةداهشلا ديوزت لخدم تادادعإ تحت .8 ةوطخلا

.تارييغتلا ظفحل ظفح قوف رقناو ةحفصلا ىلعأ ىلإ ريرمتلاب مق .9 ةوطخلا

ةمالع ىلإ لاقتنالا لالخ نم يفاضإ لكشب ةباوبلا صيصخت نكمي ،كلذ ىلإ ةفاضإلابو
لوخدلا ليجست راعش صنو AUP صن رييغت نكمي ثيح لخدملا ةحفص صيصخت بيوبتلا
.تابلطتملل اقفو ىرخألا لئاسرلاو ديربلا ىلإ

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

لخدم نم ةداهش ليزنت/بلط نكمي ،ةداهشلا ريفوتل حيحص لكشب ISE نيوكت مت اذإ
.تاوطخلا هذهب ISE ةداهش ريفوت

مت امك تاداهشلا ريفوت ةهجاوب صاخلا FQDN ىلإ ضرعتساو ضرعتسملا حتفا .1 ةوطخلا
وه امك ،ةباوبلا ىلإ كهيجوت ةداعإ متت .ةداهشلا ريفوت رابتخال URL ناونع وأ هالعأ هنيوكت
:ةروصلا هذه يف حضوم



.رورملا ةملكو مدختسملا مساب لوخدلا لجس .2 ةوطخلا

.ةداهشلا ريفوت ةحفص ىلإ طبهتو AUP لبقت ،ةحجانلا ةقداصملا ةيلمع دعب .3 ةوطخلا

:قرط ثالثب تاداهشلا ليزنت فئاظو ةداهشلا ريفوت ةحفص رفوت .4 ةوطخلا

●(ةداهش عيقوت بلط نودب) ةدحاو ةداهش

●(ةداهشلا عيقوت بلط عم) ةدحاو ةداهش

●ةعمجملا تاداهشلا

ةداهش عيقوت بلط نودب ةدحاو ةداهش ءاشنإ

●.(ةداهش عيقوت بلط نودب) ةدحاو ةداهش ءاشنإ رايخ ددح ،CSR نودب ةدحاو ةداهش ءاشنإل

●.(CN) عئاشلا مسالا لخدأ

مسا ىلإ بلاطلا ريشي .بلاطلا مدختسم مسا ةددحملا CN قباطت نأ بجي :ةظحالم
Admin يمدختسمل طقف نكمي .لخدملا ىلإ لوخدلا ليجستل مدختسملا مدختسملا
.فلتخم CN ل ةداهش ءاشنإ

●.هل ةداهشلا ءاشنإ متي يذلا زاهجلل MAC ناونع لخدأ

●.بسانملا ةداهشلا بلاق رتخأ

●.هلالخ نم ةداهشلا ليزنت بجي يذلا بوغرملا قيسنتلا رتخأ

●.ةقاطG رقناو صيخرت رورم ةملك لخدأ

●.حاجنب اهليزنتو ةدحاو ةداهش ءاشنإ مت



ةداهشلا عيقوت بلط عم ةدحاو ةداهش ءاشنإ

●.(ةداهش عيقوت بلط نودب) ةدحاو ةداهش ءاشنإ رايخ ددح ،CSR نودب ةدحاو ةداهش ءاشنإل

●.ةداهشلا عيقوت بلط ليصافت نمض Notepad فلم نم هقصلو CSR ىوتحم خسنا

●.هل ةداهشلا ءاشنإ متي يذلا زاهجلل MAC ناونع لخدأ

●.بسانملا ةداهشلا بلاق رتخأ

●.هلالخ نم ةداهشلا ليزنت بجي يذلا بوغرملا قيسنتلا رتخأ

●.ءاشنإ رقناو صيخرت رورم ةملك لخدأ

●.حاجنب اهليزنتو ةدحاو ةداهش ءاشنإ متيس



عمجم تاداهش ءاشنإ



يتلا CSV تافلم ليمحتب تمق اذإ ةددعتم MAC نيوانعل عمجم صيخارت ديلوت كنكمي
.MAC ناونعو CN لقح ىلع يوتحت

مسا ىلإ بلاطلا ريشي .بلاطلا مدختسم مسا ةددحملا CN قباطت نأ بجي :ةظحالم
Admin يمدختسمل طقف نكمي .لخدملا ىلإ لوخدلا ليجستل مدختسملا مدختسملا
.فلتخم CN ل ةداهش ءاشنإ

●.(ةداهشلا عيقوت بلط عم) ةدحاو ةداهش ءاشنإ رايخ ددح ،CSR نودب ةدحاو ةداهش ءاشنإل

●.عمجملا بلطلل csv فلم ليمحت

●.بسانملا ةداهشلا بلاق رتخأ

●.هلالخ نم ةداهشلا ليزنت بجي يذلا بوغرملا قيسنتلا رتخأ

●.ءاشنإ رقناو صيخرت رورم ةملك لخدأ

●.هليزنتو عمجم ةداهشل zip فلم ءاشنإ متي

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


