
رخأتمو ISE 3.3 يف ريفشت تلكش

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

مدختسملا نوكملا

ةموعدملا ريفشتلا تاعومجم

ةمدقملا

 ةمدخ يف دعب اميفو ISE 3.3 ب لمعتسي فلتخم ةرفشلا لدعي نأ فيك ةقيثو اذه فصي
.ةيلآ اذه ىلع ةرطيسلا لمعتسم كلذل فلتخم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

مدختسملا نوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.3 رادصإلا Cisco.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةموعدملا ريفشتلا تاعومجم

.TLS نم 1.2 و 1.1 و 1.0 تارادصإلا Cisco ISE معدي

 لوؤسملل (GUI) ةيموسرلا مدختسملا ةهجاول TLS 1.3 ميدقت مت ،Cisco ISE نم 3.3 رادصإلا نم
: TL 1. 3 ربع HTTPS لوؤسملا لوصول ريفشتلا هذه معد متي .طقف

TLS_AES_128_GCM_SHA256•

TLS_AES_256_GCM_SHA384•

TLS_CHACHA20_POLY1305_SHA256•

:ةموعدم ةيواضيبلا تاينحنملا هذه .ECDSA و RSA مداخ تاداهش Cisco ISE معدي



secp256r1•

SECP384r1•

SECP521r1•

:ةموعدملا ريفشتلا تاعومجم لودجلا اذه درسي

ةرفش EAP/DTLS RADIUS ةقداصم
 وأ HTTPS نم CRL ليزنت
 LDAP/Syslog لاصتا
DTLS CoA/نمآلا

ecdhe-ecdsa-aes256-gcm-
sha384 .TLS 1.1 ب حامسلا دنع ،معن .TLS 1.1 ب حامسلا دنع ،معن

ecdhe-ecdsa-aes128-gcm-
sha256 .TLS 1.1 ب حامسلا دنع ،معن .TLS 1.1 ب حامسلا دنع ،معن

ECDHE-ECDSA-AES256-
SHA384 .TLS 1.1 ب حامسلا دنع ،معن .TLS 1.1 ب حامسلا دنع ،معن

ecdhe-ecdsa-aes128-sha256 .TLS 1.1 ب حامسلا دنع ،معن .TLS 1.1 ب حامسلا دنع ،معن

ECDHE-ECDSA-AES256-SHA .SHA-1 حمسي امدنع ،معن .SHA-1 حمسي امدنع ،معن

-ECDHE-ECDSA رايعم
AES128-SHA .SHA-1 حمسي امدنع ،معن .SHA-1 حمسي امدنع ،معن

ecdhe-rsa-aes256-gcm-sha384  مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

 مادختساب حامسلا دنع معن
.ECDHE-RSA ةينقت

ECDHE-RSA-AES128-GCM-
SHA256

 مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

 مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

ECDHE-RSA-AES256-SHA384  مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

 مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

ECDHE-RSA-AES128-SHA256  مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت

 مادختساب حامسلا دنع ،معن
.ECDHE-RSA ةينقت



ECDHE-RSA-AES256-SHA  مادختساب حامسلا دنع ،معن
ECDHE-RSA/SHA-1.

 مادختساب حامسلا دنع ،معن
ECDHE-RSA/SHA-1.

ECDHE-RSA-AES128-SHA  مادختساب حامسلا دنع ،معن
ECDHE-RSA/SHA-1.

 مادختساب حامسلا دنع ،معن
ECDHE-RSA/SHA-1.

DHE-RSA-AES256-SHA256 ال  معن

DHE-RSA-AES128-SHA256 ال  معن

DHE-RSA-AES256-SHA ال  .SHA-1 حمسي امدنع ،معن

DHE-RSA-AES128-SHA ال  .SHA-1 حمسي امدنع ،معن

AES256-SHA256 زارطلا معن معن

AES128-SHA256 زارطلا معن معن

AES256-SHA زارطلا .SHA-1 حمسي امدنع ،معن .SHA-1 حمسي امدنع ،معن

AES128-SHA زارطلا .SHA-1 حمسي امدنع ،معن .SHA-1 حمسي امدنع ،معن

DES-CBC3-SHA  ب حامسلا دنع ،معن
3DES/SHA-1.

 ب حامسلا دنع ،معن
3DES/SHA-1.

DHE-DSS-AES256-SHA ال  و 3DES/DSS نيكمت دنع ،معن
SHA-1.

DHE-DSS-AES128-SHA ال  و 3DES/DSS نيكمت دنع ،معن
SHA-1.

EDH-DSS-DES-CBC3-SHA ال  و 3DES/DSS نيكمت دنع ،معن
SHA-1.

 رايخ نيكمت متي امدنع
 ةفيعضلا ةرفشلاب حامسلا
 تالوكوتوربلا ةحفص يف

واش-4 يميلقإلا نواعتلا ال



 متي امدنعو اهب حومسملا
.SHA-1 ةرفشب حامسلا

RC4-MD5

 رايخ نيكمت متي امدنع
 ةفيعضلا ةرفشلاب حامسلا
 تالوكوتوربلا ةحفص يف
 متي امدنعو اهب حومسملا
.SHA-1 ةرفشب حامسلا

ال

 :طقف لوهجملا AP-FAST دادمإ
ADH-AES-128-SHA معن ال

حاتفملا مادختسإ نم ققحتلا

 ةداهش يوتحت نأ نكمي
 KeyUsage=Key ىلع ليمعلا
Agreement و 
ExtendedKeyUsage=Client 
Authentication ةرفشلا هذهل:

ecdhe-ecdsa-aes128-
gcm-sha256

•

ecdhe-ecdsa-aes256-
gcm-sha384

•

ecdhe-ecdsa-aes128-
sha256

•

ECDHE-ECDSA-AES256-
SHA384

•

 ةحص نم ققحتلا
ExtendedKeyUse

 ليمعلا ةداهش يوتحت نأ بجي
 ريفشت=KeyUsage ىلع
 ةقداصمو حيتافملا
ExtendedKeyUsage=Client 
:ةيلاتلا تارفشلل

•AES256-SHA256 زارطلا
•AES128-SHA256 زارطلا
•AES256-SHA زارطلا
•AES128-SHA زارطلا
DHE-RSA-AES128-SHA•

 مداخلا ةداهش يوتحت نأ بجي
 ىلع
ExtendedKeyUsage=ةقداصم 
.مداخلا

تانيوكتلا

نيمأتلا تادادعإ نيوكت



:نيمأتلا تادادعإ نيوكتل ءارجإلا اذه ءارجإب مق

) ةمئاقلا ةنوقيأ قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف .1
 .نيمأتلا تادادعإ<تادادعإلا<ماظنلا < ةرادإ رتخاو (

 ةناخ ددح .ةيلاتتملا TLS تارادصإ نم قاطن وأ دحاو رتخأ ،TLS تارادصإ تادادعإ مسق يف .2
.اهنيكمت ديرت يتلا TLS تارادصإل ةرواجملا رايتخالا

 نم رثكأ ترتخأ اذإ .هليطعت نكمي الو يضارتفا لكشب TLS 1.2 نيكمت متي :ةظحالم
 TLS ترتخأ اذإ ،لاثملا ليبس ىلع .ةيلاتتم تارادصإ رايتخإ كيلع بجي ،TLS رادصإ
 ليغشت ةداعإ ىلإ انه تارفشملا رييغت يدؤي دق .ايئاقلت TLS 1.1 نيكمت متي ،1.0
ISE.



 حمسا ،اضيأ .ةيلاتلا تامدخلل 1.2 و 1.1 و TLS 1.0 نيكمت :1.2 و 1.1 و TLS 1.0 ب حامسلا
:هذه لمعلا ريسل ءارظنلا عم لصاوتلاب SHA-1 ريفشتل حمسي :SHA-1 ريفشت

•.EAP ةقداصم
•.HTTPS مداخ نم CRL ليزنت
•.يجراخلا syslog مداخو ISE نيب نمآلا Syslog لاصتا
ISE ليمعك LDAP نمآ.•
ISE ليمعك ODBC نمآ.•
•.ERS تامدخ
•.pxGrid تامدخ
•.(يب ةصاخلا ةزهجألا ةباوبو ليمعلا دادمإ ةباوبو فيضلا لخدم لثم) ISE تاباوب عيمج
•.MDM لاصتا
•.PassiveID ليكو لاصتا
•.قدصملا عجرملا دوزم
•.لوؤسملل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا

:لاصتالل ىلعألا يف ةجردملا تانوكملا ةطساوب ذفانملا هذه مادختسإ متي

•443 :لوؤسملا لوصو

 تاباوبل اهنيوكت مت ذفانم يأ وأ 8449 وأ 8445 وأ 8444 وأ 8443 وأ Cisco ISE: 9002 تاباوب
ISE.

•

•9063 و 9061 و 9060 :ءادألا ريياعم

pxGrid: 8910•



 يصون .يضارتفا لكشب SHA-1 ةرفشب حامسلا رايخ ليطعت متي :ةظحالم
.نامألا زيزعتل SHA-384 وأ SHA-256 تارفش مادختساب

 حامسلا رايخ ليطعت وأ نيكمت دعب رشن ةيلمع يف دقعلا ةفاك ليغشت ةداعإ بجي
 تارييغت قيبطت متي نلف ،ةحجان ليغشتلا ةداعإ ةيلمع نكت مل اذإ .SHA-1 تارفشلاب
 .نيوكتلا

 طقف SHA-1 تارفشب دوزم ليمع لواح اذإ ،SHA-1 ةرفشب حامسلا رايخ ليطعت متي امدنع
.ليمعلا ضرعتسم ىلع أطخ ةلاسر ةيؤر كنكميو ،ةحفاصملا لشفي ،Cisco ISE ب لاصتالا

:ىمادقلا ءارظنلا عم لصاوتلاب SHA-1 تارفشل حامسلا عم تارايخلا دحأ رتخأ

 ءارظنلا عم لصاوتلاب SHA-1 تارفش عيمجل حامسلا :SHA-1 تارفش عيمجل حامسلا
.ىمادقلا

•

 ل حامسلا :TLS_RSA_WITH_AES_128_CBC_SHA ل طقف حامسلا
TLS_RSA_WITH_AES_128_CBC_SHA Cipher ىمادقلا ءارظنلا عم لصاوتلاب.

•



:ل 443 ذفنملا ربع لوصولاب HTTPS لوؤسملل TLS 1.3 حمسي :TLS 1.3 ب حامسلا

•Cisco ISE ةرادإل (GUI) ةيموسرلا مدختسملا ةهجاو

 ،ةحوتفملا تاقيبطتلا ةجمرب ةهجاو) 443 ذفنملل تاقيبطتلا ةجمرب تاهجاو نيكمت مت
ERS، MnT).

•

 مق .TLS 1.3 دقعلا نيب تالاصتالا عاونأ عيمجو AAA تالاصتإ معدت ال :ةظحالم
 ربع لوؤسملا لوصول ةلصلا تاذ مداوخلاو ءالمعلاو Cisco ISE ىلع TLS 1.3 نيكمتب
TLS 1.3.

 عم لصاوتلاب ECDHE-RSA ريفشتل حمسي :3DES و ECDHE-RSA ريفشتب حامسلا
:هذه لمعلا ريسل ءارظنلا

•EAP مداخك Cisco ISE نيوكت متي

•RADIUS DTLS مداخك Cisco ISE نيوكت متي



•RADIUS DTLS ليمعك Cisco ISE نيوكت متي

•نمآ LDAP مداخ وأ HTTPS نم CRL ليزنتب Cisco ISE موقت

•نمآ syslog ليمعك Cisco ISE نيوكت متي

•نمآ LDAP ليمعك Cisco ISE نيوكت متي

 DSS تارفشل حمسي ،ليمعك Cisco ISE لمعي امدنع :ليمعك ISE ل DSS تارفشب حامسلا
:هذه لمعلا ريسل مداخب لاصتالاب

•RADIUS DTLS ليمعك Cisco ISE نيوكت متي

•نمآ LDAP مداخ وأ HTTPS نم CRL ليزنتب Cisco ISE موقت

•نمآ syslog ليمعك Cisco ISE نيوكت متي

•نمآ LDAP ليمعك Cisco ISE نيوكت متي

 مداوخب لاصتالاب حمسي :ليمعك ISE ل TLS ىلع نمآلا ريغ ميدقلا ضوافتلا ةداعإب حامسلا
TLS ىلع نمآلا ضوافتلا ةداعإ معدت ال يتلا ةميدقلا TLS هذه لمعلا ريسل:

•نمآ LDAP مداخ وأ HTTPS نم CRL ليزنتب Cisco ISE موقت

•نمآ syslog ليمعك Cisco ISE نيوكت متي

•نمآ LDAP ليمعك Cisco ISE نيوكت متي

 ةلاسرلا يضارتفا لكشب Cisco ISE ضرعي :ةحيحصلا ريغ نيمدختسملا ءامسأ نع فشكلا
 ةدعاسملل .ةحيحصلا ريغ نيمدختسملا ءامسأ ببسب ةقداصملا تاقافخإل ةحلاصلا ريغ
 يف نيمدختسملا ءامسأ ضرع Cisco ISE ىلع رايخلا اذه ضرفي ،ءاطخألا حيحصت يف
 امئاد نيمدختسملا ءامسأ ضرع متي هنأ ظحال .ةحلاصلا ريغ ةلاسرلا نم الدب ،ريراقتلا
.ةحيحصلا ريغ نيمدختسملا ءامسأ ببسب نوكت ال يتلا ةلشافلا ةقداصملل

 همعد متي ال .ODBC و LDAP و Internal Users و Active Directory ةيوه رداصمل ةموعدم ةزيملا هذه
.SAML وأ RSA وأ زيمملا RADIUS زمر لثم ،ىرخألا ةيوهلا رداصمل

 نأ بجي :(TC-NAC) ةيجراخلا تاهجلا يدرومب لاصتالل FQDN ىلإ ةدنتسملا تاداهشلا مادختسإ
:ةيلاتلا دعاوقلا عم FQDN ىلإ ةدنتسملا تاداهشلا قفاوتت

 نيوانعو فيضملا ءامسأ .FQDN ميق ىلع ةداهشلا يف CN و SAN القح يوتحي نأ بجي
IP ةموعدم ريغ.

•

•.ديعبلا رسيألا ءزجلا يف طقف لدبلا فرح ىلع لدبلا فرحأ تاداهش يوتحت نأ بجي
•.DNS لحلل ةلباق ةداهشلا يف ةمدقملا FQDN نوكت نأ بجي

ةددحملا تارفشلا ليطعت

 ايودي ريفشتلا نيوكت ديرت تنك اذإ ايودي ريفشتلا ةمئاق نيوكت رايخ نم ققحت
 و ،لخادملاو ،نمآلا ODBC و ،admin UI، ERS، OpenAPI :ةيلاتلا Cisco ISE تانوكمب لاصتالل
pxGrid. ىلع .لعفلاب هب حومسملا ريفشتلا ديدحت عم ريفشتلا نم ةمئاق ضرع متي 



 SHA1 تارفش نيكمت متيسف ،SHA1 ةرفشب حامسلا رايخ نيكمت مت اذإ ،لاثملا ليبس
 ،TLS_RSA_WITH_AES_128_CBC_SHA ب طقف حامسلا رايخ ديدحت ةلاح يف .ةمئاقلا هذه يف
 ةرفشب حامسلا رايخ ليطعت مت اذإ .ةمئاقلا هذه يف طقف اذه SHA1 ريفشت نيكمت متي
SHA1، ريفشت يأ نيكمت كنكمي الف SHA1 اذه يف

 مداخ ليغشت ةداعإ متت ،اهليطعت دارملا تارفشملا ةمئاق ريرحت دنع :ةظحالم
 ةداعإ متت ،هليطعت وأ FIPS عضو نيكمت دنع .Cisco ISE دقع عيمج ىلع قيبطتلا
 نع ريبك فقوت تقو ىلإ يدؤي امم دقعلا عيمج ىلع تاقيبطتلا مداوخ ليغشت
 ةمئاق نيوكت رايخ مادختساب ريفشت يأ ليطعتب تمق اذإ .ماظنلل لمعلا
 مداوخ ليغشت ةداعإ دعب لطعملا ريفشتلا ةمئاق نم ققحتف ،ايودي ريفشتلا
.FIPS عضو لاقتنا ببسب لطعملا ريفشتلا ةمئاق رييغت متي ال .قيبطتلا



ISE 3.3 ةرفش زجعي نأ رايخ

 زربملا ،37 رايخلا مادختساوapplication configure ise رمألا ليغشت كنكمي ISE (CLI) رماوأ رطس ةهجاو نم

 حيحصت فرعم وه ةلصلا يذ أطخلا .EAP-TLS ل RSA_PSS عيقوت نم disable/current_status/نيكمت ،هذه ةشاشلا ةطقل يف

.Cisco CSCwb77915 نم ءاطخألا

•

EAP-TLS ل RSA_PSS نيكمت/ليطعت رايخ

ةلص تاذ تامولعم

https://tools.cisco.com/bugsearch/bug/CSCwb77915


•  

Cisco نم تاليزنتلاو ينفلا معدلا

 

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


