
 و ISE مادختساب ةزهجألا ةرادإل APIC نيوكت
TACACS+

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةقداصملا ءارجإ

APIC نيوكت

ISE نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 لوكوتورب عم لوؤسملا يمدختسم ةقداصمل ISE عم APIC جمد ءارجإ دنتسملا اذه فصي
TACACS+.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(APIC) ةيساسألا ةينبلا ةسايس قيبطتب ةصاخلا مكحتلا ةدحو
•(ISE) ةيوهلا فشك تامدخ كرحم
•Tacacs لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

APIC 4.2 رادصإلا(7u)•
ISE 1 حيحصت 3.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

ةكبشلل يطيطختلا مسرلا

لماكتلل يطيطختلا مسرلا

ةقداصملا ءارجإ

.لوؤسملا مدختسملا تاغوسم مادختساب APIC قيبطت ىلإ لوخدلا لجس.1 ةوطخلا

 وأ ايلحم اهتحص نم ققحتلاو دامتعالا تانايب ليغشتب ةقداصملا ةيلمع موقت .2 ةوطخلا
.Active Directory ةمدخ لالخ نم

.APIC ىلإ لوصولا ليوختل حامس ةمزح ISE لسري ،ةقداصملا حاجن درجمب .3 ةوطخلا

.احجان ةقداصملل ارشابم الجس ISE ضرعي .4 ةوطخلا

 نم ءزج يه يتلا ةيفرطلا تالوحملا ىلإ +TACACS نيوكت خسنب APIC موقت :ةظحالم
.ةينبلا

APIC نيوكت

 لوخد ليجست لاجم ءاشنإل ةنوقيأ رتخاو+Admin > AAA > Authentication > AAAىلإ لقتنا .1 ةوطخلا
.ديدج

APIC لوخد ليجست لوؤسم نيوكت



 ءاشنإل نيرفوم قوف+رقناو ديدجلا لوخدلا ليجست لاجمل ملاعو مسا ديدحتب مق .2 ةوطخلا
.ديدج رفوم

APIC لوخد ليجست لوؤسم

APIC TACACS رفوم

 جهن ةعومجم رتخاو ،كرتشم رس فيرعتب مقو ،فيضملا مسا وأ ISE IP ناونع ددح .3 ةوطخلا
.لوخدلا ليجست لوؤسم ىلإ +TACACS رفوم ةفاضإلSubmitرقنا .(EPG) ةرادإلل ةياهنلا ةطقن



APIC TACACS رفوم تادادعإ



Tacacs رفوم ضرع ةقيرط

ISE نيوكت

 ةزهجأ ةعومجم ءاشنإ .ةكبشلا ةزهجأ تاعومجم < ةكبشلا دراوم < ةرادإ<☰ ىلإ لقتنا .1 ةوطخلا
.ةزهجألا عاونأ عيمج نمض ةكبش

ISE ةكبش ةزهجأ تاعومجم

 ناونعو APIC مسا فيرعتAddرتخأ .Administration > Network Resources > Network Devicesىلإ لقتنا .2 ةوطخلا
IP، رتخاو APIC رايتخإ طخو زاهجلا عون تحت TACACS+، ىلع ةمدختسملا رورملا ةملك ددحو 
Submit.رقنا .+APIC TACACS دوزم نيوكت



.ةيفرطلا تالوحملل .2 ةوطخلاو .1 ةوطخلا ررك

 ؛Active Directory عم ISE جمد لجأ نم طابترالا اذه ىلع ةدوجوملا تاداشرإلا مدختسأ .3 ةوطخلا

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-
integration-for-cisco-ise-gui-and-cli.html. 

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html


 AD لوؤسم تاعومجمو نييلخادلا نيمدختسملا نم لك دنتسملا اذه نمضتي :ةظحالم
 نيمدختسملا ةيوه ردصم مادختساب رابتخالا ءارجإ متي ،كلذ عمو ،ةيوه رداصمك
.AD تاعومجمل اهسفن يه ةجيتنلا .نييلخادلا

 رقناو User Identity Groupsرتخأ .Administration > Identity Management > Groups< ☰ ىلإ لقتنا (يرايتخإ) .4 ةوطخلا
 .طقف ةءارقلل Admin يمدختسمو Admin يمدختسمل ةدحاو ةعومجم ءاشنإب مق .Add قوف



ةيوهلا ةعومجم

 Read OnlyئشنأوAddرقنا.Administration > Identity Management > Identity☰ ىلإ لقتنا (يرايتخإ) .5 ةوطخلا<

AdminمدختسمAdmin4 ةوطخلا يف اهؤاشنإ مت ةعومجم لكل مدختسم لك نييعتب مق .مدختسمو.

 فيرعتب مقو ،Addرتخأ .Administration > Identity Management > Identity Source Sequence< ☰ ىلإ لقتنا .6 ةوطخلا
 Treat as if the user was not found and proceed to theرتخأ .ةمئاقلا نم ةيوه ردصمAD Join PointsInternal Usersرتخاو ،مسا

next store in the sequenceهاندأAdvanced Search List SettingsرقناوSave.



ةيوهلا ردصم لسلست

 ،ةفاضإ ددح  .Work Centers > Device Administration > Policy Elements > Results > Allowed Protocols<☰ ىلإ لقتنا .7



 لوكوتورب ةمئاق نم MS-CHAPv1 ب حامسلاو CHAP ب حامسلا ديدحت يغلأو ،امسا فرعو
.ظفح ددح .ةقداصملا

Tacacs ل حامسلا لوكوتورب

 رقنا .Work Centers > Device Administration > Policy Elements > Results > TACACS Profile< ☰ ىلإ لقتنا .8
Save.رقنا .Raw Viewتحت ةمئاقلا يف ةدوجوملا تامسلا ىلع اءانب نيفيصوتaddئشنأو

•/cisco-av-pair=shell:domains=all/admin :لوؤسملا مدختسم
•cisco-av-pair=shell:domains=all//read-all :طقف لوؤسم مدختسم ةءارق



.ليوختلا ةلحرم لشفت ،ةيفاضإ فورح وأ ةفاسم ةلاح يف :ةظحالم



TACACS فيرعت فلم

ReadOnly و TACACS لوؤسم فيرعت تافلم

 جهن ةعومجم ءاشنإب مق .Work Centers > Device Administration > Device Admin Policy Set< ☰ ىلإ لقتنا .9 ةوطخلا
 TACACSرتخأ .1 ةوطخلا يف هؤاشنإ متAPICيذلا زاهجلا عون رتخاو ،مسا ديدحتب مقو ،ةديدج

Protocolرقناو ،هب حومسم لوكوتوربك .7 ةوطخلا يف هؤاشنإ مت يذلاSave.



TACACS جهن ةعومجم

 مق .ةقداصم ةسايس ءاشنإب مقو نميألا<مهسلا قوف رقناPolicy Setديدج تحت .10 ةوطخلا
 هؤاشنإ مت يذلا ةيوهلا ردصم لسلست رتخأ مث .طرشك زاهجلل IP ناونع رتخاو مسا فيرعتب
.6 ةوطخلا يف

ةقداصملا جهن



.ةقداصم طرشك ىرخألا تامسلا وأ عقوملا مادختسإ نكمي :ةظحالم

 ،مسا فيرعتب مقو ،لوؤسم مدختسم عون لكل ليوخت فيرعت فلم ءاشنإب مق .11 ةوطخلا
 لثم ةيفاضإ طورش مادختسإ نكمي .طرشك AD مدختسم ةعومجم وأ/و يلخاد مدختسم رتخاو
APIC. فيرعت فلم رتخأ Shell رقناو ليوخت جهن لك يف بسانملاSave.

TACACS ضيوفت فيرعت فلم

ةحصلا نم ققحتلا

 رتخأ .مدختسملا لوؤسم تاغوسم مادختساب APIC مدختسم ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا
.ةمئاقلا نم TACACS رايخ

APIC لوخد ليجست

 ةبسانملا تاسايسلا قيبطت متيو APIC مدختسم ةهجاو ىلإ لوصولا نم ققحت .2 ةوطخلا
.TACACS Live تالجس ىلع



APIC بيحرت ةلاسر

.طقف ةءارقلا ةرادإ يمدختسمل 2 و 1 تاوطخلا ررك

ةرشابملا +TACACS تالجس

اهحالصإو ءاطخألا فاشكتسا

.Debug Nodes قوف رقناوTACACSرتخأ .Operations > Troubleshoot > Debug Wizard< ☰ ىلإ لقتنا .1 ةوطخلا



حيحصتلا فيرعت فلم نيوكت

.Saveرقناو رورملا ةكرح ملتست يتلا ةدقعلا رتخأ .2 ةوطخلا



ءاطخألا حيحصت دقع ديدحت

 Operations > Troubleshoot > Downloadةدراولا تالجسلا ليزنتب مقو ديدج رابتخإ ءارجإب مق .3 ةوطخلا

logs  حضوم وه امك:

 

AcsLogs,2023-04-20 22:17:16,866,DEBUG,0x7f93cabc7700,cntx=0004699242,sesn=PAN32/469596415/70,CPMSessionID=1681058810.62.188.2140492Authentication16810588,user=APIC_RWUser,Log_Message=[2023-04-20 22:17:16.862 +00:00 0000060545 5201 NOTICE Passed-Authentication: Authentication succeeded, ConfigVersionId=122, Device IP Address=188.21, DestinationIPAddress=13.89 , DestinationPort=49, UserName=APIC_RWUser, Protocol=Tacacs, NetworkDeviceName=APIC-LAB, Type=Authentication, Action=Login, Privilege-Level=1, Authen-Type=PAP, Service=Login, User=APIC_RWUser, Port=REST, Remote-Address=202.208, NetworkDeviceProfileId=b0699505-3150-4215-a80e-6753d45bf56c, AcsSessionID=PAN32/469596415/70, AuthenticationIdentityStore=Internal Users, AuthenticationMethod=PAP_ASCII, SelectedAccessService=TACACS Protocol, SelectedShellProfile=APIC ReadWrite, Profile, IsMachineAuthentication=false, RequestLatency=230, IdentityGroup=User Identity Groups:APIC_RW, Step=13013, Step=15049, Step=15008, Step=15048, Step=15041, Step=15048, Step=22072, Step=15013, Step=24430, Step=24325, Step=24313, Step=24318, Step=24322, Step=24352, Step=24412, Step=15013, Step=24210, Step=24212, Step=22037, Step=15036, Step=15048, Step=15048, Step=13015, SelectedAuthenticationIdentityStores=iselab 
 

 

 ام ةحص نم ققحتلاب مق ،ضيوفتلاو ةقداصملا تامولعم ءاطخألا حيحصت راهظإ مدع ةلاح يف
:يلي

 .ISE.1 ةدقع ىلع "ةزهجألا ةرادإ" ةمدخ نيكمت متي
 .APIC.2 نيوكت ىلإ حيحصلا ISE ناونع ةفاضإ تمت
 حومسم (TACACS) 49 ذفنملا نأ نم ققحتف ،فصتنملا يف ةيامح رادج دوجو ةلاح يف
.هب

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


