
ةذاشلا ةياهنلا ةطقن فاشتكا نيوكت
 ISE 2.2 ىلع اهذيفنتو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
.ءاطخألا نع فشكلا نيكمتب مق .1 ةوطخلا
.ليوختلا جهن نيوكت .2 ةوطخلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

يف اهلاخدإ مت ةديدج فيصوت ةزيم هذه .ضرفو فشك ةياهن ةطقن ذاش ةقيثو اذه فصي
Cisco Identity Services Engine (ISE) ةكبشلا ةيؤر ةيناكمإ نيسحتل.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●لوحملا ىلع (MAB) يكلسلا MAC ةقداصم ىرجم ليكشت

●(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع يكلساللا MAB نيوكت

●نيزاهجلا الك ىلع (CoA) ضيوفتلا نيوكت رييغت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine، 2.21 رادصإلا.
.8.0.100.02 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
.Cisco Catalyst Switch 3750 15.2(3)E23 لوحملا
.4ةيكلسالو ةيكلس تالوحمب دوزملا Windows 10 ليغشتلا ماظن



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

أرطت يتلا تارييغتلا ةبقارم ةيناكمإ ISE ل "ةذاشلا ةياهنلا ةطقن فاشتكا" ةزيم حيتت
ةدعاق عم ام رييغت قباطت اذإ .ةلصتملا ةياهنلا طاقنل ةنيعم فيرعت تافلمو تامس ىلع
ةطقن ىلع ةمالع عضوب ISE موقيس ،اقبسم ةنوكملا ةذاشلا كولسلا دعاوق نم رثكأ وأ
(CoA عم) ءارجإ ذاختاب ISE موقي نأ نكمي ،هفاشتكا درجمبو .ةيوس ريغ اهنأ ىلع ةياهنلا
دحأ نمضتي  .اهب هبتشملا ةياهنلا ةطقن ىلإ لوصولا دييقتل ةنيعم تاسايس ضرفو
.MAC ناونع لاحتنا فاشتكا ةزيملا هذهل مادختسالا تالاح

ىجري  .MAC ناونع لاحتنال ةلمتحملا تاهويرانيسلا عيمج ةزيملا هذه جلاعت ال :ةظحالم
ةيناكمإ ديدحتل ةزيملا هذه اهيطغت يتلا ةذاشلا تالاحلا عاونأ ةءارق نم دكأتلا
.كب ةصاخلا مادختسالا تالاح ىلع اهقيبطت

●

ةياهنلا طاقنل اهلابقتسا متي ةديدج تامولعم يأ ISE بقاري ،فشكلا نيكمت درجمبو
:تريغت دق تامسلا هذه تناك اذإ امم ققحتيو ةدوجوملا

NAS-Port-Type - ىلع .تريغت دق هذه ةياهنلا ةطقنل لوصولا ةقيرط تناك اذإ ام ددحي
Wireless ل مدختسم Wired Dot1x ربع لصتملا هسفن MAC ناونع ناك اذإ ،لاثملا ليبس
Dot1x و visa-versa.

1.

قبطني ال .ريغت دق دروملا/ليمعلا ةياهنلا ةطقن عون ناك اذإ ام ددحي - DHCP ةئف فرعم
ىلإ اهرييغت متي مث ةنيعم ةميقب DHCP ةئف فرعم ةمس ةئبعت متي امدنع الإ اذه
فرعم ةمس رشن متي نلف ،تباث IP مادختساب ةياهن ةطقن نيوكت مت اذإ .ىرخأ ةميق
،DHCP مادختساو MAC ناونع ةعازمب رخآ زاهج ماق اذإ ،دعب اميفو .ISE ىلع DHCP ةئف
ليغشت ىلإ اذه يدؤي نل .ةددحم ةلسلس ىلإ ةغراف ةميق نم ةئفلا فرعم ريغتيسف
.Anomouls كولس فاشتكا

2.

IP فتاه وأ ةعباطلا نم ةياهنلا ةطقن فيرعت فلم يف رييغت - ةياهنلا ةطقن ةسايس
 .لمعلا ةطحم ىلإ

3.

AnomalousBehavior ةمس ةفاضإ متت ،هالعأ ةروكذملا تارييغتلا دحأ ISE فشتكي نأ درجمب
يف طرشك دعب اميف اذه مادختسإ نكمي .True ىلع اهنييعت متيو ةياهنلا ةطقن ىلإ
ةقداصملا تايلمع يف ةياهنلا ةطقن ىلإ لوصولا دييقتل ليوختلا تاسايس
.ةيلبقتسملا

ةداعإل رييغتلا نع فشكلا درجمب ISE CoA لسري نأ نكميف ،ذافنإلا نيوكت مت اذإ
لزع ءارجإ اهنكمي ،ذيفنتلا ةلاح يفو .ةياهنلا ةطقنل ذفنم دادترإ ذيفنت وأ ةقداصملا
.اهنيوكت مت يتلا ليوختلا تاسايسل اقفو ةذاشلا ةياهنلا ةطقنل

نيوكتلا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

عبتا ،ةزيملا هذه مادختسال .WLC و لوحملا ىلع ةطيسبلا AAA و MAB تانيوكت ءارجإ متي
:ةيلاتلا تاوطخلا

.ءاطخألا نع فشكلا نيكمتب مق .1 ةوطخلا

.فيرعتلا تافلم ءاشنإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا

ةيؤرلا عضو) CoA لاسرإ متي ال نكلو ذاش كولس يأ فاشتكاب ISE لوألا رايخلا حمسي
.(ضرفلا عضو) ذاش كولس فاشتكا درجمب CoA لاسرإب ISE يناثلا رايخلا حمسي .(طقف



.ليوختلا جهن نيوكت .2 ةوطخلا

:ةروصلا يف حضوم وه امك ،ليوختلا جهن يف طرشك Anomlousbehavior ةمس نيوكتب مق

ةحصلا نم ققحتلا

لوحملل MAC ناونع ىلع روثعلل ipconfig /all رمألا مدختسأ .يكلسال لوحمب لاصتالا
:ةروصلا يف حضوم وه امك ،يكلساللا

MAC ناونع قباطيل تنرثيإلا ئياهمل MAC ناونع لاحتنت دق ،راض مدختسم ةاكاحمل
.يداعلا مدختسملل



دعب .تانايبلا ةدعاق يف ةياهن ةطقن لاخدإ ةيؤر كنكمي ،يداعلا مدختسملا لاصتا درجمب
.الحتنم MAC ناونع مادختساب راضلا مدختسملا لصتي ،كلذ

ةيلحملا ةكبشلا يف مكحتلا رصنع نم يلوألا لاصتالا ةيؤر كنكمي ريراقتلا نم
CoA ليغشت متي ،ناوث 10 دعبو راضلا مدختسملا لصتي ،كلذ دعب .(WLC) ةيكلساللا
لواحت ،Reauth ىلع ماعلا CoA عونلا نييعتل ارظن .يعيبطلا ريغ ليمعلا فاشتكا ببسب
ىلإ لعفلاب AnomalousBehavior ةمس نييعتب ISE ماق .ىرخأ ةرم لاصتالا ةياهنلا ةطقن
True قباطتي ثيحب ISE مدختسملا ضفريو ىلوألا ةدعاقلا عم.

بيوبتلا ةمالع يف ةياهنلا ةطقن تحت ليصافتلا ةيؤر كنكمي ،ةروصلا يف حضوم وه امك
:قايسلا ةيؤر



.ةمسلا هذه حسمل تانايبلا ةدعاق نم ةياهنلا ةطقن فذح نكمي ،ىرت امك 

ءالمعلا ددع راهظإل ةديدج بيوبت ةمالع تامولعملا ةحول نمضتت ،ةروصلا يف حضوم وه امك
:كولسلا اذه ضرعب نوموقي نيذلا



اهحالصإو ءاطخألا فاشكتسا

ءانثأ ،فيرعتلا تافلم ئشنم ءاطخأ حيحصت نيكمتب مق ،اهحالصإو ءاطخألا فاشكتسال
.ءاطخألا حيحصت لجس نيوكت < ليجستلا < ماظنلا < ةرادإلا ىلإ لقنتلا

حيحصت تالجس < ليزنتلا تالجس < تايلمعلا ىلإ لقتنا ،ISE Profiler.log فلم ىلع روثعلل
:ةروصلا يف حضوم وه امك ،ءاطخألا

ىلع ارداق ISE ناك ،ىرت امك .Profile.log فلم نم تاصاصقلا ضعب تالجسلا هذه رهظت
لوصولا ةقيرط تريغ دق C0:4a:00:21:49:C2 نم MAC ناونع تاذ ةياهنلا ةطقن نأ نع فشكلا



ىلإ ريغتت اهنكلو ةيكلسال اهنإ .NAS-Port صئاصخل ةديدجلاو ةميدقلا ميقلا ةنراقمب
.تنرثيإ

2016-12-30 20:37:43,874 DEBUG  [EndpointHandlerWorker-2-34-thread-1][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:Profiling:- Classify hierarchy

C0:4A:00:21:49:C2

2016-12-30 20:37:43,874 DEBUG  [MACSpoofingEventHandler-52-thread-1][]

profiler.infrastructure.probemgr.event.MACSpoofingEventHandler -:ProfilerCollection:- Received

AttrsModifiedEvent in MACSpoofingEventHandler MAC: C0:4A:00:21:49:C2

2016-12-30 20:37:49,618 DEBUG  [MACSpoofingEventHandler-52-thread-1][]

profiler.infrastructure.probemgr.event.MACSpoofingEventHandler -:ProfilerCollection:- Received

AttrsModifiedEvent in MACSpoofingEventHandler MAC: C0:4A:00:21:49:C2

2016-12-30 20:37:49,618 INFO   [MACSpoofingEventHandler-52-thread-1][]

com.cisco.profiler.api.MACSpoofingManager -:ProfilerCollection:- Anomalous Behaviour Detected:

C0:4A:00:21:49:C2 AttrName: NAS-Port-Type Old Value: Wireless - IEEE 802.11 New Value: Ethernet

2016-12-30 20:37:49,620 DEBUG  [MACSpoofingEventHandler-52-thread-1][]

cisco.profiler.infrastructure.cache.EndPointCache -:ProfilerCollection:- Updating end point: mac

- C0:4A:00:21:49:C2

2016-12-30 20:37:49,621 DEBUG  [MACSpoofingEventHandler-52-thread-1][]

cisco.profiler.infrastructure.cache.EndPointCache -:ProfilerCollection:- Reading significant

attribute from DB for end point with mac C0:4A:00:21:49:C2

2016-12-30 20:37:49,625 DEBUG  [MACSpoofingEventHandler-52-thread-1][]

profiler.infrastructure.probemgr.event.EndpointPersistEventHandler -:ProfilerCollection:- Adding

to queue endpoint persist event for mac: C0:4A:00:21:49:C2

لاسرإ وه انه ءارجإلا .انكمم ذافنإلا ماد ام ءارجإ ةيلخادلا ةباقرلا تامدخ بتكم ذختي ،كلذلو
CoA متي ،انلاثم يف .هالعأ اهيلإ راشملا ليلحتلا تادادعإ يف ماعلا نيوكتلا ىلع ءانب
ققحتلا ةداعإو ةياهنلا ةطقن ةقداصم ةداعإب ISE حمسي يذلا Reauth ىلع CoA عونلا نييعت
يلاتلابو ةيداعلا ريغ ليمعلا ةدعاق عم قباطتت ،ةرملا هذه .اهنيوكت مت يتلا دعاوقلا نم
.اهضفر متي

2016-12-30 20:37:49,625 INFO   [MACSpoofingEventHandler-52-thread-1][]

profiler.infrastructure.probemgr.event.MACSpoofingEventHandler -:ProfilerCollection:- Taking mac

spoofing enforcement action for mac: C0:4A:00:21:49:C2

2016-12-30 20:37:49,625 INFO   [MACSpoofingEventHandler-52-thread-1][]

profiler.infrastructure.probemgr.event.MACSpoofingEventHandler -:ProfilerCollection:- Triggering

Delayed COA event. Should be triggered in 10 seconds

2016-12-30 20:37:49,625 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Received CoAEvent

notification for endpoint: C0:4A:00:21:49:C2

2016-12-30 20:37:49,625 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Configured Global CoA command

type = Reauth

2016-12-30 20:37:49,626 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Received

FirstTimeProfileCoAEvent for endpoint: C0:4A:00:21:49:C2

2016-12-30 20:37:49,626 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Wait for endpoint:

C0:4A:00:21:49:C2 to update - TTL: 1

2016-12-30 20:37:49,626 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Setting timer for endpoint:

C0:4A:00:21:49:C2 to: 10 [sec]

2016-12-30 20:37:49,626 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Rescheduled event for

endpoint: C0:4A:00:21:49:C2 to retry - next TTL: 0

2016-12-30 20:37:59,644 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- About to call CoA for nad IP:

10.62.148.106 for endpoint: C0:4A:00:21:49:C2 CoA Command: Reauth

2016-12-30 20:37:59,645 DEBUG  [CoAHandler-40-thread-1][]

cisco.profiler.infrastructure.profiling.CoAHandler -:ProfilerCoA:- Applying CoA-REAUTH by AAA



Server: 10.48.26.89 via Interface: 10.48.26.89 to NAD: 10.62.148.106

ةلص تاذ تامولعم

●ISE 2.2 ةرادإ ليلد

/content/en/us/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_010101.html#concept_EAB7AB3B9BAE4A9E93A53A8282E20D88


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


