
 ديدهت نع عافدلا ءاطخأ فاشكتسأ
FirePOWER ددعتملا ثبلاو ASA اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ددعتملا ثبلا هيجوت تايساسأ

تارصتخملا/تارصتخملا

(تباثلا RP) رثانتملا PIM عضو - 1 ةمهملا

ديهمتلا PIM (BSR) لوكوتورب هجوم نيوكت - 2 ةمهملا

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

(نحشلا ةقرو) اهحالصإو PIM ءاطخأ فاشكتسأ رماوأ

ةفورعم تالكشم

PIM ىلع دمتعم ريغ Nexus يصخشلا رتويبمكلاب صاخلا vPC

ةموعدم ريغ ةهجولا قطانم

HSRP ببسب مداخلا تاهجوم هاجت PIM لئاسر ةيامحلا رادج نمضتي ال

(LAN) ةيلحملا ةكبشلا عطقم يف DR نوكي ال امدنع LHR ةيامحلا رادج ربتعي ال

 راسملا هيجوت ةداعإ نم ققحتلا لشف ببسب ددعتملا ثبلا مزح طقسي ةيامحلا رادج
يسكعلا

ردصملا ةرجش ىلإ PIM ليدبت دنع PIM Join ءاشنإب ةيامحلا رادج موقي ال

دافنلا لدعم دح قحتست يتلا ىلوألا ةليلقلا مزحلا طقسي ةيامحلا رادج

ددعتملا ICMP ثب رورم ةكرح ةيفصت

PIM ل ةفورعملا ددعتملا ثبلا بويع

ةلص تاذ تامولعم

ةمدقملا

  

 زاهج قيبطتو (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا ذيفنت ةيفيك دنتسملا اذه حضوي
.(PIM) لوكوتوربلا نع لقتسملا ددعتملا ثبلل (ASA) فيكتلل لباقلا نامألا

ةيساسألا تابلطتملا

تابلطتملا

.ةيساسألا IP هيجوت ةفرعم



ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.7.1.0 رادصإلا ،Cisco Firepower 4125 ديدهتلا دض عافدلا
•.7.1.0 رادصإلا ،Firepower (FMC) ةرادإ زكرم
•.9(1)9.17 رادصإلا ،Cisco نم فيكتلل لباقلا نامألا زاهج جمانرب

ةيساسأ تامولعم

ددعتملا ثبلا هيجوت تايساسأ

 نع اديعب مزحلل ددعتملا ثبلا هيجوت ةداعإ ءانثأ ةهجولا وحن يداحألا مزحلا هيجوت ةداعإ
.ردصملا

•

 هيجوت ةداعإب (كلذ ىلإ امو ،تاهجوملا/ةيامحلا ناردج) ددعتملا ثبلا ةكبش ةزهجأ موقت
 يسكعلا راسملا هيجوت ةداعإ نأ ظحال .(RPF) يسكعلا راسملا هيجوت ةداعإ ربع مزحلا
(RPF) يسكعلا راسملا هيجوت ةداعإ اهسفن يه تسيل (uRPF) يف اهمادختسإ متي يتلا 
 يسكعلا راسملا هيجوت ةداعإ ديدحت نكمي .تامجهلا نم ةنيعم عاونأ عنمل يداحألا ثبلا
(RPF) يتلا تاهجاولا نم ردصملا نع اديعب ددعتملا ثبلا مزح هيجوت ةداعإب موقت ةيلآك 
 تانايبلا رورم تاقلح عنم وه يساسألا هرودو .ددعتملا ثبلا تالبقتسم ىلإ يدؤت
.رورملا ةكرح تاراسم حيحصت نامضو

•

•:ةيسيئر فئاظو 3 ىلع PIM لثم ددعتملا ثبلا لوكوتورب يوتحي

.(ردصملل برقألا ةهجاولا) مداخلا ةهجاو ىلع روثعلا .1   

 تاهجاو) ددحم ددعتم ثب قفدتب ةطبترملا مداخلا نم تانايبلا قفدت تاهجاو ىلع روثعلا .2   
.(لابقتسالا ةزهجأ هاجت

.(ةرجشلا عورف ةلازإ وأ ةفاضإ) ددعتملا ثبلا ةرجشب ظافتحالا .3   

 :نيتيلاتلا نيتقيرطلا ىدحإ مادختساب اهتنايصو ددعتم ثب ةرجش ءاشنإ نكمي
 .(بحسلا جذومن) ةحيرصلا تالصولا وأ (تيتفتلاو ناضيفلا) ةينمضلا تالصولا
 PIM عضو مدختسي امنيب ةينمض تالصو (PIM-DM) فثكملا PIM عضو مدختسي
.ةحيرص تالصو (PIM-SM) رثانتملا

•

:ردصم ىلإ ةدنتسم وأ ةكرتشم ددعتملا ثبلا ةرجش نوكت نأ نكمي
 ،*) اهنأ ىلع اهيلإ راشيو (RP) ءاقتلالا ةطقن موهفم ةكرتشملا راجشألا مدختست
G) ثيح G = ددعتملا ثبلا ةعومجم IP.

○

 ،RP لوكوتورب مدختست الو ،ردصملا يف ردصملا ىلع ةدمتعملا راجشألا لصأتت
.ددعتملا ثبلا مداخ/ردصمل IP ناونع = S ثيح (s، g) ك اهتظحالم متتو

○

•

:ددعتملا ثبلا هيجوت ةداعإ جذامن
 (G ،*) ةكرتشملا راجشألا (ASM) ردصم يأل ددعتملا ثبلا ميلست عضو مدختسي
.ددعتملا ثبلا قفدت لاسرإ ردصم يأل نكمي ثيح

○

○ (S، G) ردصملا ىلع ةمئاقلا راجشألا (SSM) ردصملا ددحم ددعتملا ثبلا مدختسي

•



.IP 232/8 قاطنو
 لك رورم ةكرح رمت ثيح (G ،*) ةكرتشملا ةرجشلا نم عون وه (BiDir) هاجتإلا يئانث
.RP ربع تانايبلا ىوتسمو مكحتلا ىوتسم نم

○

:نيتيلاتلا نيتقيرطلا ىدحإ مادختساب اهرايتخإ وأ ءاقتلالا ةطقن نيوكت نكمي
RP تباثلا○

Auto-RP○

○bootstrap (BSR) هجوملا

•

PIM عاضوأ صخلم

PIM عضو يب رآ  ةرجش
ةكرتشم نيودت IGMP ASA/FTD معد

 رثانتملا عضولا
PIM ل معن معن (ز)و (ز) و *)

 رادصإلا
 رادصإلا/لوألا
ثلاثلا/يناثلا

معن

 PIM عضو
فثكملا ال ال (ز ،س)

 رادصإلا
 رادصإلا/لوألا
ثلاثلا/يناثلا

*ال

 يئانث PIM عضو
هاجتإلا معن معن (ياز ،*)

 رادصإلا
 رادصإلا/لوألا
ثلاثلا/يناثلا

معن

 ثبلا عضو
 ددحم ددعتملا
 ل (SSM) ردصملا
PIM

ال ال (ز ،س)  رادصإلا
ثلاثلا **ال

*Auto-RP = تانايب رورم ةكرحل نكمي Auto-RP رورملا

ةريخألا ةلحرملا نم زاهج ASA/FTD نوكي نأ نكمي ال **

RP نيوكت صخلم

ءاقتلالا ةطقن نيوكت ASA/FTD

RP تباثلا معن



Auto-RP  مكحتلا ىوتسم رورم ةكرحل نكمي نكلو ،ال
رورملا يئاقلتلا RP يف

رآ سإ يب C-RP معد سيل نكلو ،معن

 ةياغلل مهملا نم ،اهحالصإو ددعتملا ثبلا ءاطخأ فاشكتسأ يف ءدبلا لبق :ةظحالم
 ،ىندألا دحلا يف ،ديدحتلا هجو ىلع .ددعتملا ثبلا ططخم ىلع ةحضاو ةرظن ىلع لوصحلا
 :فرعت نأ بجي
 ؟ددعتملا ثبلا ططخم يف ةيامحلا رادج رود وه ام -
 ؟سيئرلا بئان وه نم -
 ؟(IP ددعتملا ثبلا ةعومجمو ردصملا IP) ددعتملا ثبلا قفد لسرم وه نم -
 ؟ددعتملا ثبلا قفدت لبقتسم وه نم -
 ثبلا قفد) تانايبلا ىوتسم وأ (IGMP/PIM) مكحتلا ىوتسم عم لكاشم كيدل له -
؟هسفن (ددعتملا

تارصتخملا/تارصتخملا

تاراصتخالا حرشلا

رآ شتا فإ  رورم ةكرح ردصمب ةرشابم ةلصتم ةوطخ - ىلوألا ةوطخلا هجوم
.ددعتملا ثبلا

ر.ل  ةرشابم ةلصتم لوصو ةطقن - ةريخألا ةوطخلا هجوم
.ددعتملا ثبلا رورم ةكرح تالبقتسمب

يب رآ ءاقتلالا ةطقن

روتكد نيعم هجوم

SPT راسم رصقأ ةرجش

RPT ةكراشملا ةرجش ،(RP) ءاقتلالا ةطقن ةرجش

يسكعلا راسملا هيجوت ةداعإ يسكعلا راسملا هيجوت ةداعإ

تيز ةرداصلا ةهجاولا ةمئاق



برأم ددعتملا ثبلا هيجوت تامولعم ةدعاق

MFIB ددعتملا ثبلا هيجوت ةداعإ تامولعم ةدعاق

ASM ردصم يأل ددعتملا ثبلا

رآ سإ يب Bootstrap هجوم

SSM ردصملا ددحم ددعتملا ثبلا

عزوم عيرس راسم

SP ءيطب راسم

CP مكحتلا ةطقن

PPS ةيناثلا يف ةمزحلا

(تباثلا RP) رثانتملا PIM عضو - 1 ةمهملا

ططخملا

.RP ك R1 (198.51.100.1) عم ططخملا يف ددعتملا ثبلل PIM ل رثانتملا عضولا نيوكتب مق

لحلا

:FTD نيوكت



:تقولا سفن يف PIM و IGMP لوكوتورب بعك هيجوتل ASA/FTD نيوكت نكمي ال

:FTD ىلع جتانلا نيوكتلا

 
<#root>



firepower# 

show running-config multicast-routing

 

multicast-routing 

 

<-- Multicast routing is enabled globally on the device

 
firepower# 

show running-config pim 

 

pim rp-address 198.51.100.1              <-- Static RP is configured on the firewall

 
 
firepower# 

ping 198.51.100.1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.51.100.1, timeout is 2 seconds: 

!!!!!                                    <-- The RP is reachable

 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
 

 

:لثامم نيوكت كانه ،ASA ةيامح رادج ىلع

 
<#root>

asa(config)# 

multicast-routing

 
asa(config)# 

pim rp-address 198.51.100.1 

 

:(Cisco هجوم) RP نيوكت

 
<#root>

ip multicast-routing 

ip pim rp-address 198.51.100.1           <-- The router is the RP



! 
interface GigabitEthernet0/0.206 
 encapsulation dot1Q 206 
 ip address 192.168.103.61 255.255.255.0 

 ip pim sparse-dense-mode                <-- The interface participates in multicast routing

 ip ospf 1 area 0 
! 
interface GigabitEthernet0/0.207 
 encapsulation dot1Q 207 
 ip address 192.168.104.61 255.255.255.0 

 ip pim sparse-dense-mode                <-- The interface participates in multicast routing

 ip ospf 1 area 0 
! 
interface Loopback0 
 

ip address 198.51.100.1 255.255.255.255 

<-- The router is the RP 
 

ip pim sparse-dense-mode                <-- The interface participates in multicast routing

 ip ospf 1 area 0 

 

 
ققحتلا

 ددعتملا ثبلل رورم ةكرح دوجو مدع دنع FTD ىلع ددعتملا ثبلا يف مكحتلا ىوتسم نم ققحت
:(نولبقتسملا وأ نولسرملا)

 
<#root>

firepower# 

show pim interface

Address            Interface        PIM  Nbr   Hello  DR         DR 
                                         Count Intvl  Prior 

192.168.105.60     NET207           on   1     30     1          this system 

 

<-- PIM enabled on the interface. There is 1 PIM neighbor

192.168.1.50       INSIDE           on   0     30     1          this system        <-- PIM enabled on the interface. There are no PIM neighbors

0.0.0.0            diagnostic       off  0     30     1          not elected 

192.168.103.50     OUTSIDE          on   1     30     1          192.168.103.61     <-- PIM enabled on the interface. There is 1 PIM neighbor

 

:PIM ناريج نم ققحتلا

 



<#root>

firepower# 

show pim neighbor

Neighbor Address    Interface          Uptime    Expires DR pri Bidir 
192.168.105.50      NET207             00:05:41  00:01:28 1      B 
192.168.103.61      OUTSIDE            00:05:39  00:01:32 1 (DR) 

 

:هلمكأب ددعتملا ثبلا ةعومجم قاطن نع RP نلعي

 
<#root>

firepower# 

show pim group-map

Group Range         Proto   Client   Groups RP address      Info 
224.0.1.39/32*      DM      static   0      0.0.0.0 
224.0.1.40/32*      DM      static   0      0.0.0.0 
224.0.0.0/24*       L-Local static   1      0.0.0.0 
232.0.0.0/8*        SSM     config   0      0.0.0.0 

224.0.0.0/4*        SM      config   2      198.51.100.1    RPF: OUTSIDE,192.168.103.61     <-- The multicast group used by the firewall for the given RP

224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0 

 

 وه 239.255.255.250) ةلصلا تاذ ريغ تالاخدإلا ضعب ىلع ةيامحلا رادج راسم لودج يوتحي
 و Mac OS لثم نيدروملا لبق نم مدختسملا (SSDP) طيسبلا ةمدخلا فاشتكا لوكوتورب
Microsoft Windows):

 
<#root>

firepower# 

show mroute

Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 239.255.255.250), 00:17:35/never, RP 198.51.100.1, flags: SCJ 
  Incoming interface: OUTSIDE 
  RPF nbr: 192.168.103.61 
  Immediate Outgoing interface list: 
    INSIDE, Forward, 00:17:35/never 

 

:RP و ةيامحلا ناردج نيب PIM قفن دجوي



 
<#root>

firepower# 

show pim tunnel

Interface          RP Address        Source Address 

Tunnel0            198.51.100.1      192.168.103.50 

 

<-- PIM tunnel between the FTD and the RP 

 

:ةيامحلا رادج لاصتا لودج ىلع PIM قفن ةيؤر نكمي امك

 
<#root>

firepower#

 show conn all detail address 198.51.100.1 

... 

PIM OUTSIDE: 198.51.100.1/0 NP Identity Ifc: 192.168.103.50/0, 

 

<-- PIM tunnel between the FTD and the RP 

, flags , idle 16s, uptime 3m8s, timeout 2m0s, bytes 6350 

Connection lookup keyid: 153426246 

 

:ASA ةيامح رادج نم ققحتلا

 
<#root>

asa# 

show pim neighbor

 
Neighbor Address   Interface      Uptime      Expires DR pri Bidir 
192.168.105.60     NET207         2d21h       00:01:29 1 (DR) B 
192.168.104.61     OUTSIDE        00:00:18    00:01:37 1 (DR) 

 
 
<#root>

asa# 

show pim tunnel

Interface          RP Address        Source Address 

Tunnel0            198.51.100.1      192.168.104.50 

 



<-- PIM tunnel between the ASA and the RP

 

RP (هجوم Cisco) نم ققحتلا RP. ل ددعتملا ثبلا تاعومجم ضعب كانه SSDP و Auto-RP:

 
<#root>

Router1# 

show ip pim rp

Group: 239.255.255.250, RP: 198.51.100.1, next RP-reachable in 00:01:04 
Group: 224.0.1.40, RP: 198.51.100.1, next RP-reachable in 00:00:54 

 

 
هدوجو نع ملتسملا نالعإ درجمب ققحتلا

 و ASA ىلع لماكلا قيبطتلل ةلباق مسقلا اذه يف ةحضوملا ةيامحلا رادج رماوأ :ةظحالم
FTD.

 طخو IGMP لوكوتوربل (g ،*) تالاخدإ ئشنيو IGMP ةيوضع ريرقت ةلاسر ASA لا ىقلتي
:راسملا

 
<#root>

asa# 

show igmp group 230.10.10.10

IGMP Connected Group Membership 
Group Address    Interface            Uptime    Expires   Last Reporter 

230.10.10.10     INSIDE               00:01:15  00:03:22  192.168.2.100     <-- Host 192.168.2.100 reported that wants to join group 230.10.10.10 and receive multicast traffic

 

:ددعتملا ثبلا ةعومجمل راسم ءاشنإب ASA ةيامح رادج موقي

 
<#root>

asa# 

show mroute 230.10.10.10

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 



 

(*, 230.10.10.10)

, 00:00:17/never, 

RP 198.51.100.1

, flags: SCJ 

<-- The mroute for group 230.10.10.10

 

Incoming interface: OUTSIDE

 

<-- Expected interface for a multicast packet from the source. If the packet is not received on this interface, it is discarded

  RPF nbr: 192.168.104.61 
 

 Immediate Outgoing interface list:                                 <-- The OIL points towards the receivers. The packets are forwarded through this interface.  

    INSIDE, Forward, 00:01:17/never

 

:PIM ططخم جارخإ يف ةيامحلا رادج نم ىرخأ ققحت ةيلمع لثمتت

 
<#root>

asa# 

show pim topology 230.10.10.10

... 

(*,230.10.10.10) SM Up: 00:07:15 RP: 198.51.100.1                    <-- An entry for multicast group 230.10.10.10

JP: Join(00:00:33) RPF: OUTSIDE,192.168.104.61 Flags: LH 
  INSIDE             00:03:15  fwd LI LH

 

 لشف PIM ءاطخألا حيحصت جارخإ رهظي ،RP وحن راسم ةيامحلا رادجل نكي مل اذإ :ةظحالم
RPF نع ثحبلا

:PIM ءاطخألا حيحصت جارخإ يف RPF ثحب لشف

 
<#root>

asa# 

debug pim

 

IPv4 PIM: RPF lookup failed for root 198.51.100.1                    <-- The RPF look fails because there is no route to RP 

IPv4 PIM: RPF lookup failed for root 198.51.100.1



 

IPv4 PIM: (*,230.10.10.10) Processing Periodic Join-Prune timer 
IPv4 PIM: (*,230.10.10.10) J/P processing 
IPv4 PIM: (*,230.10.10.10) Periodic J/P scheduled in 50 secs 
IPv4 PIM: (*,230.10.10.10) No RPF neighbor to send J/P 

 

:RP ىلإ PIM Join-Prune ةلاسر ةيامحلا رادج لسري ،ءيش لك ىلع ةقفاوملا ةلاح يف

 
<#root>

asa# 

debug pim group 230.10.10.10

 
IPv4 PIM group debugging is on 
for group 230.10.10.10 
 
IPv4 PIM: (*,230.10.10.10) J/P scheduled in 0.0 secs 
IPv4 PIM: [0] (*,230.10.10.10/32) MRIB modify A NS 
IPv4 PIM: [0] (*,230.10.10.10/32) NULLIF-skip MRIB modify !A !NS 
IPv4 PIM: [0] (*,230.10.10.10/32) OUTSIDE MRIB modify A NS 
IPv4 PIM: (*,230.10.10.10) Processing timers 
IPv4 PIM: (*,230.10.10.10) J/P processing 
IPv4 PIM: (*,230.10.10.10) Periodic J/P scheduled in 50 secs 

IPv4 PIM: (*,230.10.10.10) J/P adding Join on OUTSIDE

 

 30 لك PIM Hellos ةقيقدو ةقيقد 1 لك اهلاسرإ متي PIM Join لئاسر نأ طاقتلالا رهظي
:IP 224.0.0.13 لوكوتورب PIM مدختسي .ةيناث



 & & Wireshark: (ip.src==192.168.104.50 & ip.dst==224.0.0.13) ضرع ةيفصت لماع :حيملت
(pim.group = 230.10.10.10) 
 (قفدتلل PIM راج وحن) جورخلا ةهجاوب صاخلا IP ةيامحلا رادج وه 192.168.104.50 -
 اهتاميسقتو PIM تالصو لاسرإ متي ثيح PIM ل ددعتملا ثبلا ةعومجم يه 224.0.0.13 -
PIM Join/Prune اهل لسرن يتلا ددعتملا ثبلا ةعومجم يه 230.10.10.10 -

:ةيلاخ ةدراولا ةهجاولا نإف ،دعب مداوخ يأ دوجو مدعل ارظن هنأ ظحال .(g ،*) راسم ءاشنإب RP موقي

 
<#root>

Router1# 

show ip mroute 230.10.10.10 | b \(

 

(*, 230.10.10.10), 00:00:27/00:03:02, RP 198.51.100.1, flags: S          <-- The mroute for the multicast group

 
 

Incoming interface: Null

, RPF nbr 0.0.0.0        <-- No incoming multicast stream 
 

Outgoing interface list:

 
 

GigabitEthernet0/0.207

, Forward/Sparse-Dense, 00:00:27/00:03:02 

<-- There was a PIM Join on this interface 

 

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 .ASA.1 ىلع IGMP ريرقت مالتسإ مت
 .2.(G ،*) راسم ةفاضإ متت
 .RP (198.51.100.1).3 لا ىلإ ةلاسر طبر ASA PIM لا لسري
 .4.(G ،*) راسم فيضيو مامضنالا ةلاسر RP لبقتسي

 دوجو مدعل ارظن (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف قرط دجوت ال ،هسفن تقولا يف



:PIM Join وأ IGMP ريرقت

 
<#root>

firepower# 

show mroute 230.10.10.10

No mroute entries found. 

 

ددعتملا ثبلا قفدتل مداخلا لاسرإ دنع ةحصلا نم ققحتلا

 لسري .RP مادختساب PIM ليجست ةيلمع أدبيو H1 نم ددعتملا ثبلا قفدت ىلع FTD لصحي
FTD لجس ةلاسر PIM ىلإ يداحألا ثبلل RP. لسري RP مامضنا ةلاسر PIM ةوطخلا هجوم ىلإ 
 ةلاسر لسري مث .ددعتملا ثبلا ةرجش ىلإ مامضنالل ،ةلاحلا هذه يف FTD وهو ،(FHR) ىلوألا
.ليجست فاقيإ

 
<#root>

firepower# 

debug pim group 230.10.10.10

 
IPv4 PIM group debugging is on 
for group 230.10.10.10 
firepower#  
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=20,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on INSIDE 
IPv4 PIM: (192.168.1.100,230.10.10.10) Create entry                    

IPv4 PIM: (192.168.1.100,230.10.10.10) RPF changed from 0.0.0.0/- to 192.168.1.100/INSIDE

 

<-- The FTD receives a multicast stream on INSIDE interface for group 230.10.10.10

 
IPv4 PIM: (192.168.1.100,230.10.10.10) Connected status changed from off to on 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify DC 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify A NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify !DC 

IPv4 PIM: (192.168.1.100,230.10.10.10) Start registering to 198.51.100.1                     <-- The FTD starts the registration process with the RP

 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 J/P state changed from Null to Join 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 FWD state change from Prune to Forward 
IPv4 PIM: (192.168.1.100,230.10.10.10) Updating J/P status from Null to Join 
IPv4 PIM: (192.168.1.100,230.10.10.10) J/P scheduled in 0.0 secs 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB modify NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set SPT bit 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !A 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB modify A !NS 



IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) Tunnel0 MRIB modify F NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=2,c=20) 

IPv4 PIM: J/P entry: Join root: 192.168.1.100 group: 230.10.10.10 flags: S                   <-- The FTD receives a PIM Join message from the RP for group 230.10.10.10

 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Null to Join 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE FWD state change from Prune to Forward 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify F NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE Raise J/P expiration timer to 210 seconds 
IPv4 PIM: J/P entry: Join root: 192.168.1.100 group: 230.10.10.10 flags: S 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE Raise J/P expiration timer to 210 seconds 
IPv4 PIM: (192.168.1.100,230.10.10.10) Processing timers 
IPv4 PIM: (192.168.1.100,230.10.10.10) J/P processing 
IPv4 PIM: (192.168.1.100,230.10.10.10) Suppress J/P to connected source 
IPv4 PIM: (192.168.1.100,230.10.10.10) Suppress J/P to connected source 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 Processing timers 
IPv4 PIM: J/P entry: Join root: 192.168.1.100 group: 230.10.10.10 flags: S 
IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 J/P state changed from Null to Join 
IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 FWD state change from Prune to Forward 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify F NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 Raise J/P expiration timer to 210 seconds 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=29,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on NET207 
IPv4 PIM: (192.168.1.100,230.10.10.10) Send [0/0] Assert on NET207 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=9,c=20) 
IPv4 PIM: J/P entry: Prune root: 192.168.1.100 group: 230.10.10.10 flags: S 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Join to Null 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE FWD state change from Forward to Prune 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !F !NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=29,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on NET207 
IPv4 PIM: (192.168.1.100,230.10.10.10) Send [0/0] Assert on NET207 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=9,c=20) 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE Processing timers 

IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop                               <-- The RP sends a Register-Stop message to FTD

 

IPv4 PIM: (192.168.1.100,230.10.10.10) Stop registering

 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 J/P state changed from Join to Null 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 FWD state change from Forward to Prune 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) Tunnel0 MRIB modify !F !NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Received Register-Stop 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 Processing timers 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=22,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on INSIDE 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB update (f=2,c=20) 

 



:PIM لجس تامولعم عم UDP تانايب لمحت PIM ةلاسر يه PIM لجس ةلاسر

:PIM ليجست فاقيإ ةلاسر

 كنكمي ،Wireshark ىلع طقف PIM ليجست فاقيإ لئاسرو PIM ليجست ضرعل :حيملت
{2 1} يف PIM.type :ضرعلا ةيفصت لماع مادختسإ

 ،جراخلا يف ةهجاولا ىلع ددعتملا ثبلا قفدت ىلع (ةريخألا ةوطخلا هجوم) ةيامحلا رادج لصحي
:NET207 ةهجاو ىلإ (SPT) رصقألا راسملا ةرجش ليدبت أدبيو

 
<#root>

asa# 

debug pim group 230.10.10.10

 



IPv4 PIM group debugging is on 
for group 230.10.10.10 
 
IPv4 PIM: (*,230.10.10.10) Processing Periodic Join-Prune timer 
IPv4 PIM: (*,230.10.10.10) J/P processing 
IPv4 PIM: (*,230.10.10.10) Periodic J/P scheduled in 50 secs 
IPv4 PIM: (*,230.10.10.10) J/P adding Join on OUTSIDE 

<-- A PIM Join message is sent from the interface OUTSIDE

 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB update (f=20,c=20) 

IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on OUTSIDE                          <-- The multicast packets arrive on the interface OUTSIDE

 
IPv4 PIM: (192.168.1.100,230.10.10.10) Create entry 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify NS 

IPv4 PIM: (192.168.1.100,230.10.10.10) RPF changed from 0.0.0.0/- to 192.168.105.60/NET207

 

<-- The SPT switchover starts from the interface OUTSIDE to the interface NET207

 
IPv4 PIM: (192.168.1.100,230.10.10.10) Source metric changed from [0/0] to [110/20] 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify DC 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify A NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) INSIDE MRIB modify F NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify !DC 
IPv4 PIM: (192.168.1.100,230.10.10.10) Updating J/P status from Null to Join 
IPv4 PIM: (192.168.1.100,230.10.10.10) J/P scheduled in 0.0 secs 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify NS 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB update (f=2,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=28,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on NET207      
IPv4 PIM: (192.168.1.100,230.10.10.10) 

Set SPT bit                                             <-- The SPT bit is set

 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) OUTSIDE MRIB modify !A 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify A !NS 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Updating J/P status from Null to Prune 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Create entry 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT J/P scheduled in 0.0 secs 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=2,c=20) 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Processing timers 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT J/P processing 

IPv4 PIM: (192.168.1.100,230.10.10.10)RPT J/P adding Prune on OUTSIDE

 

 <-- A PIM Prune message is sent from the interface OUTSIDE

 
IPv4 PIM: (192.168.1.100,230.10.10.10)RPT Delete entry 
IPv4 PIM: (192.168.1.100,230.10.10.10) Processing timers 



IPv4 PIM: (192.168.1.100,230.10.10.10) J/P processing 
IPv4 PIM: (192.168.1.100,230.10.10.10) Periodic J/P scheduled in 50 secs 

IPv4 PIM: (192.168.1.100,230.10.10.10) J/P adding Join on NET207 

 

<-- A PIM Join message is sent from the interface NET207

 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=22,c=20) 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10) Signal presenta on NET207 
IPv4 PIM: (192.168.1.100,230.10.10.10) Set alive timer to 210 sec 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify !SP 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=2,c=20)

 

:لوحملا ثودح دنع FTD ىلع PIM ءاطخأ حيحصت

 
<#root>

IPv4 PIM: J/P entry: Join root: 192.168.1.100 group: 230.10.10.10 flags: S 

IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 J/P state changed from Null to Join

 

<-- A PIM Join message is sent from the interface NET207

 

IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 FWD state change from Prune to Forward 

 

<-- The packets are sent from the interface NET207

 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB modify F NS 
IPv4 PIM: (192.168.1.100,230.10.10.10) NET207 Raise J/P expiration timer to 210 seconds 
IPv4 PIM: (192.168.1.100,230.10.10.10) Tunnel0 Processing timers 
... 
IPv4 PIM: [0] (192.168.1.100,230.10.10.10/32) NET207 MRIB update (f=9,c=20) 
IPv4 PIM: J/P entry: Prune root: 192.168.1.100 group: 230.10.10.10 flags: S 
IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE J/P state changed from Join to Null 

IPv4 PIM: (192.168.1.100,230.10.10.10) OUTSIDE FWD state change from Forward to Prune

 

<-- A PIM Prune message is sent from the interface OUTSIDE

 

 

:SPT ليدبت ءدب درجمب FTD راسم

 
<#root>



firepower# 

show mroute 230.10.10.10 

 

Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(192.168.1.100, 230.10.10.10), 00:00:06/00:03:23, flags: SF

T                <-- SPT-bit is set when the switchover occurs

 
  Incoming interface: INSIDE 
  RPF nbr: 192.168.1.100, Registering 
  Immediate Outgoing interface list: 
 

NET207, Forward, 00:00:06/00:03:23                                      <-- Both interfaces are shown in OIL

 
 

OUTSIDE, Forward, 00:00:06/00:03:23                                     <-- Both interfaces are shown in OIL

 
    Tunnel0, Forward, 00:00:06/never

 

 
:FTD تيز يف طقف NET207 ةهجاو ضرع متي ،SPT لوحم ةياهن يف

 
<#root>

firepower# 

show mroute 230.10.10.10

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(192.168.1.100, 230.10.10.10), 00:00:28/00:03:01, flags: SFT 
  Incoming interface: INSIDE 
  RPF nbr: 192.168.1.100 
  Immediate Outgoing interface list: 
 

NET207, Forward

, 00:00:28/00:03:01 



<-- The interface NET207 forwards the multicast stream after the SPT switchover

 

:اضيأ SPT تب ةدحو نييعت متي ،(ASA) ةريخألا ةوطخلا هجوم ىلع

 
<#root>

asa# 

show mroute 230.10.10.10

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 230.10.10.10), 01:43:09/never, RP 198.51.100.1, flags: SCJ 
  Incoming interface: OUTSIDE 
  RPF nbr: 192.168.104.61 
  Immediate Outgoing interface list: 
    INSIDE, Forward, 01:43:09/never 
 

(192.168.1.100, 230.10.10.10)

, 00:00:03/00:03:27, flags: SJ

T        <-- SPT switchover for group 230.10.10.10

 
 

Incoming interface:

 

NET207                                        <-- The multicast packets arrive on interface NET207

 
  RPF nbr: 192.168.105.60 
  Inherited Outgoing interface list: 
    INSIDE, Forward, 01:43:09/never

 

 
 لاسرإ متي .(ليوحتلاب ماق يذلا ىلوألا ةوطخلا نم هجوملا) ASA NET207 ةهجاو نم لوحملا
:(FTD) ثبلا زاهج ىلإ PIM طبر ةلاسر



:ددعتملا ثبلا قفدت فاقيإل RP ىلإ PIM حيقنت ةلاسر لاسرإ متي ،ةيجراخلا ةهجاولا ىلع

:PIM رورم ةكرح نم ققحتلا

 
<#root>

firepower# 

show pim traffic

 
 
PIM Traffic Counters 
Elapsed time since counters cleared: 1w2d 
 



                              Received     Sent 
Valid PIM Packets             53934        63983 
Hello                         36905        77023 

Join-Prune                    6495         494          <-- PIM Join/Prune messages

 

Register                      0            2052         <-- PIM Register messages

 

Register Stop                 1501         0            <-- PIM Register Stop messages

 
Assert                        289          362 
Bidir DF Election             0            0 
 
Errors: 
Malformed Packets                           0 
Bad Checksums                               0 
Send Errors                                 0 
Packet Sent on Loopback Errors              0 
Packets Received on PIM-disabled Interface  0 
Packets Received with Unknown PIM Version   0 
Packets Received with Incorrect Addressing  0

 

 عيرسلا راسملا لباقم ءيطبلا راسملا يف اهتجلاعم تمت يتلا مزحلا ددع نم ققحتلل
:مكحتلا ةطقن لباقم

 
<#root>

firepower# 

show asp cluster counter

 
 
Global dp-counters: 
 
 
Context specific dp-counters: 
MCAST_FP_FROM_PUNT                      2712    Number of multicast packets punted from CP to FP 
MCAST_FP_FORWARDED                      94901   Number of multicast packets forwarded in FP 
MCAST_FP_TO_SP                          1105138 Number of multicast packets punted from FP to SP 
MCAST_SP_TOTAL                          1107850 Number of total multicast packets processed in SP 
MCAST_SP_FROM_PUNT                      2712    Number of multicast packets punted from CP to SP 
MCAST_SP_FROM_PUNT_FORWARD              2712    Number of multicast packets coming from CP that are forwarded 
MCAST_SP_PKTS                           537562  Number of multicast packets that require slow-path attention 
MCAST_SP_PKTS_TO_FP_FWD                 109     Number of multicast packets that skip over punt rule and are forwarded 
MCAST_SP_PKTS_TO_CP                     166981  Number of multicast packets punted to CP from SP 
MCAST_FP_CHK_FAIL_NO_HANDLE             567576  Number of multicast packets failed with no flow mcast_handle 
MCAST_FP_CHK_FAIL_NO_ACCEPT_IFC         223847  Number of multicast packets failed with no accept interface 
MCAST_FP_CHK_FAIL_NO_SEQ_NO_MATCH       131     Number of multicast packets failed with no matched sequence number 
MCAST_FP_CHK_FAIL_NO_FP_FWD             313584  Number of multicast packets that cannot be fast-path forwarded 
MCAST_FP_UPD_FOR_UNMATCH_IFC            91      Number of times that multicast flow's ifc_out  cannot be found on mcast entry's interface list

 



:ةوطخب ةوطخ ثدحي ام حضوي ينايب مسر

 ددعتملا ثبلا قفدت ىلإ مامضنالل IGMP ريرقت (H2) يئاهنلا فيضملا لسري
230.10.10.10.

1. 

 .2.(230.10.10.10 ،*) لاخدإ ءاشنإب PIM DR وه يذلا (ASA) ةريخألا ةوطخلا هجوم موقي
 .230.10.10.10.3 ةعومجملل RP وحن PIM Join ةلاسر ASA لسري
 .4.(230.10.10.10 ،*) لاخدإلا ءاشنإب RP موقي
 .5.ددعتملا ثبلا قفدت تانايب مداخلا لسري
 (يداحألا ثبلا) اهلسريو PIM لجس لئاسر يف ددعتملا ثبلا مزح نيمضتب FTD موقي
 مزح ةلسبك ليزيو ،طشن لابقتسإ زاهج هيدل نأ RP ىري ،ةطقنلا هذه دنع .RP ىلإ
.لبقتسملا ىلإ اهلسريو ،ددعتملا ثبلا

6. 

 .7.ددعتملا ثبلا ةرجش ىلإ مامضنالل FTD ىلإ PIM مامضنا ةلاسر RP لسري
 .FTD.8 ىلإ PIM لجس فاقيإ ةلاسر RP لسري
 .RP.9 وحن (PIM نيمضت دجوي ال) يلصأ ددعتم ثب قفدت FTD لسري
 ةهجاو نم لضفأ راسم هيدل (192.168.1.100) ردصملا نأ (ASA) ةريخألا ةوطخلا هجوم ىري
NET207 طبر ةلاسر لسري هنإ .ليوحت ةيلمع أدبيو PIM ثبلا زاهج ىلإ (FTD).

10. 

 .RP.11 ىلإ PIM حيقنت ةلاسر ةريخألا ةوطخلا نم هجوملا لسري
 نم ASA لقتني .NET207 ةهجاو وحن ددعتملا ثبلا قفدت هيجوت ةداعإب FTD موقي
.(SPT) ردصملا ةرجشلا ىلإ (RP ةرجش) ةكرتشملا ةرجشلا

12. 

ديهمتلا PIM (BSR) لوكوتورب هجوم نيوكت - 2 ةمهملا

BSR تايساسأ

BSR (RFC 5059) لوكوتورب مدختست مكحتلا ىوتسمل ددعتم ثب ةيلآ وه PIM حمستو 
.يكيمانيد لكشب RP تامولعم ملعتب ةزهجألل

•

:BSR تافيرعت
RP حشرملا (C-RP): نوكي نأ ديري زاهج RP.○

○.ىرخأ ةزهجأل RP تاعومجم نع نلعيو BSR نوكي نأ ديري زاهج :BSR (C-BSR) حشرم

BSR: بختني زاهج BSR نم ديدعلا نيب نم C-BSRs. ىلعأب تاباختنالا زوفتو 
.ةصاقملا نوناق يف ةيولوأ

○

○.اهتايولوأو ةيميلقإلا جماربلا عيمجب ةمئاق :ةيميلقإلا جماربلا ةعومجم

rp: يحالملا هيجوتلا لوكوتورب يف ةيولوأ ىندأ بحاص زاهجلا رايتخالاب زوفي.○

○.BSR رايتخإ يف ةمدختسملا PIM ةلاسر :(ةغراف) BSR PIM ةلاسر

 ىلع يوتحتو IP 224.0.0.13 ىلإ اهلاسرإ متي PIM ةلاسر :(ةيداع) BSR PIM ةلاسر
.BSR و RP تامولعم

○

•

BSR لمع ةيفيك



.bsr باختنا ةيلآ .1

 ةيولوألا بحاص زاهجلا زوفيف .ةيولوأ ىلع يوتحت ةغراف PIM BSR لئاسر C-BSR لك لسري
 موقت ال .BSR وه حبصيو تاباختنالاب (IP ناونع ىلعأ يه ةيطايتحالا زاهجلا ةميق) ايلعلا
.ىرخأ ةرم ةغراف BSR لئاسر لاسرإب ةزهجألا يقاب

:طقف C-BSR ةيولوأ تامولعم ىلع ةيباختنإلا ةيلمعلا يف ةمدختسملا BSR ةلاسر يوتحت



pim.type == 4 :اذه ضرعلا ةيفصت لماع مدختسأ ،Wireshark يف BSR لئاسر ضرعل

 C-RP ةيولوأ ىلع يوتحت يتلا BSR ىلإ يداحألا ثبلل BSR لئاسر لاسرإب C-RPs موقت .2
:اهب ةصاخلا

:حشرملل RP ةلاسر



PIM.type == 8 :اذه ضرعلا ةيفصت لماع مدختسأ ،Wireshark يف BSR لئاسر ضرعل

 اهنع نالعإلاو (RP) بولطملا ءادألا جمارب ةعومجم نيوكتب (BSR) قئافلا ءادألا ريرقت موقي .3
:(PIM) ةيساسألا ةينبلا ةرادإ لوكوتوربل ةرواجملا لودلا عيمجل



 ىلإ ادانتسا RP بختنتو (RP) ةيامحلا تاءارجإ ةعومجم ىلع ةيامحلا ناردج/تاهجوملا لصحت .4
:تايولوألا لقأ



ةمهملا تابلطتم

:ططخملا اذه لكل C-RPs و C-BSRs نيوكتب مق



.BSR 0 ةيولوأب ةيجراخلا ةهجاولا ىلع BSR-ك هسفن نع FTD نلعي نأ بجي ،ةمهملا هذهل

لحلا

:FTD ل FMC نيوكت

:هرشن مت يذلا نيوكتلا

 

multicast-routing 
! 
pim bsr-candidate OUTSIDE 0 0 

 

:ىرخألا ةزهجألا ىلع نيوكتلا

R1

 

ip multicast-routing 
ip pim bsr-candidate Loopback0 0 
ip pim rp-candidate Loopback0 
! 
interface Loopback0 
 ip address 192.0.2.1 255.255.255.255 
 ip pim sparse-mode 
! 
! PIM is also enabled on the transit interfaces (e.g. G0/0.203, G0/0.207, G0/0.205) 

 



C-RP و C-BSR نوكملل ةفلتخم تايولوأ عم نكلو ،R2 زارط مداخلل ةبسنلاب ءيشلا سفن

 

ip pim bsr-candidate Loopback0 0 100 
ip pim rp-candidate Loopback0 priority 100 

 

:تاهجاولا عيمج ىلع PIM نكمي اذهو .نكمي ماع لكشب multicast طقف كانه ASA ىلع

 

multicast-routing

 

ققحتلا

R2 وه BSR ايلعلا ةيولوألل ارظن بختنملا:

 
<#root>

firepower# 

show pim bsr-router

 
PIMv2 BSR information 
 
BSR Election Information 
 

BSR Address: 192.0.2.2             <-- This is the IP of the BSR (R1 lo0)

     Uptime: 00:03:35, BSR Priority: 100

, 

Hash mask length: 0 
     RPF: 192.168.1.70,INSIDE 

<-- The interface to the BSR

     BS Timer: 00:01:34 
  This system is candidate BSR 
      Candidate BSR address: 192.168.103.50, priority: 0, hash mask length: 0 

 

:ةيولوأ ىندأل ارظن RP ك R1 رايتخإ متي

 
<#root>

firepower# 

show pim group-map

 
 



Group Range        Proto    Client    Groups RP address    Info 
 
224.0.1.39/32*     DM       static    0      0.0.0.0 
224.0.1.40/32*     DM       static    0      0.0.0.0 
224.0.0.0/24*      L-Local  static    1      0.0.0.0 
232.0.0.0/8*       SSM      config    0      0.0.0.0 
224.0.0.0/4

*

       SM 

BSR 

 0 

192.0.2.1

     RPF: OUTSIDE,192.168.103.61 

<-- The elected BSR

 
224.0.0.0/4        SM       BSR       0      192.0.2.2     RPF: INSIDE,192.168.1.70 
224.0.0.0/4        SM       static    0      0.0.0.0       RPF: ,0.0.0.0

 

 debug نيكمت كنكمي .(RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلل BSR لئاسر عضخت
pim bsr كلذ نم ققحتلل:

 
<#root>

IPv4 BSR: Received BSR message from 192.168.105.50 for 192.0.2.2, BSR priority 100 hash mask length 0 
IPv4 BSR: 

BSR message

 from 192.168.105.50/

NET207

 for 192.0.2.2 

RPF failed, dropped 

 

<-- The RPF check for the received BSR message failed

 

 راسم نيوكت كنكميف ،(RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو رييغت يف بغرت تنك اذإ
:IP 192.168.105.50 نم BSR لئاسر ةيامحلا رادج لبقي ،لاثملا اذه يف .تباث



 
<#root>

firepower# 

show run mroute

mroute 192.0.2.2 255.255.255.255 192.168.105.50 

 
 
<#root>

firepower# 

show pim bsr-router

 
 
PIMv2 BSR information 
 
BSR Election Information 
     BSR Address: 192.0.2.2 
     Uptime: 01:21:38, BSR Priority: 100, Hash mask length: 0 
 

RPF: 192.168.105.50,NET207 

<-- The RPF check points to the static mroute 
     BS Timer: 00:01:37 
This system is candidate BSR 
      Candidate BSR address: 192.168.103.50, priority: 0, hash mask length: 0

 

:لخادلا ىلع BSR لئاسر طاقسإ متي نكلو ،NET207 ةهجاو ىلع BSR لئاسر لوبق متي نآلا



 
<#root>
IPv4 BSR: Received BSR message from 192.168.1.70 for 192.0.2.2, BSR priority 100 hash mask length 0

 

IPv4 BSR: BSR message from 192.168.1.70/INSIDE for 192.0.2.2 RPF failed, dropped                          <-- RPF failure on INSIDE

 
... 

IPv4 BSR: Received BSR message from 192.168.105.50 for 192.0.2.2, BSR priority 100 hash mask length 0 

 

<-- RPF check is OK

 

 ةجلاعم ةيفيك نم ققحتو ةيامحلا رادج ىلع عبتتلا مادختساب طاقتلالا نيكمتب مق
:BSR لئاسر

 
<#root>

firepower# 

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 276 bytes] 
  match pim any any 
capture CAPO type raw-data trace interface OUTSIDE [Capturing - 176 bytes] 
  match pim any any 

 

 ضرعي يكل عبرملاب تالاصتالا حسم مزلي اذل ،ةيامحلا رادج ىلع PIM تالاصتإ ءاهنإ متي
:ةديفم تامولعم عبتتلا

 
<#root>

firepower# 

show conn all | i PIM

firepower# show conn all | include PIM 
PIM OUTSIDE 192.168.103.61 NP Identity Ifc 224.0.0.13, idle 0:00:23, bytes 116802, flags 
PIM NET207 192.168.104.50 NP Identity Ifc 224.0.0.13, idle 0:00:17, bytes 307296, flags 
PIM NET207 192.168.104.61 NP Identity Ifc 224.0.0.13, idle 0:00:01, bytes 184544, flags 
PIM NET207 192.168.105.50 NP Identity Ifc 224.0.0.13, idle 0:00:18, bytes 120248, flags 
PIM INSIDE 192.168.1.70 NP Identity Ifc 224.0.0.13, idle 0:00:27, bytes 15334, flags 
PIM OUTSIDE 224.0.0.13 NP Identity Ifc 192.168.103.50, idle 0:00:21, bytes 460834, flags 
PIM INSIDE 224.0.0.13 NP Identity Ifc 192.168.1.50, idle 0:00:00, bytes 441106, flags 
PIM NET207 224.0.0.13 NP Identity Ifc 192.168.105.60, idle 0:00:09, bytes 458462, flags 
 
firepower# 

clear conn all addr 224.0.0.13

8 connection(s) deleted. 
firepower# 



clear cap /all 

 
 
<#root>

firepower# 

show capture CAPI packet-number 2 trace 

 

6 packets captured 
 
2: 11:31:44.390421 802.1Q vlan#205 P6 

192.168.1.70 > 224.0.0.13

 ip-proto-103, length 38 

<-- Ingress PIM packet

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Elapsed time: 4880 ns 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Elapsed time: 4880 ns 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: No ECMP load balancing 
Result: ALLOW 
Elapsed time: 9760 ns 
Config: 
Additional Information: 
Destination is locally connected. No ECMP load balancing. 
Found next-hop 192.168.1.70 using egress ifc INSIDE(vrfid:0) 
 
Phase: 4 
Type: CLUSTER-DROP-ON-SLAVE 
Subtype: cluster-drop-on-slave 
Result: ALLOW 
Elapsed time: 4392 ns 
Config: 
Additional Information: 
 
Phase: 5 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 



Elapsed time: 4392 ns 
Config: 
Implicit Rule 
Additional Information: 
 
Phase: 6 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Elapsed time: 4392 ns 
Config: 
Additional Information: 
 
Phase: 7 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Elapsed time: 4392 ns 
Config: 
Additional Information: 
 
Phase: 8 
Type: CLUSTER-REDIRECT 
Subtype: cluster-redirect 
Result: ALLOW 
Elapsed time: 18056 ns 
Config: 
Additional Information: 
 
Phase: 9 

Type: MULTICAST             <-- The multicast process

 

Subtype: pim

 
Result: ALLOW 
Elapsed time: 976 ns 
Config: 
Additional Information: 
 
Phase: 10 
Type: MULTICAST 
Subtype: 
Result: ALLOW 
Elapsed time: 488 ns 
Config: 
Additional Information: 
 
Phase: 11 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Elapsed time: 20008 ns 
Config: 
Additional Information: 
New flow created with id 25630, packet dispatched to next module 
 
Result: 
input-interface: INSIDE(vrfid:0) 
input-status: up 



input-line-status: up 
output-interface: INSIDE(vrfid:0) 
output-status: up 
output-line-status: up 

Action: allow

 
Time Taken: 76616 ns

 

 عبتتلا نإف ،(RPF) يسكعلا راسملا هيجوت ةداعإ لشف ببسب PIM ةمزح طاقسإ مت اذإ
:حضوي

 
<#root>

firepower# 

show capture NET207 packet-number 4 trace 

 

85 packets captured 
 
4: 11:31:42.385951 802.1Q vlan#207 P6 

192.168.104.61 > 224.0.0.13 ip-proto-103

, length 38 

<-- Ingress PIM packet

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Elapsed time: 5368 ns 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Elapsed time: 5368 ns 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Elapsed time: 11224 ns 
Config: 
Additional Information: 
Found next-hop 192.168.103.61 using egress ifc OUTSIDE(vrfid:0) 
 
Phase: 4 



Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Elapsed time: 3416 ns 
Config: 
Additional Information: 
Found next-hop 192.168.103.61 using egress ifc OUTSIDE(vrfid:0) 
 
Result: 
input-interface: NET207(vrfid:0) 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE(vrfid:0) 
output-status: up 
output-line-status: up 
Action: drop 
Time Taken: 25376 ns 

Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000558f240d6e15 flow (NA)/NA 

 

<-- the packet is dropped due to RPF check failure

 

:ةلشافلا RPF مزح ASP لودج طاقتلاتو طاقسإ تايلمع ضرعت

 
<#root>

firepower# 

show asp drop

 
Frame drop: 
 

 Reverse-path verify failed (rpf-violated)                                  122 

 <-- Multicast RPF drops 
  Flow is denied by configured rule (acl-drop)                               256 
  FP L2 rule drop (l2_acl)                                                   768

 

:RPF لشف ببسب اهطاقسإ متي يتلا مزحلا طاقتلال

 
<#root>

firepower# 

capture ASP type asp-drop rpf-violated

 
 
<#root>

firepower# 



show capture ASP | include 224.0.0.13

 
2: 11:36:20.445960 802.1Q vlan#207 P6 192.168.104.50 > 224.0.0.13 ip-proto-103, length 38 
10: 11:36:38.787846 802.1Q vlan#207 P6 192.168.104.61 > 224.0.0.13 ip-proto-103, length 38 
15: 11:36:48.299743 802.1Q vlan#207 P6 192.168.104.50 > 224.0.0.13 ip-proto-103, length 46 
16: 11:36:48.300063 802.1Q vlan#207 P6 192.168.104.61 > 224.0.0.13 ip-proto-103, length 46 

 

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

 ةيامحلا رادج رود ىلع يسيئر لكشب اهحالصإو ةيامحلا رادج ءاطخأ فاشكتسأ ةيجهنم دمتعت
:اهحالصإو ءاطخألا فاشكتسال اهب ىصوملا تاوطخلاب ةمئاق هذه .ددعتملا ثبلا ططخم يف

 لكاشم ىلإ قاطنلا قييضت لواح .اهضارعأو ةلكشملا فصو ليصافت حيضوتب مق
.(ددعتملا ثبلا قفد) تانايبلا ىوتسم وأ (IGMP/PIM) مكحتلا ىوتسم

1. 

 رادج ىلع اهحالصإو ددعتملا ثبلا ءاطخأ فاشكتسال ةيمازلإلا ةيساسألا تابلطتملا نإ
:فيرعت ىلإ جاتحت ،ريدقت لقأ ىلع  .ددعتملا ثبلا ططخم حيضوت يه ةيامحلا

•.رخآ طيسو رود وأ RP وأ LHR وأ FHR - ددعتملا ثبلا ططخم يف ةيامحلا رادج رود
•.ةيامحلا رادج ىلع ةعقوتملا ددعتملا ثبلل جورخلاو لوخدلا تاهجاو
•.يب رأ
•.لسرملا ردصمل IP نيوانع
•.ةهجولا ذفانمو ددعتملا ثبلا تاعومجمب ةصاخلا IP نيوانع
•.ددعتملا ثبلا قفدت تالبقتسم

2. 

:PIM ل ثبلا ددعتم وأ يرذجلا هيجوتلا - ددعتملا ثبلل هيجوتلا عون ديدحت .3

 رسييو فيضملل ايكيمانيد اليجست رفوي - يلوألا ءزجلل ثبلا ددعتم هيجوتلا
 ASA لمعي ،يلوألا ءزجلل ثبلا ددعتم هيجوتلا نيوكت دنع .ثبلا ددعتم هيجوتلا
 موقي ،ددعتملا ثبلا هيجوت يف ةلماكلا ةكراشملا نم الدب .IGMP لوكوتوربل ليكوك
ASA لئاسر هيجوت ةداعإب IGMP دادعإب موقي يذلاو ،قفدتلل ددعتملا ثبلا هجوم ىلإ 
 show igmp رمألا مدختسأ ،بعكلا عضو هيجوت ديدحتل .ددعتملا ثبلا تانايب ميلست
interface تنرتنإلا تاعومجم ةرادإ لوكوتورب نيوكت صحفو (IGMP) مامألل:

•

 
<#root>

firepower# 

show igmp interface

           
inside is up, line protocol is up 
  Internet address is 192.168.2.2/24 
  IGMP is disabled on interface 
outside is up, line protocol is up 
  Internet address is 192.168.3.1/24 
  IGMP is enabled on interface 
  Current IGMP version is 2 
  IGMP query interval is 125 seconds 
  IGMP querier timeout is 255 seconds 
  IGMP max query response time is 10 seconds 
  Last member query response interval is 1 seconds 
  Inbound IGMP access group is: 



  IGMP limit is 500, currently active joins: 0 
  Cumulative IGMP activity: 0 joins, 0 leaves 
  

IGMP forwarding on interface inside

 
  IGMP querying router is 192.168.3.1 (this system)

 

:راوجلا تاقالع سيسأت متي مل كلذ عمو ،تاهجاولا ىلع PIM نيكمت مت

 
<#root>

firepower# 

show pim interface 

 
Address          Interface          PIM  Nbr   Hello  DR         DR 
                                         Count Intvl  Prior 
 
192.168.2.2      inside             on   0     30     1          this system 
192.168.3.1      outside            on   0     30     1          this system 
 
firepower# show pim neighbor 

No neighbors found.

 

.تقولا سفن يف IGMP و PIM-SM/Bidir هيجوت ةداعإ معد متي ال

:ناونعلا لثم رايخ لكشي ال عيطتسي تنأ

 
<#root>
%Error: PIM-SM/Bidir and IGMP forwarding are not supported concurrently

 

 .اعويش رثكألا رشنلا وه PIM ل ثبلا ددعتم هيجوتلا دعي - PIM ل ثبلا ددعتم هيجوتلا
 هيجوت لوكوتورب وه PIM-SM .هاجتإلا يئانث PIM و PIM-SM نم الك ةيامحلا رادج معدي
 ةدعاق وأ ةيساسألا يداحألا ثبلا هيجوت تامولعم ةدعاق مدختسي ددعتملا ثبلل
 ةيداحأ ةكرتشم ةرجش ءاشنإب موقي .ددعتملا ثبلا معدت ةلصفنم هيجوت تامولعم
 ايرايتخإ موقيو ددعتم ثب ةعومجم لكل ةدحاو (RP) عيمجت ةطقن يف ةرذجتم هاجتإلا
 عضو سكع ىلعو ،اذه رشنلا عضو يف .ددعتم ثب ردصم لكل راسم رصقأ راجشأ ءاشنإب
STUB، ناونع نيوكت نيوكتب ةداع نومدختسملا موقي RP، تايلمع ةيامحلا رادج ئشنيو 
:ةريظنلا ةزهجألا عم PIM رواجت

•

 
<#root>

firepower# 

show run pim 



 
pim rp-address 10.10.10.1     
 
firepower# 

show pim group-map

 
Group Range         Proto   Client   Groups RP address      Info 
224.0.1.39/32*      DM      static   0      0.0.0.0         
224.0.1.40/32*      DM      static   0      0.0.0.0         
224.0.0.0/24*       L-Local static   1      0.0.0.0         
232.0.0.0/8*        SSM     config   0      0.0.0.0         

224.0.0.0/4*        SM      config   1      10.10.10.1     RPF: inside,192.168.2.1 <--- RP address is 10.10.1.1

 
224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0 
 
firepower# 

show pim neighbor

 
Neighbor Address  Interface          Uptime    Expires DR pri Bidir 
192.168.2.1       inside             00:02:52  00:01:19 1     
192.168.3.100     outside            00:03:03  00:01:39 1 (DR)

 

:لوصولا ةيناكمإو RP ب صاخلا IP ناونع نيوكت نم ققحت .4

 
<#root>

firepower# 

show run pim

    
pim rp-address 10.10.10.1 
 
firepower# 

show pim group-map 

 
 
Group Range         Proto   Client   Groups RP address      Info 
224.0.1.39/32*      DM      static   0      0.0.0.0         
224.0.1.40/32*      DM      static   0      0.0.0.0         
224.0.0.0/24*       L-Local static   1      0.0.0.0         
232.0.0.0/8*        SSM     config   0      0.0.0.0         

224.0.0.0/4*        SM      config   1      10.10.10.1     RPF: inside,192.168.2.1 <--- RP is 10.10.10.1

 
224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0

 
 
<#root>

firepower# 



show pim group-map 

 
 
Group Range         Proto   Client   Groups RP address      Info 
224.0.1.39/32*      DM      static   0      0.0.0.0         
224.0.1.40/32*      DM      static   0      0.0.0.0         
224.0.0.0/24*       L-Local static   1      0.0.0.0         
232.0.0.0/8*        SSM     config   0      0.0.0.0         

224.0.0.0/4*        SM      config   1      192.168.2.2     RPF: Tunnel0,192.168.2.2 (us) <--- “us” means RP is the firewall. This means FTD is the RP

 
224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0

 

.دحاو نآ يف FHRو RP ةيامحلا رادج نوكي نأ نكمي ال :ريذحت

 ضارعأو ددعتملا ثبلا ططخم يف ةيامحلا رادج رودل اقفو ةيفاضإلا جتاونلا نم ققحتلا .5
.ةلكشملا

رآ شتا فإ

 ثبلا رورم ةكرح نيمضتل ةهجاولا هذه مادختسإ متي .ةهجاولل 0قفنلا ةلاح نم ققحت
-PIM تب ةعومجم عم ل RP ىلإ يداحألا ثبلا ةمزح لاسرإو PIM ةلومح لخاد ماخلا ددعتملا
register:

•

 
<#root>

firepower# 

show interface detail  | b Interface Tunnel0

 

Interface Tunnel0 "", is up, line protocol is up

 
  Hardware is   Available but not configured via nameif 
        MAC address 0000.0000.0000, MTU not set 
        IP address unassigned 
  Control Point Interface States: 
        Interface number is un-assigned 
        Interface config status is active 
        Interface state is active 
 
firepower# 

show pim tunnel

 
Interface          RP Address        Source Address 
Tunnel0            10.10.10.1       192.168.2.2

 

•:تاراسملا صحف

 



<#root>

firepower# 

show mroute 

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(192.168.2.1, 230.1.1.1), 00:00:07/00:03:22, flags: SFT 
  Incoming interface: inside 

  RPF nbr: 192.168.2.1, Registering <--- Registering state 

 
  Immediate Outgoing interface list: 
    outside, Forward, 00:00:07/00:03:26 

    Tunnel0, Forward, 00:00:07/never <--- Tunnel0 is in OIL, that indicates raw traffic is encapsulated. 

 

 .طفنلا نم Tunnel0 ةلازإ متت ،ليجستلا فاقيإ تب عم PIM ةمزح ةيامحلا رادج ملتسي امدنع
 ربع ددعتملا ثبلل ةيلوأ رورم ةكرح لسريو ةلسبكلا ةيلمع ةيامحلا رادج فقوي كلذ دعبو
:جورخلا ةهجاو

 
<#root>

firepower# 

show mroute 

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(192.168.2.1, 230.1.1.1), 00:07:26/00:02:59, flags: SFT 
  Incoming interface: inside 
  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 
    

outside, Forward, 00:07:26/00:02:59

 

•:PIM لجس تادادع نم ققحتلا

 
<#root>



firepower# 

show pim traffic

 
 
PIM Traffic Counters 
Elapsed time since counters cleared: 00:13:13 
 
                              Received     Sent 
Valid PIM Packets             42           58        
Hello                         27           53        
Join-Prune                    9            0         

Register                      0            8  <--- Sent to the RP               

 

Register Stop                 6            0  <--- Received from the RP       

 
Assert                        0            0         
Bidir DF Election             0            0         
 
Errors: 
Malformed Packets                           0          
Bad Checksums                               0         
Send Errors                                 0         
Packet Sent on Loopback Errors              0         
Packets Received on PIM-disabled Interface  0         
Packets Received with Unknown PIM Version   0         
Packets Received with Incorrect Addressing  0

 

•:RP و ةيامحلا رادج نيب يداحألا ثبلل PIM ةمزح طاقتلا نم ققحتلا

 
<#root>

firepower# 

capture capo interface outside match pim any host 10.10.10.1 <--- RP IP

 
firepower# 

show capture  capi

 
 
4 packets captured 
 

  1: 09:53:28.097559       192.168.3.1 > 10.10.10.1  ip-proto-103, length 50     <--- Unicast to RP

 
  2: 09:53:32.089167       192.168.3.1 > 10.10.10.1  ip-proto-103, length 50 
  3: 09:53:37.092890       192.168.3.1 > 10.10.10.1  ip-proto-103, length 50 

  4: 09:53:37.095850       10.10.10.1 > 192.168.3.1  ip-proto-103, length 18     <--- Unicast from RP

 



 ىصويو .(rp ip وه y.y.y ،ددعتملا ثبلا ةعومجم يه x.x.x.x) ةيفاضإلا تاجرخملا عيمجت
:ةليلق تارم جتاونلا عمجب

•

 
<#root>
show conn all protocol udp address x.x.x.x

 

show local-host x.x.x.x

 

show asp event dp-cp

 

show asp drop

 

show asp cluster counter

 

show asp table routing y.y.y.y

 

show route y.y.y.y

 

show mroute

 

show pim interface 

 

show pim neighbor 

show pim traffic

 

show igmp interface

 

show mfib count 

 

•.ASP طاقسإ برقو ماخلا ددعتملا ثبلا ةهجاو ةمزح عيمجت

 
<#root>
capture capi interface 

 

 

 

 

 



 

        

 

 

 

      buffer 32000000 match udp host X host Z <--- (ingress capture for multicast UDP traffic from host X to group Z) 

 

 

 

 

 

capture capo interface 

 

 

 

 

 

 

        

 

 

 

      buffer 32000000 match udp host X host Z <--- (egress capture for multicast UDP traffic from host X to group Z) 

 

 

 

         

capture asp type asp-drop buffer 32000000 match udp host X host Z <--- (ASP drop capture for multicast UDP traffic from host X to group Z) 

 

 

 

 

 

•.710005 و 302016 و 302015 يه ةعئاشلا تافرعملا - syslog لئاسر

يب رآ

 ثبلا رورم ةكرح نيمضتل ةهجاولا هذه مادختسإ متي .ةهجاولل 0قفنلا ةلاح نم ققحت
 فاقيإ تب نييعت عم ل FHR ىلإ يداحألا ثبلا ةمزح لاسرإو PIM ةلومح لخاد ماخلا ددعتملا
PIM:

•

 
<#root>

firepower# 

show interface detail  | b Interface Tunnel0

 

Interface Tunnel0 "", is up, line protocol is up

 
  Hardware is   Available but not configured via nameif 
        MAC address 0000.0000.0000, MTU not set 
        IP address unassigned 
  Control Point Interface States: 
        Interface number is un-assigned 



        Interface config status is active 
        Interface state is active 
 
firepower#

 show pim tunnel 

 
Interface          RP Address        Source Address 
 

Tunnel0            192.168.2.2       192.168.2.2

 
Tunnel0            192.168.2.2        -

 

•:تاراسملا صحف

 
<#root>

firepower# 

show mroute 

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 

(*, 230.1.1.1), 01:04:30/00:02:50, RP 192.168.2.2, flags: S <--- *,G entry

 
  

Incoming interface: Tunnel0 

 
  RPF nbr: 192.168.2.2 
  Immediate Outgoing interface list: 
    

outside

, Forward, 01:04:30/00:02:50 
 

(192.168.1.100, 230.1.1.1), 00:00:04/00:03:28, flags: ST S <--- S,G entry

 
  Incoming interface: 

inside

 
  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 



    

outside, Forward, 00:00:03/00:03:25

 

•:PIM تادادع نم ققحتلا

 
<#root>

firepower # 

show pim traffic 

 
PIM Traffic Counters 
Elapsed time since counters cleared: 02:24:37 
 
                              Received     Sent 

Valid PIM Packets             948          755       

 

Hello                         467          584       

 

Join-Prune                    125          32        

 

Register                      344          16        

 

Register Stop                 12           129       

 
Assert                        0            0         
Bidir DF Election             0            0         
 
Errors: 
Malformed Packets                           0         
Bad Checksums                               0         
Send Errors                                 0         
Packet Sent on Loopback Errors              0         
Packets Received on PIM-disabled Interface  0          
Packets Received with Unknown PIM Version   0         
Packets Received with Incorrect Addressing  0

 

 ىصويو .(rp ip وه y.y.y ،ددعتملا ثبلا ةعومجم يه x.x.x.x) ةيفاضإلا تاجرخملا عيمجت
:ةليلق تارم جتاونلا عمجب

•

 
<#root>
show conn all protocol udp address x.x.x.x

 



show conn all | i PIM

 

show local-host x.x.x.x

 

show asp event dp-cp

 

show asp drop

 

show asp cluster counter

 

show asp table routing y.y.y.y

 

show route y.y.y.y

 

show mroute

 

show pim interface 

 

show pim neighbor

 

show igmp interface

 

show mfib count

 

•:ASP طاقسإ برقو ماخلا ددعتملا ثبلا ةهجاو ةمزح عيمجت

 
<#root>
capture capi interface 

 

 

 

 

 

 

        

 

 

 

      buffer 32000000 match udp host X host Z <--- (ingress capture for multicast UDP traffic from host X to group Z) 

 

 



 

 

 

capture capo interface 

 

 

 

 

 

 

        

 

 

 

      buffer 32000000 match udp host X host Z <--- (egress capture for multicast UDP traffic from host X to group Z) 

 

 

 

 

 

capture asp type asp-drop buffer 32000000 match udp host X host Z <--- (ASP drop capture for multicast UDP traffic from host X to group Z)

 

Syslog - 710005 و 302016 و 302015 يه ةعئاشلا تافرعملا.•

ر.ل

 ةيضارتفإلا ةيلمعلا ءارجإ ب صاخلا مسقلا يف ةروكذملا تاوطخلا رابتعإلا نيعب ذخ
:ةيلاتلا ةيفاضإلا صحفلا تايلمعو

•:تاراسملا

 
<#root>

firepower# 

show mroute 

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 

(*, 230.1.1.1), 00:23:30/never, RP 10.10.10.1, flags: SCJ <--- C flag means connected receiver

 
  Incoming interface: 

inside

 



  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 
    

outside

, Forward, 00:23:30/never 
 

(192.168.1.100, 230.1.1.1), 00:00:36/00:03:04, flags: SJT <--- J flag indicates switchover to SPT, T flag indicates that packets have been received on the shortest path source tree.

 
  Incoming interface: 

inside

 
  RPF nbr: 192.168.2.1 
  Inherited Outgoing interface list: 
    

outside

, Forward, 00:23:30/never 
 

(*, 230.1.1.2), 00:01:50/never, RP 10.10.10.1, flags: SCJ <--- C flag means connected receiver

 
  Incoming interface: 

inside

 
  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 
    

outside

, Forward, 00:01:50/never 
 

(192.168.1.100, 230.1.1.2), 00:00:10/00:03:29, flags: SJT <--- <--- J flag indicates switchover to SPT, T flag indicates that packets have been received on the shortest path source tree.

 
  Incoming interface: 

inside

 
  RPF nbr: 192.168.2.1 
  Inherited Outgoing interface list: 
    

outside

, Forward, 00:01:50/never

 

•:IGMP تاعومجم

 
<#root>



firepower# 

show igmp groups detail <--- The list of IGMP groups 

 
Interface:      outside 

Group:          230.1.1.1

 
Uptime:         00:21:42 
Router mode:    EXCLUDE (Expires: 00:03:17) 
Host mode:      INCLUDE 

Last reporter:  192.168.3.100 <--- Host joined group 230.1.1.1

 
Source list is empty 
Interface:      outside 

 

Group:          230.1.1.2

 
Uptime:         00:00:02 
Router mode:    EXCLUDE (Expires: 00:04:17) 
Host mode:      INCLUDE 

Last reporter:  192.168.3.101 <--- Host joined group 230.1.1.2

 
Source list is empty

 

•:IGMP رورم ةكرح تايئاصحإ

 
<#root>

firepower# 

show igmp traffic

 
 
IGMP Traffic Counters 
Elapsed time since counters cleared: 1d04h 
 
                              Received     Sent 
Valid IGMP Packets            2468         856       
Queries                       2448         856     
Reports                       20           0         
Leaves                        0            0         
Mtrace packets                0            0         
DVMRP packets                 0            0         
PIM packets                   0            0         
 
Errors: 
Malformed Packets             0         
Martian source                0         
Bad Checksums                 0        

 



(نحشلا ةقرو) اهحالصإو PIM ءاطخأ فاشكتسأ رماوأ

فصولا

show running-config multicast-
routing

 رادج ىلع ددعتملا ثبلا هيجوت نيكمت مت اذإ ام ةفرعمل
ةيامحلا

ليغشتلا راسم ضرع  ىلع اهنيوكت مت يتلا ةتباثلا تاراسملا ىلع عالطالل
ةيامحلا رادج

show running-config pim ةيامحلا رادج ىلع PIM نيوكت ىلع عالطالل

show pim interface  اهيلع PIM نيكمت مت يتلا ةيامحلا رادج تاهجاو ةفرعمل
.PIM ناريجو

PIM راج راهظإ PIM لا ناريج ةيؤرل

show pim group-map RP ىلإ ةنيعملا ددعتملا ثبلا تاعومجم ىرتل

show mroute لماكلا ددعتملا ثبلا هيجوت لودج ىلع عالطالل

show mroute 230.10.10.10  ددعتم ثب ةعومجمل ددعتملا ثبلا لودج ىلع عالطالل
ةنيعم

show pim قفن  رادج نيب هؤاشنإ مت PIM قفن كانه ناك اذإ ام ةفرعمل
RP و ةيامحلا

 ليصافتلا نيوانع ةفاك ضرع
rp_ip_address

 هؤاشنإ مت (PIM قفن) لاصتا كانه ناك اذإ ام ةفرعمل
RP و ةيامحلا رادج نيب

pim ايجولوبط ضرع ةيامحلا رادجل PIM ايجولوبط جارخإ ضرعل

debug pim  رادج نم PIM لئاسر عيمج اذه ءاطخألا حيحصت ضرعي
هيلإو ةيامحلا



debug pim group 230.10.10.10  رادج ىلإو نم PIM لئاسر عيمج اذه ءاطخألا حيحصت ضرعي
ةددحملا ددعتملا ثبلا ةعومجمل ةيامحلا

PIM رورم ةكرح ضرع  ةملتسملا PIM لئاسر لوح تايئاصحإ ىلع عالطالل
ةلسرملاو

ASP ةعومجملا ماظن دادع راهظإ  راسملا يف اهتجلاعم تمت يتلا مزحلا ددع نم ققحتلل
مكحتلا ةطقن لباقم عيرسلا راسملا لباقم ءيطبلا

ASP طاقسإ راهظإ  ىلع جماربلا ىوتسم ىلع طوقسلا تالاح ةفاك ةدهاشمل
ةيامحلا رادج

 عبتت يلخاد نراق CAP ضبق ىلع
يأ ةقباطم

 ةصاخلا اهبقعتو PIM ل ددعتملا ثبلا مزح طاقتلال
ةيامحلا رادج ىلع لخدملاب

 عبتت لخاد CAP ةهجاو طاقتلا
يأ 224.1.2.3 فيضم UDP ةقباطم هبقعتو لخدملا ددعتملا ثبلا قفد طاقتلال

show pim bsr-router بختنملا BSR هجوم وه نم نم ققحتلل

لصألا ددعتملا ثبلا لاصتا راهظإل 224.1.2.3 نيوانعلا ةفاك راهظإ

show local-host 224.1.2.3 يرذجلا/عباتلا ددعتملا ثبلا تالاصتإ راهظإل

 ديدهت دض عافدلا تاقاصل عم لمعلاب مق ،ةيامحلا رادج طاقتلا لوح تامولعملا نم ديزمل
FirePOWER ةمزحلا عبتتو

 
ةفورعم تالكشم

:Firepower ددعتملا ثبلا دويق

•.IPv6 معدي ال
•.(EMCP) رورملا ةكرح ةقطنم يف تاهجاولا ىلع موعدم ريغ PIM/IGMP ددعتملا ثبلا
•.FHR لوكوتوربو RP لوكوتوربل الثامم ةيامحلا رادج نوكي نأ نكمي ال
 ثبلا لاصتا راهظإل .طقف ددعتملا ثبلل ةيوهلا تالاصتإ show conn all رمألا ضرعي
.<show local-host <group ip رمألا مدختسأ يوناثلا/يرذجلا ددعتملا

•

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


PIM ىلع دمتعم ريغ Nexus يصخشلا رتويبمكلاب صاخلا vPC

 وه امك Nexus دح كانه نوكيسف ،ةيامحلا رادجو Nexus vPC نيب PIM رواجت رشن تلواح اذإ
:انه حضوم

ةيساسألا Nexus ةمظنأ ىلع ةيضارتفالا ذفنملا ةانق ربع هيجوتلل ةموعدملا لكايهلا

:طاقسإلا اذه عبتت عم طاقتلالا يف ىرت ،NGFW رظن ةهجو نم

 
<#root>

Result: 
input-interface: NET102 
input-status: up 
input-line-status: up 
output-interface: NET102 
output-status: up 
output-line-status: up 
Action: drop 

Drop-reason: (no-mcast-intrf) FP no mcast output intrf      <-- The ingress multicast packet is dropped

 

:RP ليجست لامكإ ةيامحلا رادج ىلع رذعتي

 
<#root>

firepower# 

show mroute 224.1.2.3

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 224.1.2.3), 01:05:21/never, RP 10.1.0.209, flags: SCJ 
  Incoming interface: OUTSIDE 
  RPF nbr: 10.1.104.10 
  Immediate Outgoing interface list: 
    Server_102, Forward, 01:05:21/never 
 
(10.1.1.48, 224.1.2.3), 00:39:15/00:00:04, flags: SFJT 
  Incoming interface: NET102 

  RPF nbr: 10.1.1.48, Registering         <-- The RP Registration is stuck

  Immediate Outgoing interface list: 
    Tunnel0, Forward, 00:39:15/never

 

https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/118997-technote-nexus-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/118997-technote-nexus-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/118997-technote-nexus-00.html


ةموعدم ريغ ةهجولا قطانم

 رورم ةكرح قباطت يتلا لوصولا يف مكحتلا جهن ةدعاقل ةهجو نامأ ةقطنم ديدحت كنكمي ال
:ددعتملا ثبلا

:FMC مدختسم ليلد يف اضيأ قثوم اذهو

HSRP ببسب مداخلا تاهجوم هاجت PIM لئاسر ةيامحلا رادج نمضتي ال

 عيرسلا دادعتسالا راركت لوكوتورب ربع يضارتفا راسم ةيامحلا رادجل نوكي ،ةلاحلا هذه يف



(HSRP) IP 192.168.1.1 ةراجو PIM نيهجوملا عم R1 و R2:

 
<#root>

firepower# 

show run route 

route outside 0.0.0.0 0.0.0.0 192.168.1.1 1

 

:R2 و R1 ىلع IP ةيداملا ةهجاولاو جراخلا نيب PIM رواجت ىلع ةيامحلا رادج يوتحي

 
<#root>

firepower# 

show pim neighbor

 
Neighbor Address  Interface          Uptime    Expires DR pri Bidir 
192.168.1.1       outside            01:18:27  00:01:25 1  
192.168.1.2       outside            01:18:03  00:01:29 1 (DR)

 

 PIM ءاطخأ حيحصت رمأ ضرعي .ثبلا ةكبش ىلإ PIM Join ةلاسر لاسرإب ةيامحلا رادج موقي ال
debug pim جارخإلا اذه:

 
<#root>

firepower# 

debug pim 

...

 
IPv4 PIM: Sending J/P to an invalid neighbor: outside 192.168.1.1

 

 ةداعإل زيمم رواجم لك ىلإ ةيرود حيقنت/طبر ةلاسر لسري هجوملا" نأ ىلإ RFC 2362 ريشي
 لئاسر لاسرإ متي ."(RP،*،*)و (G،*)و (S،G) لاخدإ لكب طبترم (RPF) يسكعلا راسملا هيجوت
.PIM راج (RPF) يسكعلا راسملا هيجوت ةداعإ راج ناك اذإ طقف خسنلا/مامضنالا

 نأ بجي .ةيامحلا رادج ىلع تباث راسم لاخدإ ةفاضإ مدختسملل نكمي ،ةلكشملا نم دحلل
 HSRP نوكي ام ةداعو ،192.168.1.3 وأ 192.168.1.2 ،هجوملا ةهجاول IP يناونع دحأ ىلإ هجوملا ريشي
.IP طشنلا هجوملا وه

:لاثم

 
<#root>

https://datatracker.ietf.org/doc/rfc2362/
https://datatracker.ietf.org/doc/rfc2362/


firepower# 

show run mroute

 
firepower# 

mroute 172.16.1.1 255.255.255.255 192.168.1.2

 

 رادج يطعي ،ثحب RPF لا ل ،ناكم يف نوكي ليكشت ديدخت جاحسم يكيتاتسإ نكاس لا نإ ام
 ASA لا نم ةلواط دشحت instead of unicast ةلواط دشحت multicast لا ىلإ ةيلضفألا ةيامحلا
.192.168.1.2 رواجم ىلإ ةرشابم ةلاسر PIM لا لسريو

 لبقي راسملا نأل ارظن ،HSRP راركت ةدئاف زواجتي ام دح ىلإ تباثلا راسملا :ةظحالم
 ةيلاتلا ةوطخلا تلشف اذإ .ةكبشلا عانق/ناونع ةعومجم لكل طقف ةدحاو ةيلات ةوطخ
 هجوملا ىلإ ةيامحلا رادج عجري نلف ،اهيلإ لوصولا رذعتي حبصأ وأ route رمألا يف ةددحملا
.رخآلا

 ةيلحملا ةكبشلا عطقم يف DR نوكي ال امدنع LHR ةيامحلا رادج ربتعي ال
(LAN)

:PIM DR وه R1 .(LAN) ةيلحملا ةكبشلا عطقم يف PIM ناريجك R1 ىلع ةيامحلا رادج يوتحي

 
<#root>

firepower# 

show pim neighbor 

 
Neighbor Address  Interface          Uptime    Expires DR pri Bidir 

192.168.1.3       inside             00:12:50  00:01:38 1 (DR)



 

.LHR وه ةيامحلا رادج حبصي نلف ،ليمعلا نم IGMP مامضنا بلط يقلت مت اذإ

:حيقنت ةمالع اهبو طفنلاك ةيفاضإ ةيلاخ ةميق راسملا رهظي

 
<#root>

firepower# 

show mroute 

 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
 
(*, 230.1.1.1), 00:06:30/never, RP 0.0.0.0, 

flags

: S

P

C 
  Incoming interface: Null 
  RPF nbr: 0.0.0.0 
  Immediate Outgoing interface list: 
    

inside, Null, 00:06:30/never <--- OIL has inside and Null

 

.DR ةهجاولا ةيولوأ ةدايز نكمي ،LHR ةيامحلا رادج لعجل

 
<#root>

firepower# 

interface GigabitEthernet0/0

 
firepower# 

pim dr-priority 2

 
 
firepower# 

show pim neighbor

 
Neighbor Address  Interface          Uptime    Expires DR pri Bidir 



192.168.1.3       inside             17:05:28  00:01:41 1 

   

 

:جارخإلا اذه PIM debug pim ءاطخأ حيحصت رمأ ضرعي

 
<#root>

firepower# 

debug pim 

firepower#

  

IPv4 PIM: (*,230.1.1.1) inside Start being last hop <--- Firewall considers itself as the lasp hop

 

IPv4 PIM: (*,230.1.1.1) Start being last hop

 
IPv4 PIM: (*,230.1.1.1) Start signaling sources 
IPv4 PIM: [0] (*,230.1.1.1/32) NULLIF-skip MRIB modify NS 
IPv4 PIM: (*,230.1.1.1) inside FWD state change from Prune to Forward 
IPv4 PIM: [0] (*,230.1.1.1/32) inside MRIB modify F NS 
IPv4 PIM: (*,230.1.1.1) Updating J/P status from Null to Join 
IPv4 PIM: (*,230.1.1.1) J/P scheduled in 0.0 secs 
IPv4 PIM: (*,230.1.1.1) Processing timers 
IPv4 PIM: (*,230.1.1.1) J/P processing 
IPv4 PIM: (*,230.1.1.1) Periodic J/P scheduled in 50 secs 
IPv4 PIM: (*,230.1.1.1) No RPF interface to send J/P

 

:راسملا نم Null و اهريفشت مت يتلا ةمالعلا ةلازإ متت

 
<#root>

firepower# 

show mroute 

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 230.1.1.1), 16:48:23/never, RP 0.0.0.0, flags: 

SCJ

 
  Incoming interface: Null 



  RPF nbr: 0.0.0.0 
  Immediate Outgoing interface list: 

    inside, Forward, 16:48:23/never

 

 هيجوت ةداعإ نم ققحتلا لشف ببسب ددعتملا ثبلا مزح طقسي ةيامحلا رادج
يسكعلا راسملا

 رادج يوتحي ثيح ،RPF لشف ببسب ددعتملا ثبلل UDP مزح طاقسإ متي ،ةلاحلا هذه يف
.ةيجراخلا ةهجاولا ربع 255.255.255.128 عانقلا عم اديدحت رثكأ راسم ىلع ةيامحلا

 
<#root>

firepower# 

capture capi type raw-data trace interface inside match udp any any 

 
firepower# 

show captureture capi packet-number 1 trace 

 
 
106 packets captured 
   1: 08:57:18.867234       192.168.2.2.12345 > 230.1.1.1.12354:  udp 500 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Elapsed time: 2684 ns 
Config: 
Additional Information: 
MAC Access list 
 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 



Elapsed time: 2684 ns 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Elapsed time: 13664 ns 
Config: 
Additional Information: 
Found next-hop 192.168.1.100 using egress ifc  outside 
 
Phase: 4 
Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Elapsed time: 8296 ns 
Config: 
Additional Information: 
Found next-hop 192.168.1.100 using egress ifc  outside 
 
Result: 
input-interface: inside 
input-status: up 
input-line-status: up 
output-interface: outside 
output-status: up 
output-line-status: up 
Action: drop 
Time Taken: 27328 ns 
 

Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000556bcb1069dd flow 

(NA)/NA 
 
firepower# 

show route static 

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 

S        192.168.2.0 255.255.255.128 [1/0] via 192.168.1.100, outside

 

:RPF لبق نم هكاهتنا مت يذلا طاقسإلا ببس ASP طاقسإ طاقتلا تايلمع رهظت

 
<#root>



firepower# 

show capture asp

 
Target:     OTHER 
Hardware:   ASAv 
Cisco Adaptive Security Appliance Software Version 9.19(1) 
ASLR enabled, text region 556bc9390000-556bcd0603dd 
 
21 packets captured 
 
   

1: 09:00:53.608290       192.168.2.2.12345 > 230.1.1.1.12354:  udp 500 Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000556bcb1069dd flow (NA)/NA

 
   2: 09:00:53.708032       192.168.2.2.12345 > 230.1.1.1.12354:  udp 500 Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000556bcb1069dd flow (NA)/NA 
   3: 09:00:53.812152       192.168.2.2.12345 > 230.1.1.1.12354:  udp 500 Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000556bcb1069dd flow (NA)/NA 
   4: 09:00:53.908613       192.168.2.2.12345 > 230.1.1.1.12354:  udp 500 Drop-reason: (rpf-violated) Reverse-path verify failed, Drop-location: frame 0x0000556bcb1069dd flow (NA)/NA

 

:MFIB جارخإ ةدايز يف (RPF) يسكعلا راسملا هيجوت ةداعإ لشف تادادع

 
<#root>

firepower# 

show mfib 230.1.1.1 count 

 
IP Multicast Statistics 
7 routes, 4 groups, 0.00 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 

Group: 230.1.1.1

 
  RP-tree: 

   Forwarding: 0/0/0/0, Other: 6788/6788/0

 
 
... 
firepower# 

show mfib 230.1.1.1 count 

 
IP Multicast Statistics 
7 routes, 4 groups, 0.00 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Group: 230.1.1.1 
  RP-tree: 
   

Forwarding: 0/0/0/0, Other: 6812/6812/0 <--- RPF failed counter increased

 



 وه تارايخلا دحأ .(RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلا لشف حالصإ يف لحلا نمكي
.تباثلا راسملا ةلازإ

 ةداعإ متت ،(RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلا لشف نم ديزملا دوجو مدع لاح يف
:MFIB جارخإ يف هيجوتلا ةداعإ دادع دادزيو مزحلا هيجوت

 
<#root>

firepower# 

show mfib 230.1.1.1 count 

 
IP Multicast Statistics 
8 routes, 4 groups, 0.25 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Group: 230.1.1.1 
  RP-tree: 
   Forwarding: 0/0/0/0, Other: 9342/9342/0 

  Source: 192.168.2.2,

 

   Forwarding: 1033/9/528/39

, Other: 0/0/0 
  Tot. shown: Source count: 1, pkt count: 0 
... 
firepower# 

show mfib 230.1.1.1 count 

 
IP Multicast Statistics 
8 routes, 4 groups, 0.25 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Group: 230.1.1.1 
  RP-tree: 
   Forwarding: 0/0/0/0, Other: 9342/9342/0 

  Source: 192.168.2.2,

 

   Forwarding: 1044/10/528/41

, Other: 0/0/0 

<--- Forward counter increased

 
  Tot. shown: Source count: 1, pkt count: 0

 

ردصملا ةرجش ىلإ PIM ليدبت دنع PIM Join ءاشنإب ةيامحلا رادج موقي ال



 < DMZ R4 > FW ةهجاو ربع ددعتملا ثبلا ردصم وحن راسملا ةيامحلا رادج ملعي ،ةلاحلا هذه يف
R6، وه ليمعلا ىلإ ردصملا نم ةيلوألا رورملا ةكرح راسم نوكي امنيب R6 > RP > DW > R4:

 
<#root>

firepower# 

show route 192.168.6.100

 
 
Routing entry for 192.168.6.0 255.255.255.0 
  Known via "ospf 1", distance 110, metric 11, type intra area 
  

Last update from 192.168.67.6 on dmz, 0:36:22 ago

 
  Routing Descriptor Blocks: 
  

* 192.168.67.6, from 192.168.67.6, 0:36:22 ago, via dmz

 
      Route metric is 11, traffic share count is 1

 

 ىلإ لوصولا درجمب ردصملاب ةصاخلا PIM طبر ةلاسر لاسرإو SPT ليدبت ءدبب R4 موقي
:T ةمالع ىلع (S،G) راسملا يوتحي ال ،SPT ليدبت متي ال ةيامحلا رادج يف .SPT ليدبت ةبتع

 
<#root>

firepower# 

show mroute 

 
Multicast Routing Table 



Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 230.1.1.1), 00:00:05/00:03:24, RP 10.5.5.5, flags: S 
  Incoming interface: inside 
  RPF nbr: 192.168.57.5 
  Immediate Outgoing interface list: 
    outside, Forward, 00:00:05/00:03:24 
 

(192.168.6.100, 230.1.1.1), 00:00:05/00:03:24, flags: S

 
  Incoming interface: dmz 
  RPF nbr: 192.168.67.6 
  Immediate Outgoing interface list: 
    outside, Forward, 00:00:05/00:03:2

 

 - R4 ريظنلا نم هيقلت مت يذلا PIM 2 مامضنا بلط PIM debug PIM ءاطخأ حيحصت رمأ ضرعي
 صاخ بلط لاسرإ يف لشفو ،(G،*) ليمحتلل PIM Join بلط ةيامحلا رادج لسرأ .(S،G)و (G،*) ل
:192.168.67.6 حلاصلا ريغ راوجلا ببسب ردصملاب

 
<#root>

firepower# 

debug pim

 

IPv4 PIM: Received J/P on outside from 192.168.47.4 target: 192.168.47.7 (to us) <--- 1st PIM join to the firewall

 

IPv4 PIM: J/P entry: Join root: 10.5.5.5 group: 230.1.1.1 flags:  RPT WC S <--- 1st PIM join with root at the RP

 
IPv4 PIM: (*,230.1.1.1) Create entry 
IPv4 PIM: [0] (*,230.1.1.1/32) MRIB modify DC  
IPv4 PIM: [0] (*,230.1.1.1/32) inside MRIB modify A  
IPv4 PIM: (*,230.1.1.1) outside J/P state changed from Null to Join 
IPv4 PIM: (*,230.1.1.1) outside Raise J/P expiration timer to 210 seconds 
IPv4 PIM: (*,230.1.1.1) outside FWD state change from Prune to Forward 
IPv4 PIM: [0] (*,230.1.1.1/32) outside MRIB modify F NS  
IPv4 PIM: (*,230.1.1.1) Updating J/P status from Null to Join 
IPv4 PIM: (*,230.1.1.1) J/P scheduled in 0.0 secs 
IPv4 PIM: (*,230.1.1.1) Processing timers 
IPv4 PIM: (*,230.1.1.1) J/P processing 
IPv4 PIM: (*,230.1.1.1) Periodic J/P scheduled in 50 secs 
IPv4 PIM: (*,230.1.1.1) J/P adding Join on inside 

IPv4 PIM: Sending J/P message for neighbor 192.168.57.5 on inside for 1 groups   <--- PIM Join sent from the firewall

 

IPv4 PIM: Received J/P on outside from 192.168.47.4 target: 192.168.47.7 (to us) <--- 1st PIM join to the firewall



 

IPv4 PIM: J/P entry: Join root: 192.168.6.100 group: 230.1.1.1 flags:  S         <--- 1st PIM join with root at the source

 
IPv4 PIM: (192.168.6.100,230.1.1.1) Create entry 
IPv4 PIM: Adding monitor for 192.168.6.100 
IPv4 PIM: RPF lookup for root 192.168.6.100: nbr 192.168.67.6, dmz via the rib 
IPv4 PIM: (192.168.6.100,230.1.1.1) RPF changed from 0.0.0.0/- to 192.168.67.6/dmz 
IPv4 PIM: (192.168.6.100,230.1.1.1) Source metric changed from [0/0] to [110/11] 
IPv4 PIM: [0] (192.168.6.100,230.1.1.1/32) MRIB modify DC  
IPv4 PIM: [0] (192.168.6.100,230.1.1.1/32) inside MRIB modify A  
IPv4 PIM: [0] (192.168.6.100,230.1.1.1/32) outside MRIB modify F NS  
IPv4 PIM: (192.168.6.100,230.1.1.1) outside J/P state changed from Null to Join 
IPv4 PIM: (192.168.6.100,230.1.1.1) outside Imm FWD state change from Prune to Forward 
IPv4 PIM: (192.168.6.100,230.1.1.1) Updating J/P status from Null to Join 
IPv4 PIM: (192.168.6.100,230.1.1.1) J/P scheduled in 0.0 secs 
IPv4 PIM: [0] (192.168.6.100,230.1.1.1/32) dmz MRIB modify NS  
IPv4 PIM: (192.168.6.100,230.1.1.1) outside Raise J/P expiration timer to 210 seconds 
IPv4 PIM: (192.168.6.100,230.1.1.1) Processing timers 
IPv4 PIM: (192.168.6.100,230.1.1.1) J/P processing 
IPv4 PIM: (192.168.6.100,230.1.1.1) Periodic J/P scheduled in 50 secs 
IPv4 PIM: (192.168.6.100,230.1.1.1) J/P adding Join on dmz 

IPv4 PIM: Sending J/P to an invalid neighbor: dmz 192.168.67.6

 

<--- Invalid neighbor

 

:R6 ىلإ show pim neigbour رماوأ جارخإ رقتفي

 
<#root>

firepower# 

show pim neighbor 

 
 
Neighbor Address  Interface          Uptime    Expires DR pri Bidir 
192.168.47.4      outside            00:21:12  00:01:44 1     
192.168.57.5      inside             02:43:43  00:01:15 1    

 

:dmz ةيامحلا رادج ةهجاو ىلع PIM نيكمت مت

 
<#root>

firepower# 

show pim interface 

 
Address          Interface          PIM  Nbr   Hello  DR         DR 
                                         Count Intvl  Prior 
 
192.168.47.7     outside            on   1     30     1          this system 



192.168.67.7     dmz                on   0     30     1          this system

 
192.168.57.7     inside             on   1     30     1          this system

 

:R6 ةهجاو ىلع PIM ليطعت مت

 
<#root>

R6# 

show ip interface brief 

 
Interface                  IP-Address      OK? Method Status                Protocol 
GigabitEthernet0/0         192.168.6.1     YES manual up                    up      
GigabitEthernet0/1         192.168.56.6    YES manual up                    up      
GigabitEthernet0/2         unassigned      YES unset  administratively down down    

GigabitEthernet0/3         192.168.67.6    YES manual up                    up      

 
Tunnel0                    192.168.56.6    YES unset  up                    up      
 
R6# 

show ip pim interface GigabitEthernet0/3 detail 

 
GigabitEthernet0/3 is up, line protocol is up 
  Internet address is 192.168.67.6/24 
  Multicast switching: fast 
  Multicast packets in/out: 0/123628 
  Multicast TTL threshold: 0 
  

PIM: disabled <--- PIM is disabled

 
  Multicast Tagswitching: disabled

 

:R6 ىلع GigabitEthernet0/3 ةهجاولا ىلع PIM نيكمت وه لحلا

 
<#root>

R6(config-if)#

interface GigabitEthernet0/3

 
R6(config-if)#

ip pim sparse-mode 

 
R6(config-if)# 
*Apr 21 13:17:14.575: %PIM-5-NBRCHG: neighbor 192.168.67.7 UP on interface GigabitEthernet0/3 



*Apr 21 13:17:14.577: %PIM-5-DRCHG: DR change from neighbor 0.0.0.0 to 192.168.67.7 on interface GigabitEthernet0/3 <--- DR changed

 

  :SPT ليدبت ىلإ ريشت يتلا ،T ةمالع تيبثتب ةيامحلا رادج موقي

 
<#root>

firepower# 

show mroute 

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 230.1.1.1), 00:26:30/00:02:50, RP 10.5.5.5, flags: S 
  Incoming interface: inside 
  RPF nbr: 192.168.57.5 
  Immediate Outgoing interface list: 
    outside, Forward, 00:26:30/00:02:50 
 

(192.168.6.100, 230.1.1.1), 00:26:30/00:03:29, flags: ST

 
  Incoming interface: dmz 
  RPF nbr: 192.168.67.6 
  Immediate Outgoing interface list: 
    outside, Forward, 00:26:30/00:02:39

 

دافنلا لدعم دح قحتست يتلا ىلوألا ةليلقلا مزحلا طقسي ةيامحلا رادج

 cp لا ب يفاضإ ةجلاعم ،FP يف رايت multicast ديدج نم لوألا طبرلا ةيامحلا رادج ملتسي امدنع
 SP (FP > SP قيرط نع cp لا ىلإ طبرلا FP لا مكلي ،ةلاحلا هذه يف .تبلطت تنك عيطتسي
> CP) ةيفاضإلا تايلمعلل:

•.نراق ةيوهلاو نراق لخدملا نيب FP يف ليصوت لصأ قلخ
 هيجوت ةداعإ ةحص نم ققحتلا لثم ،ددعتملا ثبلاب ةصاخ ةيفاضإ ققحت تايلمع
 صحفو (FHR وه ةيامحلا رادج ناك اذإ ام ةلاح يف) PIM فيلغتو (RPF) يسكعلا راسملا
.كلذ ىلإ امو طفنلا

•

•.راسملا لودج يف ةرداصلاو ةدراولا تاهجاولا مادختساب (S،G) لاخدإ ءاشنإ
•.ةرداصلاو ةدراولا تاهجاولا نيب FP يف بعك/عبات لاصتا ءاشنإ

 ىلإ اهؤاقتنا متي يتلا مزحلا لدعم ايلخاد ةيامحلا رادج ددحي ،مكحتلا ىوتسم ةيامح نم ءزجك
cp.

:ضيفختلا لدعم طاقسإ ببس مادختساب لدعملا زواجتت يتلا مزحلا طاقسإ متي



 
<#root>

firepower# 

show asp drop

 
Frame drop:

 

Punt rate limit exceeded (punt-rate-limit) 2062

 

 اههيجوت متي يتلا ددعتملا ثبلا مزح ددع نم ققحتلل show asp cluster counter رمألا مدختسأ
:SP نم CP ىلإ

 
<#root>

firepower# 

show asp cluster counter 

 
Global dp-counters: 
 
Context specific dp-counters: 
 
MCAST_FP_FROM_PUNT              30      Number of multicast packets punted from CP to FP 
MCAST_FP_TO_SP                  2680    Number of multicast packets punted from FP to SP 
MCAST_SP_TOTAL                  2710    Number of total multicast packets processed in SP 

MCAST_SP_FROM_PUNT              30      Number of multicast packets punted from CP to SP <--- Number of packets punted to CP from SP

 
MCAST_SP_FROM_PUNT_FORWARD      30      Number of multicast packets coming from CP that are forwarded 
MCAST_SP_PKTS                   30      Number of multicast packets that require slow-path attention 
MCAST_SP_PKTS_TO_CP             30      Number of multicast packets punted to CP from SP 
MCAST_FP_CHK_FAIL_NO_HANDLE     2650    Number of multicast packets failed with no flow mcast_handle 
MCAST_FP_CHK_FAIL_NO_FP_FWD     30      Number of multicast packets that cannot be fast-path forwarded

 

 ،FP > CP راظتنا ةمئاق يف مزحلا ددع نم ققحتلل show asp event dp-cp punt رمألا مدختسأ
:ةيناث 15 لدعمو

 
<#root>

firepower# 

show asp event dp-cp punt | begin EVENT-TYPE

 
EVENT-TYPE          ALLOC ALLOC-FAIL ENQUEUED ENQ-FAIL  RETIRED 15SEC-RATE 
punt                  24452        0      24452      0      10852     1402 
  

multicast

           23800        0      



23800

      0      10200     

1402

 
  pim                 652          0      652        0      652          0

 

 مزحلا هيجوت ةداعإ متت ،FP يف عباتلا/لصألا تالاصتالا ءاشنإو راسملا ةئبعت متي امدنع
.cp لا ىلإ طبرلا FP قصلي ال ،ةلاحلا هذه يف .ةدوجوملا تالاصتالا نم ءزجك FP يف

 ؟ديدجلا ددعتملا ثبلا قفدتل ىلوألا مزحلا ةجلاعمب ةيامحلا رادج موقي فيك

 موقي ،DataPath يف ددعتملا ثبلل ديدج قفدتل ىلوألا مزحلا ةيامحلا رادج لبقتسي امدنع
:تاءارجإلا هذه ذاختاب ةيامحلا رادج

 .1.مزحلاب حمسي نامألا جهن ناك اذإ امم ققحتلا
 .fp.2 رمم قيرط نع cp لا ىلإ طبرلا مكلي
 .3:ةيوهلا تاهجاوو لخدملا تاهجاو نيب يلصأ لاصتا ئشني

 
<#root>

firepower# 

show capture capi packet-number 1 trace

 
10 packets captured 

   1: 08:54:15.007003       192.168.1.100.12345 > 230.1.1.1.12345:  udp 400 

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
Found next-hop 192.168.2.1 using egress ifc  inside 
 



 
Phase: 4 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
 
Phase: 5 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 6 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 7 
Type: CLUSTER-REDIRECT 
Subtype: cluster-redirect 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 8 
Type: QOS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 9 

Type: MULTICAST

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
 
Phase: 10 

Type: FLOW-CREATION

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 

New flow created with id 19, packet dispatched to next module <--- New flow

 
 
Result: 
input-interface: inside 



input-status: up 
input-line-status: up 
output-interface: inside 
output-status: up 
output-line-status: up 

Action: allow

 

Syslogs:

 
<#root>

firepower# Apr 24 2023 08:54:15: %ASA-7-609001: Built local-host inside:192.168.1.100 
Apr 24 2023 08:54:15: %FTD-7-609001: Built local-host identity:230.1.1.1 

Apr 24 2023 08:54:15: %FTD-6-302015: Built inbound UDP connection 19 for inside:192.168.1.100/12345 (192.168.1.100/12345) to identity:230.1.1.1/12345 (230.1.1.1/12345) <--- Syslog for a newly built connection

 

:show conn all رمألا تاجرخم يف ايئرم لاصتالا اذه نوكي

 
<#root>

firepower# 

show conn all protocol udp 

 
13 in use, 17 most used 
 

UDP inside  192.168.1.100:12345 NP Identity Ifc  230.1.1.1:12345, idle 0:00:02, bytes 0, flags –

 

 RPF لا لثم ،قيقدت صاخ multicast يفاضإ ل ةيلمع multicast ةيلمعلا cp لا كرشي
.اذكهو ،قيقدت يتيز ،(FHR وه ةيامحلا رادج نإ ةلاحلا يف) ةلسبك ةيلمع PIM ،ةحص

4. 

 .5:راسملا يف نراق رداصلاو مداقلا عم لخدم cp (S،G) لا قلخي

 
<#root>

firepower# 

show mroute 

 
 
Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 
       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 
       J - Join SPT 
Timers: Uptime/Expires 
Interface state: Interface, State 
 
(*, 230.1.1.1), 00:19:28/00:03:13, RP 192.168.192.168, flags: S 



  Incoming interface: inside 
  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 
    outside, Forward, 00:19:28/00:03:13 
 

(192.168.1.100, 230.1.1.1), 00:08:50/00:03:09, flags: ST

 

  Incoming interface: inside

 
  RPF nbr: 192.168.2.1 
  Immediate Outgoing interface list: 

    outside, Forward, 00:00:32/00:02:57

 

 نراقلا نيب ليصوت ةرذب/عرف قلخي نأ رمم cp > SP > FP قيرط نع FP لا cp لا دشري
:رداصو مداق

6. 

:show local-host رمألا جارخإ يف طقف ايئرم لاصتالا اذه نوكي

 
<#root>

firepower# 

show local-host  

 
 
Interface outside: 5 active, 5 maximum active 
local host: <224.0.0.13>, 
local host: <192.168.3.100>, 
local host: <230.1.1.1>, 

  Conn:

 

    UDP outside  230.1.1.1:12345 inside  192.168.1.100:12345, idle

 0:00:04, bytes 4000, flags - 
local host: <224.0.0.5>, 
local host: <224.0.0.1>, 
Interface inside: 4 active, 5 maximum active 
local host: <192.168.1.100>, 
 

  Conn:

 

    UDP outside  230.1.1.1:12345 inside  192.168.1.100:12345, idle

 0:00:04, bytes 4000, flags - 
local host: <224.0.0.13>, 
local host: <192.168.2.1>, 
local host: <224.0.0.5>, 
Interface nlp_int_tap: 0 active, 2 maximum active 
Interface any: 0 active, 0 maximum active



 

 Cisco CSCwe21280 نم ءاطخألا حيحصت فرعم حالصإ عم جماربلا تارادصإ يف
:بعك/لفطلا لاصتال syslog 302015 ةلاسر ءاشنإ اضيأ متي ،

 
<#root>

Apr 24 2023 08:54:15: %FTD-6-302015: 

Built outbound UDP connection 20 for outside:230.1.1.1/12345 (230.1.1.1/12345) to inside:192.168.1.100/12345 (192.168.1.100/12345) <--- Syslog for a newly built connection

 

 لاصتالا قباطت لخدملا مزح نإف ،بعكلا/عباتلاو لصألا تالاصتإ نم لك ءاشنإ متي امدنع
:FP يف اههيجوت ةداعإ متتو دوجوملا

 
<#root>

firepower# 

show capture capi trace packet-number 2       

 
10 packets captured 
   2: 08:54:15.020567       192.168.1.100.12345 > 230.1.1.1.12345:  udp 400 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 

Phase: 3

 

Type: FLOW-LOOKUP

 
Subtype: 
Result: ALLOW 
Config: 

https://tools.cisco.com/bugsearch/bug/CSCwe21280


Additional Information: 

Found flow with id 19, using existing flow <--- Existing flow

 
 
 
Result: 
input-interface: inside 
input-status: up 
input-line-status: up 
Action: allow

 

 ددعتملا ICMP ثب رورم ةكرح ةيفصت

 لوصولا يف مكحتلا ةمئاق مادختساب ددعتملا ثبلل ICMP رورم ةكرح ةيفصت كنكمي ال
(ACL). مكحتلا ىوتسم ةسايس مادختسإ بجي (ICMP):

 ثبلل ICMP مزح ةيفصتب Cisco CSCsl26860 ASA نم ءاطخألا حيحصت فرعم موقي ال
ددعتملا

PIM ل ةفورعملا ددعتملا ثبلا بويع

 :ةفورعملا بويعلل ءاطخألا نع ثحبلا ةادأ مادختسإ كنكمي
https://bst.cloudapps.cisco.com/bugsearch

:"Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج" جتنم نمض FTD و ASA بويع مظعم درس متي

 

https://tools.cisco.com/bugsearch/bug/CSCsl26860
https://bst.cloudapps.cisco.com/bugsearch


 

ةلص تاذ تامولعم

•ةعئاشلا لكاشملاو اهحالصإو ASA ل ددعتملا ثبلا ءاطخأ فاشكتسأ
•Firepower ةرادإ زكرمل ددعتملا ثبلا
•Firepower ل ددعتملا ثبلا تامالع صخلم

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/115804-asa-multi-probs-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/115804-asa-multi-probs-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/115804-asa-multi-probs-00.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-multicast.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-multicast.html
/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_6.html#wp2293978542
/content/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_6.html#wp2293978542


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


