
تالعافتل زيمم ةقداصم زمر ءاشنإ ةيفيك
FMC REST API 
ةمدقملا

ةقداصملا تاقيبطتلا ةجمرب ةهجاو لوؤسمل اهب نكمي يتلا ةيفيكلا دنتسملا اذه حضوي
.ىرخأ API تالعافت يأل اهلامعتساو ةزيمملا زومرلا ءاشنإو ،FirePOWER (FMC) ةرادإ زكرم ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ليلدلا نيوكت) .Firepower (FMC) ةرادإ زكرمل ةئيهتلاو تازيملا

●(؟REST API تاهجاو يه ام) .REST API تاملاكم نم ديدعلا مهف

●.FMC ل عيرسلا ءدبلا ليلد ةعجارم

ةمدختسملا تانوكملا

REST نيكمت عم (ىلعأ وأ 6.1 رادصإلا) REST API تاهجاو معدي يذلا Firepower ةرادإ زكرم
API.

●

●.كلذ ىلإ امو Curl و Python Scripts و PostMan لثم ةحارلا ءالمع

ةيساسأ تامولعم

ةجمربلل لباقلا نزولا فيفخ جهنلا ببسب ديازتم لكشب ةعئاش REST API تاهجاو تحبصأ
نيوكتلا FMC معدت .اهترادإو مهتاكبش نيوكتل همادختسإ تاكبشلا يريدمل نكمي يذلا
(API) تاقيبطتلا ةجمرب ةهجاو فشكتسم مدختست امك REST ليمع يأ مادختساب ةرادإلاو
.ةجمدملا

نيوكتلا

FMC ىلع REST API نيكمت

نيكمت<REST تاقيبطت ةجمرب ةهجاو تاليضفت<نيوكتلا<ماظنلا ىلإ لقتنا .1 ةوطخلا
.REST تاقيبطت ةجمرب ةهجاو

.REST API نيكمت رايتخالا ةناخ ددح .2 ةوطخلا

حضوم وه امك ،REST API نيكمت متي امدنع حجان ظفح ةشاش ضرع متي ،ظفح رقنا .3 ةوطخلا
:ةروصلا يف
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FMC ىلع مدختسم ءاشنإ

ىلع (API) تاقيبطتلا ةجمرب ةهجاول ةيساسألا ةينبلا مادختسال تاسرامملا لضفأ نم
FMC مدختسملا ةهجاو يمدختسم لصف ىلع ظافحلا وه (UI) ةيصنلا جماربلا يمدختسمو.
نيمدختسملا راودأ فلتخم مهفل FMC ب صاخلا نيمدختسملا تاباسح ليلد ىلإ عجرا
.ديدج مدختسم ءاشنإ تاداشرإو

زيمم ةقداصم زمر بلط تاوطخ

.كب صاخلا REST API ليمع حتفا .1 ةوطخلا

:POST، URL رمأ ءاشنإل ليمعلا نييعتب مق .2 ةوطخلا
https://<management_center_ip_or_name>/api/fmc_platform/v1/auth/generatetoken.

نوكي نأ بجي .يساسأ ةقداصم سأرك رورملا ةملكو مدختسملا مسا نيمضتب مق .3 ةوطخلا
.اغراف POST صن

:Python مادختساب ةقداصم بلط ،لاثملا ليبس ىلع

import requests url = "https://10.10.10.1//api/fmc_platform/v1/auth/generatetoken" payload = {}

headers = { 'Authorization': 'Basic Y2lzY291c2VyOmNpc2NwYXBpdXNlcg==' } response =

requests.request("POST", url, headers=headers, data = payload, verify=False)

print(response.headers)

:CURL مادختساب ةقداصم بلط ىلع رخآ لاثم

$ curl --request POST 'https://10.10.10.1/api/fmc_platform/v1/auth/generatetoken' --header

'Authorization: Basic Y2lzY291c2VyOmNpc2NwYXBpdXNlcg==' -k -i HTTP/1.1 204 204 Date: Tue, 11 Aug

2020 02:54:06 GMT Server: Apache Strict-Transport-Security: max-age=31536000; includeSubDomains
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Cache-Control: no-store Accept-Ranges: bytes Vary: Accept-Charset,Accept-Encoding,Accept-

Language,Accept X-auth-access-token: aa6f8326-0a0c-4f48-9d85-7a920c0fdca5 X-auth-refresh-token:

674e87d1-1572-4cd1-b86d-3abec04ca59d USER_UUID: fc47b914-8121-11ea-ac18-f0428d0155cd DOMAIN_ID:

111 DOMAIN_UUID: e276abec-e0f2-11e3-8169-6d9ed49b625f global: e276abec-e0f2-11e3-8169-

6d9ed49b625f DOMAINS: [{"name":"Global","uuid":"e276abec-e0f2-11e3-8169-6d9ed49b625f"}] X-Frame-

Options: SAMEORIGIN X-UA-Compatible: IE=edge X-Permitted-Cross-Domain-Policies: none X-XSS-

Protection: 1; mode=block Referrer-Policy: same-origin Content-Security-Policy: base-uri 'self'

X-Content-Type-Options: nosniff

يف حضوم وه امك ،Postman لثم (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ دنتسم ليمع نم لاثم
:ةروصلا

ةيلاتلا API تابلط لاسرإ

يلعفلا ةباجتسالا صن .دودرلا صن سيلو دودرلا سوؤر وه تاجرخملا يف هارت ام :ةظحالم
-X-authو ،X-auth-access-token يه اهجارختسإ مزلي يتلا ةمهملا سأرلا تامولعم  .غراف
refresh-token، وDOMAIN_UUID.

تابلط ىلع لوصحلل ،ةزيمملا زومرلا جارختساو FMC ىلع حاجنب ةقداصملاب موقت نأ درجمب
API ةيلاتلا تامولعملا نم ةدافتسالا ىلإ جاتحت ،ةيفاضإ:

●.بلطلا نم ءزجك<زيمملا ةقداصملا زمر ةميق> X-auth-access-token سأر ةفاضإب مق

X-auth-refresh-token و<زيمملا ةقداصملا زمر ةميق> X-auth-access-token سوؤرلا ةفاضإ
.زيمملا زمرلا ثيدحت تابلط يف <زيمملا ثيدحتلا زمر ةميق>

●

●.مداخلا ىلإ REST تابلط ةفاك يف ةقداصملل زيمملا زمرلا نم Domain_UUID مدختسأ

ةجمرب تاهجاو مادختساب FMC عم حاجنب لعافتلا كنكمي ،هذه سأرلا تامولعم مادختساب
.REST تاقيبطت

اهحالصإو ةعئاشلا تالكشملا فاشكتسأ

ىلإ جاتحت .غراف ةقداصملل هلاسرإ مت يذلا POST ب صاخلا ةباجتسالاو بلطلا صن
زمرلا تامولعم عيمج عاجرإ متي .بلطلا سأر يف ةيساسألا ةقداصملا تاملعم ريرمت
.دودرلا سوؤر ربع زيمملا

●



ةداهش ببسب SSL ةداهش ةلكشمب ةقلعتم ءاطخأ ىرت دق ،REST ليمع مادختسإ دنع
.همدختست يذلا ليمعلل اقفو هذه ققحتلا ةيلمع ليغشت فاقيإ كنكمي .ايتاذ ةعقوم

●

،دحاو تقو يف GUI و REST API تاهجاو نم لكل مدختسملا دامتعا تانايب مادختسإ نكمي ال
.تاهجاولا الكل همادختسإ مت اذإ راذنإ قباس نود مدختسملا جورخ ليجست متيسو

●

ةدمل ةحلاص (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحوب ةصاخلا REST API ةقداصم زومر نوكت
.تارم ثالث اهثيدحت نكميو ةقيقد 30

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


