
ةزهجأ نم ةصصخم SID ةمئاق نم ققحتلا
FMC و CLI مادختساب FirePOWER راعشتسإ
GUI 
ةمدقملا

جمانرب نم (SID) نامأ فرعمب ةصصخم ةمئاق ىلع لوصحلا ةيفيك دنتسملا اذه حضوي
(CLI) رماوألا رطس ةهجاو مادختساب FirePOWER ةدحو وأ FirePOWER (FTD) ديدهت دض عافدلا
ىلع SID تامولعم ىلع روثعلا نكمي .FMC مكحتلا ةدحوب (GUI) ةيموسرلا مدختسملا ةهجاوو
تانئاكلا ىلإ لقنتلاب تمق اذإ FMC مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو
دروملا ةئف فرعمب ةمئاق ىلع لوصحلا يرورضلا نم ،تالاحلا ضعب يف .لفطتلا دعاوق <
(SID) رماوألا رطس ةهجاو نم رفوتملا.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

●Cisco نم FirePOWER (FTD) ديدهت دض عافدلا

●FirePOWER عم Cisco ASA ةيامحلا رادج تامدخ

●Cisco نم FireSIGHT (FMC) ةرادإ زكرم

●ةيساسألا سكونيل ةفرعم

ةمدختسملا تانوكملا

:يلاتلا جمانربلا رادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Firepower 6.6.0 ةرادإ زكرم

●Firepower 6.4.0.9 ديدهت دض عافدلا

●FirePOWER 6.2.3.2 ةدحو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ماظنلا اهمدختسي يتلا تاطيسولاو ةيساسألا تاملكلا نم ةعومجم يه لفطتلا ةدعاق
ليلحتب ماظنلا موقي امنيب .كتكبش ىلع فعضلا طاقن لالغتسإ تالواحم فاشتكال
تانايب تقباطت اذإ .ةدعاق لك يف ةددحملا طورشلاب مزحلا نراقي هنإف ،ةكبشلا رورم ةكرح
ةدعاقلا تناك اذإ .ليغشتب ةدعاقلا موقت ،ام ةدعاق يف ةددحملا طورشلا عيمج عم ةمزحلا
.رورملا ةكرح لهاجتت اهنإف ،ريرمت ةدعاق تناك اذإ .ماحتقإ ثدح دلوت اهنإف ،هيبنت ةدعاق
ثادحأ ضرع كنكمي .ثدح ءاشنإو ةمزحلا طاقسإب ماظنلا موقي ،يلخاد رشن يف طاقسإ ةدعاقل
.Firepower ةرادإ زكرمب ةصاخلا بيولا مكحت ةدحو نم اهمييقتو لفطتلا



صنلا دعاوقو كرتشملا نئاكلا دعاوق :قارتخالا دعاوق نم نيعون FirePOWER ماظن رفويو
نئاكلا دعاوق مادختسإ Cisco نم (Talos) ثوحبلاو نامألا تامولعم ةعومجمل نكمي .ةيسايقلا
ةيسايقلا صنلا دعاوقل نكمي ال قرطب فعضلا طاقن دض تامجهلا فاشتكال ةكرتشملا
دعاوق ةباتك متت امدنع .كرتشم نئاك دعاوق ءاشنإ نكمي ال .اهمادختسإ ةيديلقتلا
طبضل ةصصخم ةيسايق صن دعاوق .ةيسايق صن ةدعاق ءاشنإ بجي ،كسفنب لفطتلا
،ةدعاقلا ثدح ةلاسر ديدحتو دعاوقلا ةباتك لالخ نم .اهارت نأ لمتحملا نم يتلا ثادحألا عاونأ
 .جهنلا نم برهتلاو تامجهلا ىلإ ريشت يتلا رورملا ةكرح ىلع ربكأ ةلوهسب فرعتلا كنكمي

ضعب نأ ركذت ،ةصصخم قارتخأ ةسايس يف ةصصخم ةيسايق صن ةدعاق نيكمت دنع
اقبسم اهتجلاعم وأ رورملا ةكرح ريفشت كف بلطتت تاطيسولاو ةيساسألا ةدعاقلا تاملك
.ةنيعم ةقيرطب

موقت ةصصخم ةيسايق Snort ةدعاق يه FirePOWER ماظن يف ةصصخملا ةيلحملا ةدعاقلا
داريتسإ FirePOWER ماظن كل حيتي .يلحم زاهج نم ASCII يصن فلم قيسنتب اهجاردإب
ةيلحملا دعاوقلا داريتسال ةمزاللا تاوطخلا نإ .بيولا ةهجاو مادختساب ةيلحملا دعاوقلا
ةفرعم مدختسملا بلطتي ،ةيلاثم ةيلحم ةدعاق ةباتكل ،كلذ عمو .ةياغلل ةرشابمو ةحضاو
.ةكبشلاو ةكبشلا تالوكوتوربب ةقمعتم

ماحتقإ دعاوق يأ رابتخال اهيف مكحتلا متي ةكبش ةئيب مادختسإ نم دكأت :ريذحت
ةبوتكملا لفطتلا دعاوق رثؤت دق .جاتنإ ةئيب يف دعاوقلا مادختسإ لبق اهبتكت
ماظنلا ءادأ ىلع ريبك لكشب ءيس لكشب

ةكبشلل يطيطختلا مسرلا

نيوكتلا

ةيلحملا دعاوقلا داريتسإ



فورح يأ ىلع يوتحت ال صصخملا كفلم يف ةجردملا دعاوقلا نأ نم دكأتلا بجي ،ءدبلا لبق
وأ ASCII زيمرت مادختساب ةصصخملا دعاوقلا ةفاك داريتسإ ةدعاقلا دروتسم بلطتي .ةصاخ
UTF-8. زاهج نم ةيلحملا ةيسايقلا صنلا دعاوق داريتسإ ةيفيك هاندأ حضوملا ءارجإلا حرشي
.يلحم

< تانئاكلا ىلإ لاقتنالاب داريتسالا دعاوق بيوبتلا ةمالع ىلإ لوصولاب مق .1 ةوطخلا
ةروصلا يف حضوم وه امك دعاوقلا تاثيدحت ةحفص رهظت .داريتسالا دعاوق < لفطتلا دعاوق
:هاندأ

ضارعتسإ رقناو هتيبثتو هليمحتل ةيصنلا ةدعاقلا فلم وأ ةدعاقلا ثيدحت ددح .2 ةوطخلا
صصخملا ةدعاقلا فلم ديدحتل

ةيلحملا ةدعاقلا ةئف يف اهليمحت مت يتلا دعاوقلا عيمج ظفح متي :ةظحالم

ةدعاقلا فلم داريتسإ مت .داريتسا قوف رقنا .3 ةوطخلا

.شيتفتلل ةددحملا ةديدجلا ةدعاقلا FirePOWER ةمظنأ مدختست ال :ةظحالم
.جهنلا قيبطت مث ،لفطتلا جهن يف اهنيكمت ىلإ جاتحت ،ةيلحم ةدعاق طيشنتل

ةحصلا نم ققحتلا

FMC GUI نم

FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو نم ةدروتسملا ةيلحملا دعاوقلا ضرع .1

لفطتلا دعاوق < تانئاكلا ىلإ لقتنا .1 ةوطخلا

 ةعومجملا دعاوق نم ةيلحملا دعاوقلا ديدحت .2 ةوطخلا



بجي .ةلطعم ةلاح يف ةيلحملا دعاوقلا نييعتب FirePOWER ماظن موقي ،يضارتفا لكشب
نم نكمتت نأ لبق ايودي ةيلحملا دعاوقلا ةلاح نييعتب ةيلحملا دعاوقلا هذه موقت نأ
.للستلا ةسايس يف اهمادختسإ

لفطتلا جهن نم ةيلحم ةدعاق نيكمت .2

قارتخالا جهن < قارتخالا < تاسايسلا نمض تاسايسلا ررحم ةحفص ىلإ لقتنا .1 ةوطخلا

ىرسيلا ةحوللا يف دعاوقلا ددح .2 ةوطخلا

:ةرفوتم تناك اذإ ةيلحملا دعاوقلا عيمج رهظت نأ بجي .يلحم ددح ،ةئفلا تحت .3 ةوطخلا

:ةبولطملا ةيلحملا دعاوقلا ددح .4 ةوطخلا



ةدعاقلا ةلاح نم ةلاح ددح ،ةبولطملا ةيلحملا دعاوقلا ديدحت دعب.5 ةوطخلا

:ةيلاتلا تارايخلا رفوتت

ثدح ءاشنإو ةدعاقلا نيكمت :ثادحألا ءاشنإ -

ثدح ءاشنإو رورملا ةكرح طاقسإو ةدعاقلا نيكمت :اهديلوتو ثادحألا طاقسإ -

ثادحأ دجوت ال ،ةدعاقلا نكمي ال :ليطعت -

ىرسيلا ةحوللا يف ةسايسلا تامولعم رايخ قوف رقنا ،ةدعاقلا ةلاح ديدحت درجمب .6 ةوطخلا



مت .اقحال OK قوف رقنا .تارييغتلل ازجوم افصو مدقو تارييغتلا ذيفنت رزلا ددح .7 ةوطخلا
.ماحتقالا جهن ةحص نم ققحتلا

ةدروتسم ةيلحم ةدعاق نيكمتب تمق اذإ جهنلا ةحص نم ققحتلا لشفي :ةظحالم
يف ماحتقالا ثدح دح ةزيم ىلإ ةفاضإلاب لمهملا دحلل ةيساسألا ةملكلا مدختست
.ماحتقالا ةسايس

تارييغتلا رشن .8 ةوطخلا

CLI ةدحو SFR وأ FTD نم

SFR module CLI وأ FTD نم ةدروتسملا ةيلحملا دعاوقلا ضرع .1

FTD وأ ةيطمنلا SFR ةدحو نم CLI وأ SSH ةسلج ءاشنإ .1 ةوطخلا

ريبخلا عضو ىلإ لقتنا .2 ةوطخلا

> expert

admin@firepower:~$

لوؤسملا تازايتما ىلع لوصحلا .3 ةوطخلا

admin@firepower:~$ sudo su -

كب ةصاخلا رورملا ةملك بتكا .4 ةوطخلا

admin@firepower:~$ sudo su -

Password:

root@firepower:~#

/ngfw/var/sf/detection_engines/UUID/intrusion/ ىلإ لقتنا .5 ةوطخلا

root@firepower:/home/admin# cd /ngfw/var/sf/detection_engines/70f28390-f73d-11de-acfc-

2369c038cbc9/intrusion/

root@firepower:/ngfw/var/sf/detection_engines/70f28390-f73d-11de-acfc-2369c038cbc9/intrusion#

راسم/*/ngfw/var/sf/detection_engines/ مدختست الف ،SFR ةدحو مدختست تنك اذإ :ةظحالم
VAR/SF/detection_engines/*/intrusion مادختسإ .لفطتلا



يلاتلا رمألا ميدقتب مق .6 ةوطخلا

grep -Eo "sid:*([0-9]{1,8})" */*local.rules

:لمع لاثمك هاندأ ةروصلا ىلإ عجرا

root@firepower:/ngfw/var/sf/detection_engines/70f28390-f73d-11de-acfc-2369c038cbc9/intrusion#

grep -Eo "sid:*([0-9]{1,8})" */*local.rules

sid:1000008

sid:1000023

sid:1000007

sid:1000035

sid:1000004

sid:1000000

...

وأ FTD ةيطمنلا ةدحولا ةطساوب اهنيكمت مت يتلا ليمعلا نامأ فرعم ةمئاق درسي فوس اذه
SFR.

اهحالصإو ءاطخألا فاشكتسا

FMC نم ،FTD وأ ةيطمنلا SFR ةدحو ىلإ SSH ةسلج ءاشنإ نم دكأت .1 ةوطخلا
detection_engines جردم ريغ

ال ،للستلا ليلد تحت طقف لمعتس grep -eo "sid:*([0-9]{1،8})" */*local.rules رمألا .2 ةوطخلا
رخآ ليلد نم رمألا مادختسإ نكمي

نم ةلماك SID ةمئاق ىلع لوصحلل grep -eo "sid:*([0-9]{1،8})" */*.rules رمألا مدختسأ .3 ةوطخلا
تائفلا عيمج

ةيلحملا لفطتلا دعاوق داريتسال تاسرامملا لضفأ

:يلحم ةدعاق فلم داريتسإ دنع تاداشرإلا ظحال

يداع صن فلم يف ةصصخملا دعاوقلا ةفاك داريتسإ متي نأ دعاوقلا دروتسم بلطتي
UTF-8 وأ ASCII يف رفشم

●

فرحأ كانه سيلو تافاسمو ةيمقر ةيدجبأ فرحأ ىلع يصنلا فلملا مسا يوتحي نأ نكمي
(-) ةطرش ،(.) ةطقن ،(_) ةيلفس ةطرش ريغ ةصاخ

●

متي نكلو ،(#) دحاولا دنوابلا فرحب ةقباسلا ةيلحملا دعاوقلا داريتساب ماظنلا موقي
فوذحمك اهيلع ةمالع عضو

●

الو (#) دحاولا دنوابلاب فرحأ اهقبست يتلا ةيلحملا دعاوقلا داريتساب ماظنلا موقي
(##) نادنواب فرحأ اهقبست يتلا ةيلحملا دعاوقلا داريتساب موقي

●

●بوره فرحأ يأ ىلع دعاوقلا يوتحت نأ نكمي ال

ددح ،كلذب تمق اذإ .ةيلحم ةدعاق داريتسإ دنع (GID) دلوملا فرعم ديدحت كيلع بجوتي ال
GID 1 ةيسايق صن ةدعاقل طقف

●

مقر وأ (SID) ريخشلا فرعم a ديدحت سيل يلي امب مق ،ىلوألا ةرملل ةدعاق داريتسإ دنع
.ةفوذحملا دعاوقلا كلذ يف امب ،ىرخأ دعاوقل SIDs عم مداصتلا اذه بنجتي .ةعجارملا
وهو ةدعاقلل حاتملا يلاتلا صصخملا SID ةدعاقلا نييعتب ايئاقلت ماظنلا موقيس
1 ةعجارم مقرو رثكأ وأ 100000

●

●1،000،000 نيب ةديرف ماقرأ SIDs نوكت نأ بجي ،SIDs عم دعاوق داريتسإ كيلع بجي ناك اذإ



9،999،999 و
كرتشم ةكرب نم ةدروتسم ةدعاق ىلإ SIDs ماظنلا نيعي ،تالاجملا ددعتم رشن يف
نيلوؤسملا نم ديدعلا ماق اذإ .Firepower ةرادإ زكرم لا ىلع لاجم لك ب لمعتسي
ريغ هنأ ىلع دحاو لاجم لخاد SIDs رهظي دقف ،تقولا سفن يف ةيلحملا دعاوقلا داريتساب
رخآ لاجم ىلإ لسلستلا يف ةيلاتتملا ماقرألا نييعتب ماق ماظنلا نأل ،يلسلست

●

تيبثت ةداعإ دنع وأ ،اقبسم اهداريتساب تمق ةيلحم ةدعاق نم ثدحم رادصإ داريتسإ دنع
مقرو ماظنلا ةطساوب هنييعت مت يذلا SID نيمضت بجي ،اهفذحب تمق ةيلحم ةدعاق
ةفوذحم وأ ةيلاح ةدعاقل ةعجارملا مقر ديدحت كنكمي .يلاحلا ةعجارملا مقر نم ربكأ ةعجارم
ةدعاقلا ريرحت ةطساوب

●

زاهج اذهو ،ةيلحم ةدعاق فذح دنع ايئاقلت ةعجارملا مقر ةدايزب ماظنلا موقي :ةظحالم
نم ةفوذحملا ةيلحملا دعاوقلا عيمج لقن متي .ةيلحملا دعاوقلا عضو ةداعإب كل حمسي
.ةفوذحملا ةدعاقلا ةئف ىلإ ةيلحملا ةدعاقلا ةئف

جوز يف "FirePOWER ةرادإل يساسألا زكرملا" يف ةدوجوملا ةيلحملا دعاوقلا داريتساب مق
SID ميقرت لكاشم بنجتل رفوتلا قئاف

●

نم ربكأ SID:يلي امم يأ ىلع يوتحت ةدعاقلا تناك اذإ داريتسالا لشفي
زمر 64 نم لوطأ نوكي نأ ءانيم ةياغ وأ ردصم نم بناج ىلإ ناليم ةمئاق2147483647

●

مدختست ةدروتسم ةيلحم ةدعاق نيكمتب تمق اذإ جهنلا ةحص نم ققحتلا لشفي
ماحتقالا ةسايس يف ماحتقالا ثدح دح ةزيم عم نارتقالاب لمهملا دحلا ةيساسألا ةملكلا

●

●ةيلحملا ةدعاقلا ةئف يف ايئاقلت ةدروتسملا ةيلحملا دعاوقلا ةفاك ظفح متي

ةدعاقلا ةلاح ىلإ اهداريتساب موقت يتلا ةيلحملا دعاوقلا نييعتب امئاد ماظنلا موقي
يف اهمادختسإ نم نكمتت نأ لبق ايودي ةيلحملا دعاوقلا ةلاح نييعت بجي .ةلطعملا
كب ةصاخلا لفطتلا ةسايس

●

ةلص تاذ تامولعم

صاخلا (SID) نامألا فرعمب قلعتي اميف اهيلإ عوجرلل تادنتسملا ضعب يلي اميف
:ريخشلاب

لفطتلا دعاوق ثيدحت

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-
guide-v60/System_Software_Updates.html#ID-2259-00000356

 لفطتلا دعاوق ررحم

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-
guide-v66/the_intrusion_rules_editor.html

/content/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/System_Software_Updates.html#ID-2259-00000356
/content/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/System_Software_Updates.html#ID-2259-00000356
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/the_intrusion_rules_editor.html
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/the_intrusion_rules_editor.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


