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ةلص تاذ تامولعم

ةمدقملا

 Cisco Firepower Threat ةئيب يف ةليفلا قفدت فاشتكا ءارجإ ةيفيك دنتسملا اذه حضوي
Defense (FTD).

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower (FMC) ةرادإ زكرم
Firepower Threat Defense (FTD)•
Netflow•

ةمدختسملا تانوكملا

 ءاشنإ مت .رخأتم وأ 7،1 ةغيص ةيجمرب ضكري نأ FMC ىلع ةقيثو اذه يف ةمولعملا تسسأ
 عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا
 ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا

ةيساسأ تامولعم

 تاقفدتلا ةرادإو ديدحتل ةيمهألا غلاب ارمأ Cisco Firepower يف ةليفلا قفدت فاشتكا دعي
 نكمي .ءادألا ىلع رثؤتو ةريبك ةكبش دراوم كلهتست نأ نكمي يتلا رمعلا ةليوط ةريبكلا



 عطاقم لقن لثم ةفيثكلا تانايبلا تاقيبطت يف تافلملا نم ةريبك تاقفدت ثدحت نأ
 فيرعت نكمي .تانايبلا ةدعاقل لثامتملا خسنلاو عساو قاطن ىلع تافلملا لقنو ويديفلا
:ةيلاتلا بيلاسألا مادختساب اذه

بيلاسألا

FMC مادختسإ .1

 صيصختلا ةيناكمإ 7.2 رادصإلا حيتي .1-7 رادصإلا يف ةليفلا قفدت فاشتكا لخدأو
 Intelligent ةزيم لامهإ مت .اهقنخ ىتح وأ ةليفلا تاقفدت زواجت رايخ حيتي امك ،ربكأ ةلوهسب
Application Bypass (IAB) ةزهجأل ةبسنلاب هدعب امو 7.2.0 رادصإلا نم Snort 3.

 ثحبلا < ثادحألا < تالاصتالا < ليلحتلا تحت هب مايقلا نكمي ليفلا قفدت فاشتكا
.ليفلا تاقفدت < اقبسم ددحملا

لاصتالا ثادحأ

 يف مكحتلا ةسايس ىلع ليفلا قفدت نيوكتل ةيجيردت ةيلمع دنتسملا اذه مدقي
لوصولا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/720/management-center-device-config-72/elephant-flow.html#task_sxp_h2d_jsb

(CLI) رماوألا رطس ةهجاو مادختسإ .2

 نأ ىلإ اضيأ ريخشلا ليثمل ةيزكرملا ةجلاعملا ةدحو يف داحلا عافترالا ريشي نأ نكمي .أ
:يلاتلا رمألا مادختساب هيلع فرعتلا نكمي يذلا ليفلا قفدت عم لماعتت ةكبشلا

show asp inspection-dp snort

.رمألا تاجرخمل لاثم انه

ASP-DP لوكوتورب صحف راهظإ <

      SNORT صحف ليثم ةلاح تامولعم فرعم فرعم

(ماظنلا | usr) TOT ةلاحلا SEGS/PKTS ىلع يوتحي (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html#task_sxp_h2d_jsb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html#task_sxp_h2d_jsb


— — — — — —

ةزهاج 0 تيابوليك 2.2 (0٪  |7٪ ) 8٪ 16450 0

ةزهاج 0 تيابوليك 2.2 (0٪  |8٪ ) 9٪

ةزهاج 0 تيابوليك 2.3 (1٪  |5٪ ) 6٪

ةزهاج 1 تيابوليك 2.2 (0٪  |5٪ ) 5٪ 16454 3

ةزهاج 0 تيابوليك 2.3 (0٪  |6٪ ) 6٪ 16456 4

ةزهاج 0 تيابوليك 2.3 (0٪  |6٪ ) 6٪ 16457 5

ةزهاج 1 تيابوليك 2.2 (0٪  |5٪ ) 6٪ 16458 6

ةزهاج 0 تيابوليك 2.3 (0٪  |4٪ ) 4٪ 16459 7

ةزهاج 0 وليك 2.2 (1٪  |8٪ ) 9٪ 16452 8

9 16455 100٪ (100٪|  0٪) 2.2 k 5 7 16460 10 ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ >>>> ةزهاج٪ 
ةزهاج 0 تيابوليك 2.2 (0٪  |6٪ )

— — — — — —

 7 تيابوليك 24.6 (٪0  |٪14 ) ٪15 صخلملا

.عفتري Snort ل ليثم يأ صحف يف رذجلا عضو نم "top" رمألا جارخإ دعاسي نأ نكمي ،اضيأ .ب

 رمت يتلا ايلعلا رورملا ةكرح نم ققحتلل رمألا اذه مادختساب لاصتالا ليصافت ريدصت .ج
.ةيامحلا رادج ربع

show asp inspection-dp snort

con-detail.txt/:0صرقلا هيجوت ةداعإ | طورخملا ليصافت راهظإ

.FMC نم هليزنتل ngfw/var/common/ ىلإ هسفن رمألا خسنا .Linux عضو نم "mnt/disk0/" نمض فلملا ىلع روثعلا نكمي

cp ريبخ

/mnt/disk0/<file name> /ngfw/var/common/ 

.لاصتالا ليصافت جرخمل لاثم انه

UDP 10 :لخادلاب.x.x.x/137 10 :لخادلاب.x.43/137، تامالعلا - N1، 0idle، 6 ليغشتلا تقوD2h، 2 ةلهملاm0s، تيابلا تادحو 

نيتعاس يف مايأ 6 غلبي ليغشتلا تقو نأ ودبيو تياباغيغ 123/>>> 12313166926

2255619827 :لاصتالا ثحب حاتفم فرعم

UDP 10 :لخادلاب.x.x.255/137 10 :لخادلاب.x.x.42/137، تامالعلا - N1، 0s 7 ليغشتلا تقو ،لماخD5h، 2 ةلهملاm0s، تيابلا 

116338988274



1522768243 :لاصتالا ثحب حاتفم فرعم

UDP 10 :لخادلا يف.x.x.255/137 10 :لخادلا يف.x.x.39/137، تامالعلا - N1، 0s 8 ليغشتلا تقو ،لماخD1h، 2 ةلهملاm0s، تيابلا 

60930791876

120873687 :لاصتالا نع ثحبلا حاتفم فرعم

UDP 10 :لخادلا يف.x.x.255/137 10 :لخادلا يف.x.x0.34/137، تامالعلا - N1، 0s 9 ليغشتلا تقو ،لماخD5h، 2 ةلهملاm0s، تيابلا 

59310023420

 59774515 :لاصتالا ثحب حاتفم فرعم

NetFlow مادختسإ .3

 تاقفدتلا هذه فاشتكا لمتشيو .ةكبشلا ءادأ ىلع رثؤت نأ نكمي مجحلا ةريبك رورم ةكرح تاقفدت يه ةليفلا تاقفدت

 Cisco Firepower رفوي .ةرمتسملاو ةريبكلا تاقفدتلا ىلإ ريشت يتلا طامنألا ديدحتل ةكبشلا رورم ةكرح ةبقارم ىلع

 عيمجت ىلع NetFlow ةادأ دعاست .ةليفلا تاقفدت كلذ يف امب ،اهليلحتو ةكبشلا رورم ةكرح فاشتكال تازيملاو تاودألا

.ةبقارملل IP رورم ةكرح تامولعم

FMC ىلع NetFlow ةسايس نيوكتل ليصفتلاب ةيلمع دنتسملا اذه مدقي

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-

fmc.html

 ليلحتل (ىرخأ NetFlow ليلحت ةادأ يأ وأ SolarWind وأ Cisco Stealthwatch :لاثملا ليبس ىلع) للحمو NetFlow عمجم مدختسأ

:اهريثأت فيفختل ةمزاللا تاوطخلا ذختت نأ كعسوبف ،ةليفلا تاقفدت ىلع فرعتلا درجمبو .ةعمجملا تانايبلا

•  نم دحلاو رورملا ةكرح ةيولوأ ديدحتل (QoS) ةمدخلا ةدوج تاسايس قيبطت :ةمدخلا ةدوج و تانايبلا ةكرح ميظنت
.ةليفلا تاقفدتل ضيرعلا يددرتلا قاطنلا

• .ةليفلا تاقفدت دييقتو ةرادإل لوصولاب مكحتلل تاسايس ءاشنإ :لوصولاب مكحتلا تاسايس

•  دحلا ىلإ ةكبشلا يقاب ىلع اهريثأت ليلقتو مجحلا ةريبك تاقفدت لزعل ةكبشلا ميسقت مدختسأ :ةئزجتلا
.ىندألا

• .ةكبشلا دراوم ربع ايواست رثكأ لكشب رورملا ةكرح عيزوتل لامحألا ةنزاوم ذيفنت :لامحألا ةنزاوم

نارمتسملا ليدعتلاو دصرلا - 4

 بسح كتانيوكتو كتاسايس ليدعتو ةديدجلا ةليفلا تاقفدت فاشتكال مظتنم لكشب كيدل ةكبشلا رورم ةكرح بقار

.ةجاحلا

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html


 لضفأ ءادأ نمضي امم ،Cisco Firepower رشن يف ةيلاعفب اهترادإو ةليفلا تاقفدت فاشتكا كنكمي ،ةيلمعلا هذه عمو

.دراوملا مادختساو ةكبشلل

ةلص تاذ تامولعم

7.2 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد

FMC يف NetFlow نيوكت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/elephant-flow.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center-virtual/221612-htz-01-2024-configure-netflow-in-fmc.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


