
ىلع اهحالصإو ةمزحلا طاقسإ ءاطخأ فاشكتسأ
FP2100 عضو يف ةيداملا ةهجاولا ببسب
 هاجتإلا يداحأ لاسرإلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
رثأتلل ةيلباقلل ةفورعم طورش
ءاطخألا ضارعأ
.اقلطم زاهجلا ASA/LINA (FTD) نم اهيلع لوصحلا متي يتلا مزحلا رداغت ال .1
.TX مزحل FXOS ةهجاو تادادع ديازتت ال .2
و يلخادلا لكيهلا لوحم نيب ةيلخادلا ةيفلخلا ةحوللا/تانايبلا ةهجاو ىلع طوقسلا تالاح .3
ASA/LINA.
ضارعألا زفحم
زاهجلا دادرتساو لغشملا فيفخت تارايخ
Cisco نم أطخلا فرعم تامولعم

ةمدقملا

درتسي نأ رايخ فيفخت و ،لغشم ،ضرع ،طرش id CSCwa79915 قب cisco ةقيثو اذه فصي
.زاهجلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower eXtensible Operating System (FXOS) ليغشتلا ماظن

●(ASA) ةلدعملا نامألا ةزهجأ

LiNux NaLayer (LINA)●

Firepower Threat Defense (FTD)●

ةمدختسملا تانوكملا

:ةغيص ةيجمربو جذومن زاهج اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Firepower 2110●

●(FXOS 2.8.1.165 رادصإ عم نمضم) FTD 6.6.5 جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

https://tools.cisco.com/bugsearch/bug/CSCwa79915


تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

رثأتلل ةيلباقلل ةفورعم طورش

:لمشت Cisco bug ID CSCwa79915 ب ةطبترملا ةفورعملا ةيلاحلا طورشلا

.Firepower 2100 ةلسلس زاهج .1

يداحأ لاسرإلا عضو يف لمعت يتلا ةهجوملا ةيجراخلا لكيهلا ذفانم نم رثكأ وأ دحاو ذفنم .2
.(هاجتإلا يئانث لاسرإ قباطت مدع ةجيتنك وأ ادوصقم كلذ ناك ءاوس) هاجتإلا

جمانرب وأ (ASA) ةلدعملا نامألا ةزهجأ جمانرب نم رثأتي رادصإ يأ مادختساب اهنيوكت متي .3
.(FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا

ءاطخألا ضارعأ

.اقلطم زاهجلا ASA/LINA (FTD) نم اهيلع لوصحلا متي يتلا مزحلا رداغت ال .1

رورم ةكرح رهظت تانايبلا تاهجاو عيمج نأ يه ةلاحلا هذهل ةعئاشلا/ةيديلقت رثكألا ةظحالملا
.تاهجاو نم ادج ةليلق

ليلحت لوكوتورب تابلط نأ نع فشكي هنإف ،طرشلا اذه يف طاقتلا عضو متي امدنع
اهسفن ةيعرفلا ةكبشلا ىلع نيرخآ نيفيضم لبق نم اهلاسرإ متي (ARP) ناونعلا
يلعافت لكشب LInux (LINA) ب صاخلا IP ناونع نم 2 ةقبطلا ناونعب صاخلا مالعتسالاو
(LINA) طاقتلا ضرع متيو LINA دودر ىرت ال ،كلذ عمو .ادر ARP وه امك ،لكيهلا ةرداغمل هذه
ليصوت هيف متي يذلا يجراخلا لوحملا ىلع (SPAN) لوحم ذفنم للحم ءارجإ متي امدنع حضوم
.LINA ىلإ ةنيعملا ةينعملا لكيهلا تاهجاو

:لاثملا ليبس ىلع

firepower# show capture arp

4 packets captured

   1: 14:43:44.185872       arp who-has 10.255.255.1 tell 10.255.255.2

   2: 14:43:44.186132       arp reply 10.255.255.1 is-at b0:8b:cf:8c:61:4f

   3: 14:43:45.205906       arp who-has 10.255.255.1 tell 10.255.255.2

   4: 14:43:45.206166       arp reply 10.255.255.1 is-at b0:8b:cf:8c:61:4f

يذلاو ،10.255.255.1 ىلإ ARP تامالعتسا لسري يجراخ فيضمل IP ناونع وه 10.255.255.2 ثيح
.LINA تانايب تاهجاو ىدحإ ىلإ يمتني

اهنأ عقاولا يف ادبأ ىرت ال اهطاقتلا دنع LINA ةطساوب ةلوقنم ربتعت يتلا ARP ىلع دودرلا
.اهب صاخلا يداملا لكيهلا ذفنم كرتت

.TX مزحل FXOS ةهجاو تادادع ديازتت ال .2

زاهجلا نم مزح يأ ةيجراخلا ةفيضملا ةزهجألا ىقلتت ال يتلا ضارعألا عم لاحلا وه امكو
انيدل نإف ،لكيهلا كرتت ال LINA لبق نم ةلسرملا مزحلا عيمج نم حضوم وه امك ،رثأتملا
.ةلسرملا (TX) مزحل ةيجراخلا ذفانملا تادادع ديازتت ال ثيح ضارعألا

https://tools.cisco.com/bugsearch/bug/CSCwa79915


ليغشتلا ماظن ةهجاو تادادع نم ققحت .Ethernet1/12 يه ةرثأتملا ةهجاولا ،لاثملا اذه يف
نم مغرلا ىلع ،ادبأ ديازتت مل تادادعلا نأ رهظأو TX مزحل Firepower (FXOS) ليغشتلل لباقلا
.يلخادلا لكيهلا لوحم ىلإ اهلاسرإ مت مزحلا هذه نأ ىلإ LINA نم ةراشإلا

firepower# scope eth-uplink

firepower/eth-uplink # scope fabric

firepower/eth-uplink/fabric # scope interface 1 12   <<< interface Eth1/12

firepower/eth-uplink/fabric/interface # show stats ether-tx-stats Ether Tx Stats: Time

Collected: 2021-12-09T17:29:45.621   <<< first execution of the command

    Monitored Object: sys/switch-A/slot-1/switch-ether/port-8

    Suspect: No

    Total Packets (packets): 4823522   <<< Counter of packets transmitted

    Unicast Packets (packets): 4823515

    Multicast Packets (packets): 0

    Broadcast Packets (packets): 7

    Total Bytes (bytes): 606771974

    Jumbo Packets (packets): 0

    Thresholded: 0

firepower/eth-uplink/fabric/interface # show stat ether-tx-stats

Ether Tx Stats:

    Time Collected: 2021-12-09T17:30:15.726   <<< second execution of the command

    Monitored Object: sys/switch-A/slot-1/switch-ether/port-8

    Suspect: No

    Total Packets (packets): 4823522   <<< Counter of packets transmitted (No delta seen)

    Unicast Packets (packets): 4823515

    Multicast Packets (packets): 0

    Broadcast Packets (packets): 7

    Total Bytes (bytes): 606771974

    Jumbo Packets (packets): 0

    Thresholded: 0

لوحم نيب ةيلخادلا ةيفلخلا ةحوللا/تانايبلا ةهجاو ىلع طوقسلا تالاح .3
.ASA/LINA و يلخادلا لكيهلا

زاهجلا ىلع لوحملا نيب ةيفلخ ةحول/ليصوت ةهجاوك Internal1/3 ةهجاولا مادختسإ متي
.لكيهلا ىلع لمعي يذلا يقطنملا

firepower#

firepower# connect local-mgmt

firepower(local-mgmt)# show portmanager counters internal 1 3   <<< first execution of the

command

Good Octets Received : 23510696205

Bad Octets Received : 0

MAC Transmit Error : 0

Good Packets Received : 49729185

Bad Packets Received : 0

BRDC Packets Received : 1704250

MC Packets Received : 320755

Size 64 : 21746457

Size 65 to 127 : 112073389

Size 128 to 255 : 7536865

Size 256 to 511 : 3053841

Size 512 to 1023 : 2490597

Size 1024 to Max : 0

Good Octets Sent : 27203100553

Good Packets Sent : 122656923

Excessive Collision : 0



MC Packets Sent : 1095115

BRDC Packets Sent : 90585686

Unrecognized MAC Received : 0

FC Sent : 0

Good FC Received : 0

Drop Events : 16837069

Undersize Packets : 0

Fragments Packets : 0

Oversize Packets : 0

Jabber Packets : 0

MAC RX Error Packets Received : 0

Bad CRC : 0

Collisions : 0

Late Collision : 0

bad FC Received : 0

Good UC Packets Received : 47704180

Good UC Packets Sent : 30976122

Multiple Packets Sent : 0

Deferred Packets Sent : 0

Size 1024 to 15180 : 0

Size 1519 to Max : 0

txqFilterDisc : 0

linkChange : 1

firepower(local-mgmt)# show portmanager counters internal 1 3 <<< second execution of the

command

Good Octets Received : 23510700469

Bad Octets Received : 0

MAC Transmit Error : 0

Good Packets Received : 49729250     >>>> 49729250 – 49729185 = 65 packets received from FTD

Bad Packets Received : 0

BRDC Packets Received : 1704261

MC Packets Received : 320759

Size 64 : 21746518

Size 65 to 127 : 112074355

Size 128 to 255 : 7536866

Size 256 to 511 : 3053847

Size 512 to 1023 : 2490606

Size 1024 to Max : 0

Good Octets Sent : 27203179868

Good Packets Sent : 122657901

Excessive Collision : 0

MC Packets Sent : 1095130

BRDC Packets Sent : 90586649

Unrecognized MAC Received : 0

FC Sent : 0

Good FC Received : 0

Drop Events : 16837134   >>>>> 16837134 – 16837069 = 65 packets dropped (matching above counter)

Undersize Packets : 0

Fragments Packets : 0

Oversize Packets : 0

Jabber Packets : 0

MAC RX Error Packets Received : 0

Bad CRC : 0

Collisions : 0

Late Collision : 0

bad FC Received : 0

Good UC Packets Received : 47704230

Good UC Packets Sent : 30976122

Multiple Packets Sent : 0

Deferred Packets Sent : 0

Size 1024 to 15180 : 0

Size 1519 to Max : 0

txqFilterDisc : 0



linkChange : 1

firepower(local-mgmt)#

دادع نم ققحتلا بعصلا نم نوكي دق ،ةرشابم رورم ةكرح ةئيبل ةبسنلاب :ةظحالم
.هحيحصتو هاجتإلا يداحأ لاسرإلا عضو نم الوأ ققحت كلذل ،ءاضوضلا ببسب ةهجاولا

ضارعألا زفحم

لاسرإلا عضو يف UP/ةطشنلا تانايبلا تاهجاو ىدحإ ةطشنلا تاهجاولا ةلاحل صحف رهظي
 .ماع لكشب هضرع متيل داتعم ريغ رمأ وهو ،هاجتإلا يداحأ

firepower#

firepower# connect local-mgmt

firepower(local-mgmt)# show portmanager switch status

Dev/Port Mode Link Speed Duplex Loopback Mode

--------- ---------------- ----- ----- ------ -------------

0/0 QSGMII Down 1G Half None

0/1 QSGMII Up 1G Full None

0/2 QSGMII Down 1G Half None

0/3 QSGMII Down 1G Half None

0/4 QSGMII Down 1G Half None

0/5 QSGMII Down 1G Half None

0/6          QSGMII         Up    100   Half   None    <<<<< Up and Half-duplex

0/7 QSGMII Down 1G Half None

0/8 QSGMII Down 1G Half None

0/9 QSGMII Up 1G Full None

0/10 QSGMII Up 1G Full None

0/11 QSGMII Up 1G Full None

0/12 QSGMII Up 1G Full None

0/13 QSGMII Down 10 Half None

0/14 QSGMII Down 10 Half None

0/15 QSGMII Down 10 Half None

0/16 n/a Down n/a Full N/A

0/17 n/a Down n/a Full N/A

0/18 n/a Down n/a Full N/A

0/19 n/a Down n/a Full N/A

0/20 n/a Down n/a Full N/A

0/21 n/a Down n/a Full N/A

0/22 n/a Down n/a Full N/A

0/23 n/a Down n/a Full N/A

0/24 KR Up 10G Full None

0/25 KR Up 10G Full None

0/26 KR Down 10G Full None

0/27 KR Up 10G Full None

نييعتلا اذه مزلي .يلخادلا لوحملا ذفنم مقرل ةيداملا لكيهلا ةهجاو طيطخت لودجلا اذه رفوي
هنأ ىرن نأ اننكمي ،لودجلا ىلإ ادانتسا .show portManager لوحم ةلاح نم جارخإلا مهفل
show لوحملا ةلاحل قباسلا جارخإلا يف رهظي) 0/6 يلخادلا لوحملا ذفنم فرعمل ةبسنلاب
portManager)، 1/8 تنرثيإ وه نرتقملا يداملا لكيهلا ذفنم نإف.



Interface NameInternal Switch Port (2110/2120)Internal Switch Port (2130/2140)

Ethernet 1/1 1 1

Ethernet 1/2 0 0

Ethernet 1/3 3 3

Ethernet 1/4 2 2

Ethernet 1/5 5 5

Ethernet 1/6 4 4

Ethernet 1/7 7 7

Ethernet 1/8 6 6

Ethernet 1/9 9 49

Ethernet 1/10 8 48

Ethernet 1/11 11 51

Ethernet 1/12 10 50

Ethernet 1/13 12 59

Ethernet 1/14 13 58

Ethernet 1/15 14 57

Ethernet 1/16 15 56

Ethernet 2/1 N/A 70

Ethernet 2/2 N/A 71

Ethernet 2/3 N/A 69

Ethernet 2/4 N/A 68

Ethernet 2/5 N/A 66

Ethernet 2/6 N/A 67

Ethernet 2/7 N/A 65

Ethernet 2/8 N/A 64

Internal 1/1 26 81 (Eventing Port - NOT visible at Service Manager)

Internal 1/2 27 80 (Unused - NOT visible at Service Manager)

Internal 1/3 24 52 (Internal backplane uplink to logical device, whether ASA or FTD)

زاهجلا دادرتساو لغشملا فيفخت تارايخ

ىلع رهظي يذلا يبناجلا ريثأتلا عنمل ةديحولا ةقيرطلا وه جودزم قباطت مدع يأ حيحصت
ةداعإو نيتيلاتلا نيتقيرطلا ىدحإ مادختساب كلذب مايقلا نكميو ،ةيفلخلا ةحوللا ةهجاو
.زاهجلا ليمحت

ىلإ هرييغتب مق ،"هاجتإلا يئانث لاسرإلا" ةزيم مادختساب ريظنلا زاهج نيوكت متي مل اذإ .1
.(ةلضفملا ةقيرطلا) "يئاقلت"

:ريظنلا زاهجل ةرادإلا ىلإ لوصو كانه نكي مل اذإ .2

ليطعتب مق ،FirePOWER (FMC) ةرادإ زكرم ةطساوب هترادإ متت يذلا FTD ل ةبسنلاب .2.1  
.FMC ىلع ةيداملا ةهجاولا ريرحت تحت رايخلل يئاقلتلا ضوافتلا

مق ،FirePOWER Device Manager (FDM) ةطساوب هترادإ متت يذلا FTD ىلإ ةبسنلاب .2.2  
ةمدقتملا تارايخلا تحت "لماك" ىلإ "يئاقلت" نم هاجتإلا يئانث لاسرإلا رايخ رييغتب
.ةهجاولل

نم هاجتإلا يئانث لاسرإلل يئاقلتلا ضوافتلا ليطعتب مق ،ASA ىلإ ةبسنلاب .2.3  
 :يلاتلا وحنلا ىلع لكيهلا ىوتسم

firepower /eth-uplink # scope

firepower /eth-uplink # scope fabric a

firepower /eth-uplink/fabric # scope interface 1 1

firepower /eth-uplink/fabric/interface # set auto-negotiation



no No

yes Yes

firepower /eth-uplink/fabric/interface # set auto-negotiation no

firepower /eth-uplink/fabric/interface* # commit-buffer

firepower /eth-uplink/fabric/interface #

فورظلا يف لمعت نأ نكمي ةيرظن تارايخ يه 2 ةوطخلا يف ةدراولا قرطلا :ةظحالم
.ةيداعلا

معدي فلتخم لوحمب هاجتإلا يداحأ لاسرإلا عضو يف Firepower ةهجاو ليصوتب مق .3
نيكمتل لوحملا ذفنم نيوكت وأ هاجتإلا يئانث لاسرإلا تادادعإل يئاقلتلا ضوافتلا
.هاجتإلا يئانث لاسرإلا تادادعإل يئاقلتلا ضوافتلا

نم ،تاوطخلا نم يأ ذيفنت دعب لماكلاب زاهجلا ليمحت ةداعإ يرورضلا نم لازي ال :ةظحالم
.ةلشافلا اهتلاح نم ةيفلخلا ةحوللا ةهجاو دادرتسإ لجأ

Cisco نم أطخلا فرعم تامولعم

نأ زجعي نراق Internal1/3 ةيفلخلا ةحوللا ثيح ضرعلا نم لح ةيجمرب عبتتي نأ أطخ اذه تعفر
.تقولا ضعب دعب LINA لا نم ملتسي رورم ةكرح يأ جلاعي

لاسرإلا عضو يف Cisco CSCwa79915 نم ءاطخألا حيحصت فرعمل يداملا ذفنملا ببستي
.لكيهلا ةطساوب LINA نم مزحلا عيمج طاقسإ يف هاجتإلا يداحأ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


