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ةمدقملا

Firepower ل عبرملا يف FirePOWER (FDM) زاهج ةرادإ ةمدخ نيوكت ةيفيك دنتسملا اذه حضوي
2100 Series تيبثت عم FTD.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.FTD و Cisco Firepower 2100 جمارب تيبثت

ءاطخألا فاشكتساو (FirePOWER ديدهت دض عافدلا) Cisco FTD ل يساسألا نيوكتلا
 .اهحالصإو

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Firepower 2100 Series.●

Cisco FTD، 6.2.3 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةرادإ نيكمتل ةبولطملا تاوطخلا ربع كهيجوت يف دنتسملا اذهل ةيسيئرلا ةينلا لثمتت



.Firepower 2100 ةلسلسل عبرملا يف FDM ةرادإ ةرادإ

FirePOWER جمانرب ىلع تبثملا Firepower Threst Defense (FTD) جمانرب ةرادإل نارايخ كيدل
2100:

●.عبرملا يف FDM ةرادإ ةرادإ

●.cisco FMC (Firepower Management Center) لا

.FirePOWER 2100 يف تبثم FTD ةرادإل FMC و FDM نم لك مادختسإ كنكمي ال :ةظحالم
FMC مادختسإ نكمي ال ،FirePOWER 2100 FTD ىلع FDM On-Box ةرادإ نيكمت درجمب
نم .FMC مادختسال ةرادإلا نيوكت ةداعإو ةيلحملا ةرادإلا ليطعتب مقت مل ام ،FTD ةرادإل
.FTD ىلع عبرملا يف FDM ةرادإ ةمدخ ليطعتل FMC ىلإ FTD ليجستب مق ،ىرخأ ةيحان

:ريذحت ال  Cisco كلتمت  ايلاح  يأ  رايخ  FMC ىلإ FDM FirePOWER نيوكت ليحرتل 
اذه عض ،سكعلاو رابتعالا يف  رايتخإ دنع  ةرادإلا عون  اهنيوكتب تمق يتلا  FTD ل 
.Firepower 2100 يف تبثملا

ةزهجألا ىلع br1 (management0 ،ةيقطنم تاهجاو 2 ىلإ ةرادإلا ةهجاو ميسقت متي
FPR2100/4100/9300) صيخشتلاو:

  BR1/Management0 - ةرادإلا صيخشتلا - ةرادإلا

ضرغلا

ل IP نييعتل ةهجاولا هذه مادختسإ متي
FTD لاصتال همادختسإ متي يذلا
FTD/FMC.

●

●.FMC/FTD نيب ريغصلا قفنلا يهني

ىلإ ةدنتسملا syslogلل ردصمك مدختسي
.دعاوق

●

●.FTD عبرم ىلإ HTTPS و SSH لوصو رفوي

،لاثملا ليبس ىلع) دعب نع لوصولا رفوي
SNMP) كرحم ىلإ ASA.

●

ىوتسم ىلع syslog تاحولل ردصمك مدختسي
LINA و AAA و SNMP لئاسرلا نم كلذ ىلإ امو.

●

يمازلإ FTD/FMC لاصتال مدختسي هنأل ارظن ،معن
.(هيلع SFTUNNEL يهتني)

مادختسإ يه ةيصوتلاو .همادختساب ىصوي الو ،ال
.(هاندأ ةظحالملا عجار) كلذ نم الدب تانايب ةهجاو

كنكمي هنأ يف صيخشتلا ةهجاول فاقيإلا ديق IP ناونع كرت ةدئاف لثمتت :ةظحالم
نيوكتب تمق اذإ .ىرخأ تانايب ةهجاو يأ لثم اهسفن ةكبشلا ىلع ةرادإلا ةهجاو عضو



لثم ةكبشلا سفن ىلع اهب صاخلا IP ناونع نوكي نأ بجيف ،ةيصيخشتلا ةهجاولا
ةكبشلا ىلع نوكت نأ نكمي ال ةيداع ةهجاوك هباسح متيو ،ةرادإلاب صاخلا IP ناونع
اهسفن لثم  يأ  تاهجاو  تانايب  .ىرخأ  ارظن  نأل  ةهجاو  ةرادإلا  بلطتت  لوصولا  ىلإ 
،تاثيدحتلا ىلع لوصحلل تنرتنإلا ةهجاو عضو نإف  ةرادإلا  اهسفن ةكبشلا ىلع 
ىلع طقف لوحم مادختساب FTD رشن كنكمي هنأ ينعي ةيلخادلا FTD ةهجاوب ةصاخلا
ةرادإلا ةهجاول ةيضارتفا ةباوبك ةيلخادلا ةهجاولا هيجوتو (LAN) ةيلحملا ةكبشلا
.(هجوملا عضولا يف FTD رشن متي امدنع طقف اذه قبطني)

ليغشتب FirePOWER لكيه موقي .FirePOWER 2100 زاهج يف FTD جمانرب تيبثت نكمي
يف مكحتلل (Firepower eXsible ليغشتلا ماظن) FXOS ىعدي يذلا هب صاخلا ليغشتلا ماظن
مداخ/ةيطمن ةدحو ىلع FTD يقطنملا زاهجلا تيبثت متي امنيب ،ةيساسألا زاهجلا تايلمع
.يلصن

FCM ىمست يتلا FXOS ل (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ كنكمي :ةظحالم
(Firepower Chassis Manager) رماوألا رطس ةهجاو وأ (CLI) ل FXOS (رماوألا رطس ةهجاو)
ةصاخلا (FCM) رماوألا رطس ةهجاو رفوتت ال كلذ عمو ،FirePOWER لكيه فئاظو نيوكتل
ةهجاو طقف ،Firepower 2100 ىلع FTD تيبثت متي امدنع ةيموسرلا مدختسملا ةهجاوب
.FXOS رماوأ رطس

:Firepower 21xx زاهج

FXOS لكيهلا نيب ةرادإلا ةهجاو ةكراشم متت ،Firepower 2100 ةلسلس يف :ةظحالم
 .FTD يقطنملا زاهجلاو

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةيلخادلا تاكبشلل ةنيعم FirePOWER 2100 تاهجاو مادختسإ يضارتفالا نيوكتلا ضرتفي
تاهجاولاب ةكبشلا تالبك ليصوتب تمق اذإ لهسأ يلوألا نيوكتلا لامكإ نوكي .ةيجراخلاو
.ةيلاتلا ةروصلا عجار ،Firepower 2100 Series لبكتل .تاعقوتلا هذه ىلإ ادانتسا



مادختسإ نكمي .2 ةقبطلا لوحم مدختست ةطيسب ايجولوبوط ةروصلا ضرعت :ةظحالم
ةكبشلاب لاصتالا تاناكمإ نم كتاجايتحال اقفو رشنلا فلتخي دقو ىرخأ تاططخم
.نيوكتلاو ةنونعلاو ذفانملاو ةيساسألا ةيقطنملا

تانيوكتلا

.يلاتلا وحنلا ىلع رمتسا ،FirePOWER 2100 ةلسلس ىلع عبرملا يف FDM ةرادإ نيكمتل

.FTD قيبطتب لاصتالاو FPR2100 لكيه يف مكحتلا ةدحو ىلإ لوصولا .1

firepower# connect ftd

>

.FTD ةرادإب صاخلا IP ناونع نيوكت .2

>configure network ipv4 manual 10.88.243.253 255.255.255.128 10.88.243.1

.يلحم عونك ةرادإلا عون نيوكتب مق .3

>configure manager local

عبرملا يف ةرادإلا لوصوب حامسلا نكمي يتلا ةيعرفلا IP تاكبش/نيوانع نيوكتب مق .4
.FTD ىلإ

>configure https-access-list 0.0.0.0/0

كلذ يدؤي نأ نكمي .FTD ةرادإل هنيوكتب تمق يذلا IP ناونع يف https و ضرعتسم حتفا .5
.(عبرملا يف) FDM ريدم حتف ىلإ



ةملكو ،username admin و ،ةيضارتفالا FirePOWER دامتعا تانايب مدختساو لوخدلا لجس .6
.admin123 رورملا



ةحصلا نم ققحتلا

.يلاتلا رمألا مادختساب FTD ل اهنيوكتب تمق يتلا ةكبشلا تادادعإ نم ققحت .1

> show network

===============[ System Information ]===============

Hostname                  : firepower

DNS Servers               : 208.67.222.222

                            208.67.220.220

Management port           : 8305

IPv4 Default route

  Gateway                 : 10.88.243.129

==================[ management0 ]===================

State                     : Enabled

Channels                  : Management & Events

Mode                      : Non-Autonegotiation

MDI/MDIX                  : Auto/MDIX

MTU                       : 1500

MAC Address               : 00:2C:C8:41:09:80

----------------------[ IPv4 ]----------------------

Configuration             : Manual

Address                   : 10.88.243.253

Netmask                   : 255.255.255.128

Broadcast                 : 10.88.243.255

----------------------[ IPv6 ]----------------------

Configuration             : Disabled



===============[ Proxy Information ]================

State                     : Disabled

Authentication            : Disabled

.يلاتلا رمألا مادختساب FTD ل هنيوكتب تمق يذلا ةرادإلا عون نم ققحت .2

> show managers

Managed locally.

ةلص تاذ تامولعم

Cisco نم FirePOWER زاهج ريدم

ءدبلا ليلد مادختساب FirePOWER 2100 ةلسلسل Cisco Firepower ديدهت نع عافدلا
Firepower ةرادإ زكرمل عيرسلا

Firepower (FTD) تاديدهت دض عافدلا ةرادإ ةهجاو نيوكت

Firepower 2100 Series نيوكت ةداعإ

/content/en/us/products/security/security-management/firepower-device-manager.html
/content/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
/content/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212420-configure-firepower-threat-defense-ftd.html#anc9
/content/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html#id_57089


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


