
Firepower 2100 Series ل رورملا ةملك دادرتسإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ءارجإلا

ةمدقملا

.لوؤسملا رورم ةملك نادقف دنع هعابتا بجي يذلا دادرتسالا ءارجإ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Firepower (FXOS) عسوملا ليغشتلا ماظن
 ىلع ةردقلاو ةيلسلستلا مكحتلا ةدحو ىلإ لوصولا رورملا ةملك دادرتسإ بلطتي
.FPR 2100 زاهج ليغشت

•

ةمدختسملا تانوكملا

 وأ FPR 2100 ةلسلسلا نم 1.0.00 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ىلعأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 عيمج دقف نكمي .قفدتلا اذه ءاعدتسإ دنع عبرملا ليكشت يلاحلا FXOS رادصإ ديعي
 ةيلحملا ةرادإلاو FXOS ب لاصتالاب مق ،عنصملا يف زاهجلا طبض ةداعإل .نيوكتلا تانايب
.erase نيوكت ردصأو

ءارجإلا 

 ROMMON ديهمت لسلست ةعطاقمل ناوث 10 كمامأ .Firepower21xx زاهج ريودت .1 ةوطخلا
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.ESC حاتفم ىلع ةطغضب يضارتفالا

 

******************************************************************************* 
Cisco System ROMMON, Version 1.0.00, RELEASE SOFTWARE 
Copyright (c) 1994-2017  by Cisco Systems, Inc. 
Compiled Tue 01/03/2017 23:55:11.41 by builder 
******************************************************************************* 
 
Current image running: Boot ROM0 
Last reset cause: ResetRequest 
DIMM_1/1 : Present 
DIMM_2/1 : Present 
 
Platform FPR-2130 with 32768 MBytes of main memory 
BIOS has been successfully locked !! 
MAC Address: 0c:75:bd:08:c8:00 
 
Use BREAK or ESC to interrupt boot. 
Use SPACE to begin boot immediately. 
Boot interrupted. 
 
rommon 1 >

 

.ROMMON password_reset رمأ ءاعدتساب مق .2 ةوطخلا

 .ليكشت ASA لا وحميو ،ةادأ FirePOWER 21xx لا ىلع reimage رمأ اذه زجني :ريذحت

 

rommon 1 > password_reset 
WARNING: User configurations can be lost with this operation 
Are you sure ? yes/no [no]: yes 
 
Enabling password reset.. 
Please continue to boot the image ! 
rommon 2 >

 

 مت .password_reset رمألا مدختسأ ،مدقألا تارادصإلاو 1.0.04 رادصإلا ROMMON ل :حيملت
 .ثدحألا تارادصإلا يف عنصملا طبض ةداعإ ىلإ رمألا اذه رييغت

:رمألا اذه مدختسأ ،يلعفلا ROMMON رادصإ ةحص نم ققحتلل

 

rommon 1 > show info 
Cisco System ROMMON, Version 1.0.06, RELEASE SOFTWARE 
Copyright (c) 1994-2018 by Cisco Systems, Inc. 
Compiled Wed 11/01/2018 18:38:59.66 by builder

 



 وأ ةيضارتفالا ةروصلا مادختسإ كنكمي .boot رمألا ءاعدتساو زاهجلا ليمحتب مق .3 ةوطخلا
.ديهمتلل ةفلتخم ةروص ديدحت

.(جذومنلل اقفو) ةقيقد 40 و 20 نيب ام ةيلمعلا لامكإ قرغتسي دق :ةظحالم

 
<#root>

rommon 3 > boot 
Located '.boot_string' @ cluster 648129. 
 
# 
Located 'installables/switch/fxos-k8-fp2k-lfbff.2.2.1.29.SPA' @ cluster 404198. 
 
################################################################################ 
################################################################################ 
 
<skipped> 
 
INIT: version 2.88 booting 
Starting udev 
Configuring network interfaces... done. 
Populating dev cache 
Starting Power Off Shutdown Handler (poshd) 
poshd: using FPGA version 1.0.00 and PSEQ version 2.11 
Primary SSD discovered 
eMMC Flash not detected; retrying 
eMMC Flash not detected; retrying 
eMMC Flash not detected; retrying 
Rommon requested SSD reformat 

Formating SSD...

 

Creating config partition: START: 1MB END: 1001MB

 
mke2fs 1.42.8 (20-Jun-2013) 
Discarding device blocks: done 
Filesystem label= 
OS type: Linux 
Block size=4096 (log=2) 
Fragment size=4096 (log=2) 
Stride=0 blocks, Stripe width=0 blocks 
61056 inodes, 244224 blocks 
12211 blocks (5.00%) reserved for the super user 
First data block=0 
Maximum filesystem blocks=251658240 
8 block groups 
32768 blocks per group, 32768 fragments per group 
7632 inodes per group 
Superblock backups stored on blocks: 
        32768, 98304, 163840, 229376 
. 
. 
. 
. 
. 
. 
. 



[/sbin/fsck.vfat (1) -- /dev/sdc1] fsck.vfat -a /dev/sdc1 
dosfsck 2.11, 12 Mar 2005, FAT32, LFN 
/dev/sdc1: 47 files, 616932/1937459 clusters 
fsck(/dev/sdc1) returned 0 
Running postinst /etc/rpm-postinsts/100-apache2... 
Running postinst /etc/rpm-postinsts/101-syslog-ng... 
Running postinst /etc/rpm-postinsts/102-bind... 
INIT: Entering runlevel: 3un-postinsts exists during rc.d purge 
Starting system message bus: dbus. 
Starting OpenBSD Secure Shell server: sshd 
done. 
Starting rpcbind daemon...done. 
starting statd: done 
Starting Advanced Configuration and Power Interface daemon: acpid. 
acpid: starting up

 

 ،لاصتالل admin/Admin123 ةيضارتفالا دامتعالا تانايب مدختسأ ،زاهجلا ديهمت ةداعإ دعب
 حبصت نأ درجمب دامتعالا تانايب سفن مادختسإ نكمي .لوخدلا ليجست رمأ هجوم رفوت درجمب
Firepower Device Manager (مساب اراصتخإ فورعملا FDM) و Firepower Chassis Manager (FCM) 
.نيتزهاج



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


