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DKIM :1 ةوطخلا
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كرام :ةثلاثلا ةوطخلا

ةيفاضإ عجارم

ةمدقملا

 مادختسالا ديق ينورتكلإلا ديربلا ةقداصمل ةيساسأ تاينقت ثالث ليلدلا اذه فصي
 ديدعلا ةشقانم متت .اهذيفنتل ةفلتخملا بناوجلا شقانيو ،DMARK و ،SPF، DKIM - مويلا
 نامأ تاجتنم ةعومجم ىلع اهذيفنتل تاداشرإو ،ةيعقاولا ينورتكلإلا ديربلا ةينب تالاح نم
 داوملا ضعب نإف ،تاسرامملا لضفأل يلمع ليلد اذه نأ امبو .Cisco نم ينورتكلإلا ديربلا
 اهفيثكت وأ ةنيعم ميهافم طيسبت نكمي ،ةرورضلا دنعو .اهفذح متي فوس اديقعت رثكألا
.ةضورعملا ةلأسملا مهف ليهستل



جتنملا ةفرعم تابلطتم

 نأ بجي ،ةمدقملا داوملا مادختساب ةيلمعلا ةعباتمل .مدقتم ىوتسم ةقيثو وه ليلدلا اذه
 ىوتسم ىلإ Cisco نم ينورتكلإلا ديربلا نامأ زاهجب ةصاخلا جتنملا ةفرعم ئراقلا كلتمي
 ءارقلل نوكي نأ بجي ،كلذ ىلع ةوالع .Cisco نم ينورتكلإلا ديربلا نامأ لقح سدنهم دامتعا
 تايساسأ ىلع عالطالا نإ .امهليغشتو SMTP و (DNS) تاقاطنلا ءامسأ ماظنل ةيوق ةدايق
.ةحضاو ةفاضإ لكشي كرامو ،ميك ةسسؤمو ،ةيدايسلا ةورثلا قودنص

ةريصق ةماع ةرظن - ينورتكلإلا ديربلا ةقداصم

(SPF) لسرملا جهن لمع راطإ

 رادصإلا ديدحت متي .RFC4408 ك ،2006 ماع يف ةرم لوأل "لسرملا جهن لمع راطإ" رشن مت
 ةطيسب ةقيرط رفوي ،ساسألا يفو .RFC7372 يف هثيدحت متيو RFC7208 يف يلاحلا
 مادختساب نيملتسملل ةيعرشلا ينورتكلإلا مهديرب رداصم نع نالعإلل لاجملا كلامل
DNS. نأ نم مغرلا ىلع SPF يساسأ لكشب (نم ديربلا) عاجرإلا راسم ناونع ةقداصمب موقي، 
 ةرابعل SMTP HELO/EHLO (FQDN ةطيسو ةقداصمب (ةيلآلا رفوتو) يصوت تافصاوملا نإف
.(SMTP ةثداحم ءانثأ اهلاسرإ مت امك لسرملا

:ام دح ىلإ طيسب ءانبل TXT عون نم DNS دراوم تالجس SPF مدختسي

 Spirit.com = "v=spf1 mx a ip4:38.103.84.0/24 a:mx3.spirit.com صن
a:mx4.spirit.com include:spf.protection.outlook.com all"

 ةكبش نم ناونع spirit.com@ نم ينورتكلإلا ديربلا لاسرإب هالعأ Spirit Airlines لجس حمسي
 يف "all~" لهؤملا دشري .Microsoft Office365 ةئيبو ،FQDN امهددحي نيزاهجو ،ةنيعم 24/ ةيعرف
 لشف يعضو دحأ وهو - طيسب لشف اهنأ ىلع ىرخأ رداصم يأ رابتعإ ىلإ يقلتملا ةياهنلا
SPF. ىلإ ،ةلشافلا لئاسرلا عم يقلتملا هب موقي نأ بجي ام نوددحي ال نيلسرملا نأ ظحال 
.نولشفيس ةجرد يأ

:ةيدايسلا ةورثلا قيدانصل ةفلتخم ةطخ اتلد فظوت ،ىرخأ ةيحان نمو

 delta.com = "v=spf1 a:smtp.hosts.delta.com صن
include:_spf.vendor.delta.com -all"

 عيمج درست دحاو "A" لجس ءاشنإب Delta تماق ،ةبولطملا DNS تامالعتسا ددع ليلقتل
 يف اهيدرومل spf معد قيدانصل الصفنم الجس رفوت اهنأ امك .اهب ةصاخلا SMTP تاباوب
"_spf.vendor.delta.com". ريغ لئاسر يأ يف تباثلا لشفلا لوح تاميلعت اضيأ نمضتت امك 
 صاخلا SPF لجس نع ثحبلا نم ديزم ءارجإ اننكمي .all" (SPF)-" لهؤم لبق نم اهيلع قدصم
:نيدروملاب

_spf.vendor.delta.com text = "v=spf1 include:_spf-delta.vrli.com 

include:_spf-ncr.delta.com a:delta-spf.niceondemand.com 

include:_spf.airfrance.fr include:_spf.qemailserver.com 

include:skytel.com include:epsl1.com:؟all"



 لكشب delta.com عقوم ىلع نيلسرملا نم ةدراولا ينورتكلإلا ديربلا لئاسر يتأت دقف ،اذل
.Air France ةكرشل ةعباتلا ينورتكلإلا ديربلا تاباوب نم ،لاثملا ليبس ىلع ،عورشم

 قوس تامولعم لوكوتوربل ةطاسب رثكأ ةطخ دتيانوي ةكرش مدختست ،ىرخأ ةيحان نمو
:ةيلاملا قاروألا

 United.com = "v=spf1 include:spf.enviaremails.com.br صن
include:spf.usa.net include:coair.com ip4:161.215.0.0/16 

ip4:209.87.112.0/20 ip4:74.112.71.93 ip4:74.209.251.0/24 mx ~all"

 ديربلا ربع قيوستلا يدوزم نمضتت ،اهتاكرشب ةصاخلا ديربلا تاباوب فالخب يهف
 ،ةميدقلا ةيراقلا ةيوجلا طوطخلا تاباوبو ("enviaremails.com.br"و "USA.Net") ينورتكلإلا
 ديرب ةرابع) MX نأ ظحال .("MX ةيلآ") مهب ةصاخلا MX تالجس يف جردم ءيش لك نع الضف
 يه نوكت امجح رغصألا تاسسؤملا نأ نيح يفو .ةرداصلا اهسفن يه نوكت ال دق (لاجمل ةدراو
 ةجلاعمل ةلصفنم ةيساسأ ةينب اهيدل نوكيس امجح ربكألا تاسسؤملا نإف ،ةداع اهسفن
.لصفنم لكشب رداصلا ميلستلا ةجلاعمو دراولا ديربلا

 تالاحإلا عساو قاطن ىلع مدختست هالعأ ةروكذملا ةلثمألا عيمج نأ ىلإ اضيأ ةراشإلا ردجتو
 قلعتت بابسأل ارظنو ،كلذ عمو .("لمشت" تايلآ) تاقاطنلا ءامسأ ماظن ىلإ ةيفاضإلا
 لجسلا دادرتسال ةمزاللا DNS ثحب تايلمعل يلامجإلا ددعلا SPF تافصاوم ددحت ،ءادألاب
 راركت نم تايوتسم 10 نم رثكأ تاذ SPF ل ثحب تايلمع يأ لشفتس .ةرشع ىلإ يئاهنلا
DNS.

(DKIM) لاجملا حيتافمل ددحملا ديربلا

DKIM، يف ةددحملا RFCs 5585، 6376 نييخيرات نيحرتقمل جمد يه 5863 و: Yahoo's 
DomainKeys و Cisco’s Defined Internet Mail. عيقوتل نيلسرملل ةطيسب ةقيرط رفوي 
 ىرخألا فيرعتلا تانايب عم) تاعيقوتلا نيمضتو رفشم لكشب ةرداصلا لئاسرلا
 حاتفملا رشنب نولسرملا موقي .("DKIM-Signature") ينورتكلإ ديرب سأر يف (ققحتلل
 نم ققحتلاو حاتفملا دادرتسإ يقلتم يأ ىلع لهسي امم ،DNS يف مهب صاخلا ماعلا
 ةقيقح ىلع دمتعي هنكلو ةيلعفلا لئاسرلا ردصم ةقداصمب DKIM موقي ال .تاعيقوتلا
 لاسرإل اينمض لوخم هنإف ،ةلسرملا ةمظنملل صاخلا حاتفملا ةزوح يف ردصملا ناك اذإ هنأ
.اهنع ةباين ينورتكلإ ديرب

 ةماعلا حيتافملا جاوزأ نم رثكأ وأ جوز ءاشنإب ةلسرملا ةسسؤملا موقتس ،DKIM ذيفنتل
 ةطساوب حيتافم جوز لك ىلإ ةراشإلا متت .TXT تالجسك DNS يف ةماعلا حيتافملا رشنو
 لئاسرلا عيقوت متيس .حيتافملا نيب زييمتلا DKIM يققدمل نكمي ثيحب "ددحم"
:DKIM عيقوت سأر لاخدإو ،ةرداصلا

DKIM-Signature: v=1؛ a=rsa-sha1؛ c=rsa/relaxed؛ s=unified؛ d=news.united.com؛h=mime-
version:content-type:content-transfer-encoding:Date:To:From:Reply-to:Subject:List-
unsubscribe:Message-id؛ i=MileagePlus@news.united.com؛ 
bh=IBSWR4yzI1PSRYtWLx4SRDSWI4=؛

b=HrN5QINgnXwqkx+Zc/9VZys+yhikrP6wSZVu35KA0jfgYzhzSdfA2nA8D2JYIFTNLO8j4DGmKhH1MMTyYgwYqT01rEwL0V8MEY1MzxTrzijkLPGqt1K

WZt9pBacEw1fMWRQLf3BxZ3jaYtLoJMRwxtgoWdfHU35CsFG2CNYLo=



 ددحت "c"و ،عيقوتلل ةمدختسملا تايمزراوخلا "a" ةمالع ددحت .ام دح ىلإ حضاو عيقوتلا لكش
 لاجم وه "d"و ،يساسألا عجرملا وأ ددحملا عجرملا يه "s"و ،[1] ةمدختسملا ليوحتلا (ططخ) ططخم
 "I" ،ةعقوملا سوؤرلا درسي "H" :ةلاسرلاب صاخ اذه DKIM-Signature ناونع يقاب .عيقوتلا
 يه "Bh" :نيتلصفنم نيتئزجتب سأرلا يهتني اريخأو ،ةعقوملا مدختسملا ةيوه درسي
.ةلاسرلا مسجل ةئزجتلا ةميق يه "b" امنيب ،ةعقوملا سوؤرلا نم ةعومجم

 قيرط نع ماعلا حاتفملا نع ثحبلاب لبقتسملا موقي ،DKIM نم ةعقوم ةلاسر يقلت دنع
:يلاتلا DNS مالعتسا ءاشنإ

<selector>._domainKey.<لاجم عيقوت>

 وه انلاؤس نوكيس ،هالعأ لاثملا ليبس ىلع .DKIM-Signature سأر يف ددحم وه امك
"UNIFIED._DOMAINKEY.news.UNITED.com":

unified._domainKey.news.united.com text = "g=*\؛ k=rsa\؛ n=" "contact" 
"postmaster@responsys.com" "with" "any" "questions" "concerning" "this" "signature" "\؛ 
p=MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQC/Vh/xq+sSRLhL5CRU1drFTGMXX 
x/Q2KkWgl35H4d4d4d 
Ty5Qmxcuv5AwqxLiz9d0jBaxtuvYALjlGkxmk5MemgAOcCr97GlW7Cr11eLn87qdTmyE5LevnTXxVDMjIfQJt6OFzmw6Tp1t05NPWh0PbyUohZYt4qbiz9Kc3Kc2IBwIDAQB\؛

 .ىرخألا ةيرايتخالا تاملعملا ىلإ ةفاضإلاب ،حاتفملا ىلع هعاجرإ مت يذلا DNS لجس يوتحي
[2]

 مادختسإ نع نالعإلاب حمست مل ةيلوألا تافصاوملا نأ يه DKIM يف ةيسيئرلا ةلكشملا
 ةلهس ةقيرط دجوت الف ،عيقوت نودب يتأت ةلاسرلا تناك اذإ ،يلاتلابو .DKIM ل لسرملا
 نأ امبو .حيحص ريغ حجرألا ىلع ،ةلاحلا هذه يف هنأو عقوي نأ يغبني ناك هنأ يقلتملا فرعيل
 نم سيلف ،نيددحملا نم ديدعلا (نايحألا بلغأ يف مدختستسو) اهنكمي ةدحاولا ةسسؤملا
 وه ،لقتسم رايعم عضو متو .DKIM ةطساوب انكمم لاجملا ناك اذإ ام "نيمخت" يهيدبلا
 مادختسالا ةلق ببسب نكلو ،رمألا اذه ةيطغتل ،"نيفلؤملا لاجم ىلع عيقوتلا تاسرامم"
.هل فلخ دوجو نود 2013 ماع يف هب لمعلا يغلأ ،ىرخألا لئاسملاو

(DMARK) ةقباطملاو ريراقتلا دادعإو لاجملا ىلإ ةدنتسملا لئاسرلا ةقداصم

 تمت يتلا ينورتكلإلا ديربلا ةقداصمب ةصاخلا ثالثلا تاينقتلا ثدحأ DMARK دعيو
 فالخب .DKIM و SPF نم لك يف روصقلا هجوأ ةجلاعمل اصيصخ هريوطت مت دقو ،اهتيطغت
 اقباس تزجنأ يتلا تاققحتلا ىلإ طباورو ةلاسر نم سأرلا قداصي هنإف ،نيرخآلا نينثالا
.RFC7489 يف DMARK ديدحت متي .نيرخآلا نانثإلا لبق نم

:نم DKIM و SPF ربع ماغلألا ةلازإ لماعمل ةفاضملا ةميقلا نوكتت

 (DKIM وأ/و MAIL FROM و HELO عيقوت لاجم) ةرفوتملا تايوهلا عيمج نأ نم دكأتلا
From سأر عم (امامت ةيعبت وأ ةقباطم) ةقفاوتم

•

 ةجلاعم ةيفيك لوح نيملتسملل ةسايس ديدحتل لسرملا لاجم كلامل ةليسو ريفوت
ةلشافلا لئاسرلا

•

 امم ،ةلشاف لئاسر يأب مهغالبإل لسرملا لاجم يكلامل يعاجترإ دودرم ريفوت ريفوت
 جهن نييعت يف ءاطخألا وأ يلايتحالا ديصتلا تالمح ىلع فرعتلا لهسلا نم لعجي

•



SPF/DKIM/DMARK

:(DNS) تالاجملا ءامسأ ماظن ىلع ةمئاق ةطيسب ةسايس عيزوت ةيلآ DMARK مدختسي امك

_dmarc.aa.com صن = "v=DMARK1\؛ p=none\؛ fo=1\؛ ri=3600\؛ 
rua=mailto:american@rua.agari.com,mailto:dmarc@aa.com\؛ 
ruf=mailto:american@ruf.agari.com,mailto:dmarc@aa.com"

 متيس يتلا ةسايسلا ددحتو ،"p" يه DMARK جهن تافصاوم يف ةديحولا ةيمازلإلا ةمالعلا 
 ،يحصلا رجحلا ،ءيش ال ةثالثلا نم ادحاو نوكي نأ نكمي .ةلشافلا لئاسرلا ىلع اهمادختسإ
.ضفر

 URL ناونع "rua" ددحت :ريراقتلاب ةطبترم ةمدختسملا ةيرايتخالا تاملعملا نوكت ام ابلاغ
 ريراقت لاسرإل (POST بولسأ مادختساب //:URL http ناونع وأ :ينورتكلإ ديرب ةلاسر امإ)
 "ruf" ددحت .نيعم لاجم نم يتأت اهنأ معزي يتلا ةلشافلا لئاسرلا ةفاك لوح ةيموي عيمجت
.ةلشاف ةلاسر لك نع ةيروف ةيليصفت لشف ريراقت لاسرإل URL ناونع

 ثودح مدع ةلاح يفو .اهنع نلعملا ةسايسلاب لبقتسملا مزتلي نأ بجي ،تافصاوملل اقفو
.عيمجتلا ريرقت يف لسرملا لاجم كلام مالعإ اهيلع بجي ،كلذ

 ريرمت ةيفيك فرعملا ةاذاحم ددحت .فرعملا ةاذاحم ىمسي ام وه DMARK ل يزكرملا موهفملا نإ
 ريرمت بجيو ،لصفنم لكشب DKIM و SPF تافرعم ةاذاحم متي .DMARK نم ققحتلا ةلاسر
 نكمي ثيح DMARK جهن رايخ كانه ،كلذ عمو .ماع لكشب DMARK ريرمتل اهنم يأ ةلاسر
 اننكمي .رخآلا لشف نكلو ،ةاذاحم ريرمت ةلاح يف ىتح لشف ريرقت ءاشنإ بلط لسرملل
."1" ىلع "fo" ةمالع نييعت عم هالعأ لاثملا يف كلذ ةيؤر

 ينعي .ةحاترمو ةمراص ،SPF وأ DKIM فرعم ةاذاحمب لئاسرلاب مازتلإلل ناتقيرط كانه
 صاخلا ("d") لاجملا فرعم عيقوت امامت قباطت نأ بجي Header نم FQDN نأ مراصلا مازتلالا
 حيتي ،ىرخأ ةيحان نمو .SPF ل SMTP رمأ نم ديربلاب صاخلا FQDN وأ DKIM عيقوتب
 تايعادت رمألا اذهلو  .افنآ نيروكذملا نيلاجملل ايعرف الاجم نوكي نأ FQDN سأرل ءاخرتسالا
 اهتشقانم متتس يتلاو ،ةيجراخ تاهج ىلإ ينورتكلإلا ديربلا رورم ةكرح ضيوفت دنع ةماه
.دنتسملا يف اقحال

SPF رشن تارابتعا

SPF لابقتسالا ةزهجأل

 نامأ ةزهجأ وأ Cisco Email Security Appliance ةزهجأ ىلع نيوكتلل اهفات SPF نم ققحتلا دعي
 ىلإ ةراشإ يأ نإف ،ةقيثولا هذه نم ىقبت ام امأ .ةيرهاظلا يباحسلا ينورتكلإلا ديربلا
.يكبشلا لدابتلا ماظن اضيأ نمضتتس اسيإلا

 هليغشتل ةقيرط لهسأ ربتعت - ديربلا قفدت تاسايس يف SPF نم ققحتلا نيوكت متي
 (يغصملا) يغصملا نم ةيضارتفالا جهنلا تاملعم مسق يف هليغشت يه ماع لكشب
 جهن نأ نم دكأت ،رداصلاو دراولا ديربلا عمجل لئاسرلا عزوم سفن مدختست تنك اذإ .بسانملا
."فاقيإ" ىلإ SPF نم ققحتلا نييعت مت كيدل "RELAATED" ديربلا قفدت

 SPF نم ققحتلا نإف ،اهذاختإ بجي يتلا ةسايسلا تاءارجإ ديدحتب حمسي ال SPF نأ امب
 سوؤرلا نم ةعومجم جرديو ةلاسرلا نم طقف ققحتي (اقحال ىرنس امك ،DKIM ىلإ ةفاضإلاب)



:هذيفنت متي SPF صحف لكل

Receive-SPF: Pass (mx1.hc4-93.c3s2.smtpi.com: لاجم

  united.5765@envfrm.rsys2.com ك 12.130.136.195 نيعي

؛mailfrom=ةيوهلا (هب حومسملا لسرملا  

  client-ip=12.130.136.195لبقتسملا ؛=mx1.hc4-93.c3s2.smtpi.com؛

  envelope-from="united.5765@envfrm.rsys2.com"؛

؛"x="united.5765@envfrm.rsys2.com لسرم  

  x-conformance=sidf_compatible؛ x-record-type="v=spf1"

Received-SPF: دجوي ال (mx1.hc4-93.c3s2.smtpi.com: لسرم دجوي ال

لاجم نم ةرفوتم ةيلصأ تامولعم  

  postmaster@omp.news.united.com) ةيوهلا=helo؛

  client-ip=12.130.136.195لبقتسملا ؛=mx1.hc4-93.c3s2.smtpi.com؛

  envelope-from="united.5765@envfrm.rsys2.com"؛

؛"x="postmaster@omp.news.united.com لسرم  

  x-conce=sidf_compatible

 بسح "SPF: "Mailfrom لبق نم "نيتيوه" نم ققحتلا مت ،ةلاسرلا هذهل ةبسنلاب هنأ ظحال
 ررمتس .هسفن صخشلا هب ىصوأ يذلا وحنلا ىلع "helo"و تافصاوملا يف دراولا فيلكتلا
 قيدانصل لاثتمالاب ةلص تاذ يه طقف ىلوألا ةلاسرلا نأل ،قودنصلا ايمسر ةلاسرلا
 ال نيذلا نيلسرملا ىلع تابوقع نيقلتملا ضعب ضرفي دق نكلو ،ةصاخلا ديربلا
 نم ،كلذل .اضيأ رتبوكيلهلا ةزهجأ نم مهتايوهل صاخلا قودنصلا تالجس نولمشي
 تالجس يف كب ةصاخلا ةرداصلا ديربلا تاباوب تويب ءامسأ نيمضت ةديجلا تاسرامملا
SPF.

 نيلوؤسملل اكورتم رمألا حبصي ،ام ةلاسر نم ديربلا قفدت تاسايس ققحتت نأ درجمبو
 ةيفصت ةدعاق ةلاح مادختساب كلذب مايقلا متي .هذاختإ بجي ءارجإ نيوكتل نييلحملا
 هقيبطتو جهنلا سفن مادختساب دراو ىوتحم ةيفصت لماع ءاشنإ لالخ نم وأ ،[3] () لئاسرلا
.ةبسانملا دراولا ديربلا جهن ىلع

SPF نم ققحتلا ىوتحم ةيفصت لماع طرش :1 ةروصلا



 لجس يف "all-") تلشف يتلا لئاسرلا طاقسإ يف اهب ىصوملا ةيفصتلا تاءارجإ لثمتت
SPF)، قيبطت مت يتلا لزعلا لئاسرو Softfail ("~all" لجس يف SPF) عمو ،جهنلا لزع ءارجإ يف 
 نوموقي نيملتسملا ضعب .كب ةصاخلا نامألا تابلطتمل اقفو ءارجإلا اذه فلتخي دق ،كلذ
 غالبإلا متي نكلو ،يئرم ءارجإ يأ ذاختإ مدع وأ ةلشافلا لئاسرلا ىلع تامالع عضوب طقف
.نيلوؤسملل اهنع

 ريغ SPF تالجس رشنت تالاجملا نم ديدعلا نكلو ،SPF ةيبعش يف ظوحلم عافترإ ارخؤم ثدح
 لشف لئاسر ةفاك لزع يف بغرت دق ،نمآلا بناجلا ىلع نوكت يكل .ةحيحص ريغ وأ ةلماك
SPF، ةئطاخ تايباجيإ" دوجو مدع نم دكأتلل ،تقولا نم ةرتفل يحصلا رجحلا ةبقارمو".

ةيجراخ فارطأ وأ ىرخأ تالاجمل ينورتكلإلا ديربلا تامدخ ريفوتب تمق اذإ

 ،ةثلاث فارطأل ةفاضتسالا وأ ينورتكلإلا ديربلا ميلست تامدخ ريفوتب تمق اذإ
 مهلئاسر ميلستل اهمدختست يتلا IP نيوانعو فيضملا ءامسأ ةفاضإ مهيلع نيعتيسف
 ءاشنإب رفوملا موقي نأ يه كلذب مايقلل ةقيرط طسبأو .مهب ةصاخلا SPF تالجس ىلإ
 تالجس يف "نيمضتلا" ةيلآ نومدختسي ءالمعلا لعجو ،SPF لوكوتوربل "ةلظم" لجس
.SPF لوكوتورب

 sun country.com = v=spf1 mx ip4:207.238.249.242 ip4:146.88.177.148 صن
ip4:146.88.177.149 ip4:67.109.66.68 ip4:198.179.134.238 

ip4:107.20.247.57.ip4:207.17.8.17.17.82.66 ip4:199.66.248.0/22 

cust-spf.exacttarget.com ~all:نمضتي

 اهديرب نكل ،اهترطيس تحت ةينورتكلإلا اهلئاسر ضعب "يرتناك نص" ىدل ،ىرن امك



 هيلإ راشملا لجسلا عيسوت فشكي .ثلاث فرطل هدانسإ متي يقيوستلا ينورتكلإلا
:ةيديربلا قيوستلا ةمدخ رفوم لبق نم ةمدختسملا ةيلاحلا IP نيوانعب ةمئاق

cust-spf.exactlyTtarget.com text = " v=spf1 ip4:64.132.92.0/24 

ip4:64.132.88.0/23 ip4:66.231.80.0/20 ip4:68.232.192.0/20 

ip4:199.122.120.0/21 ip4:207.67.38.0/24 ip4:207.67.98.192/27 

ip4:207.250.68.0/24 ip4:209.43.22.0/28 ip4:198.245.80.0/20 

ip4:136.147.128.0/20 ip4:136.147.176.0/20 ip4:13.111.0.0/18 ip4:13.-all"

 ىلإ رارطضالا نود ريوطتلا ةيناكمإ ينورتكلإلا ديربلا ةمدخ يدوزمل ةنورملا هذه حيتتو
.هب ةصاخلا DNS تالجس ليدعتل ليمع لك عم لصاوتلا

ةيجراخ ةهج نم ينورتكلإ ديرب تامدخ مدختست تنك اذإ

 ةهج لبق نم ينورتكلإ ديرب تامدخ يأ مدختست تنك اذإ ،ةقباسلا ةرقفلل لثامم وحن ىلع
 كيلع بجيف ،SPF ةطساوب لماكلاب هنم ققحتلا مت ديرب قفدت ءاشنإ يف بغرتو ،ةيجراخ
.كب ةصاخلا SPF تالجس نيمضت

jetblue.com يفصو صن "v=spf1 include:_spf.qualtrics.com؟all"

 وه هب مايقلا ىلإ نوجاتحي يذلا ديحولا ءيشلاو ،Qualtrics analytics ةمدخ JetBlue مدختست
 تنرتنإلا ةمدخ يدوزم بلغأ رفوت ،لثامم وحن ىلعو .Qualtrics نم حيحص SPF لجس نيمضت
.مهئالمع تالجس يف اهنيمضتل (SPF) صاخلا ءادألا لماع تالجس نيرخآلا

 ،SPF تالجس كيدل ينورتكلإلا ديربلا قوسم وأ (ESP) تنرتنإلا ةمدخ رفوم رفوي مل اذإ
 نم نوكت ،كلذ عمو .كتالجس يف ةرشابم ةرداصلا ديربلا تاباوب جاردإ كيلع نيعتيسف
 ةيفاضإ تاباوب ةفاضإب رفوملا ماق اذإو ،تالجسلا هذه ةقد ىلع ظافحلا ذئنيح كتيلوؤسم
.رطخلل ديربلا قفدت ضرعتي دقف ،فيضملا ءامسأ وأ IP نيوانع رييغت وأ

 ةمدخ دوزم ناك اذإ :دراوملا ةكراشم نم SPF ل ةيعاو ريغ ةيجراخ تاهج نم يفاضإلا رطخلا أشني
 ،ءالمعلا نم ديدعلل ينورتكلإ ديرب ميلستل هسفن IP ناونع مدختسي (ESP) تنرتنإلا
 ليمع هنأ اهيف يعدي SPF ل ةحلاص ةلاسر ءاشنإب ءالمعلا دحأ موقي نأ اينقت نكمملا نمف
 قيقحتلا كيلع بجي ،SPF دويق يأ عضو لبق ،ببسلا اذهل .اهسفن ةهجاولا ربع مدقي رخآ
 نكي مل اذإ .ينورتكلإلا ديربلا ةقداصمب ةيعوتلاو كب ةصاخلا MSP نامأ تاسايس يف
 ىلع ةقثلل ةيساسألا تايلآلا ىدحإ SPF نوك ىلإ رظنلاب ،كتلئسأ ىلع تاباجإ مهيدل
 SPF - نمألاب طقف قلعتي ال رمألا .MSP كرايتخإ يف رظنلا ةداعإب ةدشب حصني ،تنرتنإلا
 نامض يه MSPs اهمدختست يتلا [4] تاسرامملا لضفأ نورخآلا نولسرملاو DMARK و DKIM و
 نإف ،حيحص ريغ لكشب مهوعبتي وأ (MSP) ةرادملا تامدخلا ودوزم مهعبتي مل اذإو .ميلستلل
.كلئاسر بجحي ىتح وأ رخؤي امبرو ةريبكلا مالتسالا ةمظنأ عم ةقثلل مهاودج نم للقي كلذ

ينورتكلإلا ديربلل رورم ةكرح نودب تالاجم(يعرف)

 مدختست ال اهنكلو قيوستلا ضارغأل تالاجملا نم ديدعلا مويلا تاسسؤملا مظعم كلتمت
 SPF رشن مت اذإ ىتح .تاكرشلل ينورتكلإلا ديربلا رورم ةكرحل طشن لكشب ةدحاو ىوس
 تالاجم مادختسإ ةئيسلا ةلعافلا تاهجلل نكمي لازي ام ،جاتنإلا لاجم ىلع حيحص لكشب
 نأ نكمي .ةسسؤملا ةيوه كتهتل ينورتكلإلا ديربلل طشن لكشب اهمادختسإ متي ال ىرخأ



 تالاجملا نم يأل - SPF ب صاخلا "لكلا ضفر" لجس لالخ نم ثودحلا نم اذه SPF عنمي
 v=spf1" رشنب مق ،ينورتكلإلا ديربلا رورم ةكرح ءاشنإب موقت ال يتلا (!ةيعرفلا تالاجملاو)
-all" يف DNS. عقوملا اذه ةزاتمملا ةلثمألا نمو openspf.org سلجمل يكبشلا عقوملا 
.صاخلا قودنصلا

 "عيمج ضفر" تالجس رشن اضيأ مهملا نمف ،دحاو لاجمل طقف حلاص SPF ضيوفت نأ امب
SPF اذإ ىتح .ينورتكلإ ديرب ءاشنإب موقت ال دق يتلاو اهمدختست دق ةيعرف تالاجم يأل 
 تالجس ةفاضإل يفاضإ دهجب مقف ،"مظتنم" SPF لجس ىلع يوتحي كيدل جاتنإلا لاجم ناك
 ال مالتسالا نأ ىسنت ال - ىرخأ ةرم .رورم ةكرح نودب ةيعرفلا كتالاجم ىلإ "لكلا ضفر"
 اردصم نوكي نل هنكلو ،لعفلاب ينورتكلإ ديرب ىقلتي لاجملا نوكي دق :لاسرإلا لداعي
 ضورعلاو ثادحألا لاثملا ليبس ىلع) لجألا ةريصق قيوستلا تالاجمل امامت حيحص اذهو .ادبأ
 ىلإ ةدراولا ينورتكلإلا ديربلا لئاسر ميلست متي ثيح ،(...تاجتنملا حرطو تقولل ةدودحملا
 ديربلا لئاسر ىلع دودر يأ لاسرإ متيسو ،كب صاخلا جاتنإلا لاجم ىلإ تالاجملا هذه
 حلاص MX لجس لجألا ةريصقلا تالاجملا هذهل نوكيس .جاتنإلا لاجم نم هذه ينورتكلإلا
 ديربلل ردصم ال اهنأ ىلع تالاجملا هذه ددحي يذلا SPF لجس اهل نوكي نأ بجي نكلو
.اضيأ ينورتكلإلا

DKIM رشن تارابتعا

DKIM لابقتسالا ةزهجأل

 ةيضارتفالا جهنلا تاملعم يف .SPF نم ققحتلل هباشم ESA ىلع DKIM نم ققحتلا نيوكت
 نأ ثيح ،ىرخأ ةرم ."ليغشت" ىلإ DKIM نم ققحتلا ليوحتب ةطاسبب مق ،ديربلا قفدت جهنل
DKIM سأر لخديو عيقوتلا نم ققحتيس اذه نإف ،جهن تافصاوم يأب حمسي ال "Authentication-
Results":

 ةحص نم ققحتلا مت) dkim=pass ؛mx1.hc4-93.c3s2.smtpi.com :ةقداصملا جئاتن
header.i=MileagePlus@news.united.com (عيقوتلا

 ةيفصت لماوع ةطساوب DKIM نم ققحتلا جئاتن ىلإ دنتست تاءارجإ يأ ذيفنت بجي
:ىوتحملا

DKIM نم ققحتلا ىوتحم ةيفصت لماع طرش :2 ةروصلا



 تاملعملا ضعب نإف اذل ،يلعفلا ةلاسرلا صنب بعالتت DKIM نإف ،حضاو وهو ،SPF ل افالخو
 تافلم نييعتو ،DKIM ققحت فيرعت تافلم ءاشنإ كنكمي ،ايرايتخإ .ةدودحم نوكت دق
 ماجحأ دييقتب كل حمست اهنإ .ةفلتخم ديرب قفدت تاسايسل ةفلتخم ققحت فيرعت
 ةيساسألا دادرتسالا لشف تاءارجإ نييعتو ،اهلبقتس يتلا تاعيقوتلل حيتافملا
.DKIM نم ققحتلا قمع نيوكتو

 .ةددعتم تاعيقوت لمحت يلاتلابو تارم ةدع اهعيقوت نكمي ،تاباوب ةدعب ةلاسرلا رمت امنيب
 اسيإلا موقتس ،يضارتفا لكشبو .عيقوت يأ نم ققحتلا بجي ،DKIM ققحت ةلاسر ريرمتل
.تاعيقوت ةسمخ ىلإ لصي ام ةحص نم ققحتلاب

 ماع لكشب تنرتنإلا ددرتو ينورتكلإلا ديربلاو SMTP لوكوتوربل يخيراتلا حاتفنالل ارظن
 اهيف نكمي يتلا تالاحلا نم ديدعلا كانه لازي ال ،(ةيباجيإلا) تارييغتلا عم فيكتلا يف
 ةيديربلا تالسارملا ةمئاق وريدم موقي امدنع لثم عورشم لكشب DKIM تاعيقوت لشف
 لئاسرلا هيجوت ةداعإ متي امدنع وأ ،لئاسرلا ليدعتب نكلو ةرشابم لئاسرلا ليحرتب
 تاسرامملا لضفأ نأ يف ببسلا وه اذهو .ةديدج لئاسرل تاقفرمك اهلاسرإ نم الدب ةرشابم
 نم الدب تامالعلا عضو وأ يحصلا رجحلا يه ماع لكشب لظت DKIM لشفت يتلا لئاسرلل
.اهطاقسإ

DKIM عم عيقوتلل ريضحتلا

 ىلإ جاتحت ،ةلصلا يذ ديربلا قفدت جهن يف DKIM عيقوت ليغشت نم نكمتت نأ لبق
 حاتفملا رشنو DKIM عيقوت فيرعت (تافلم) فلم ءاشنإو حيتافملا داريتسإ/ءاشنإ
.DNS يف ماعلا (حيتافملا)

 جوز ءاشنإب مق .ةرشابم نوكت ةيلمعلا نإف ،دحاو لاجم ىلع عيقوتلاب موقت تنك اذإ



 نم لاجملا حيتافم مسق يف كب صاخلا يدرفلا عيقوتلا فيرعت فلم ءاشنإو ،حيتافملا
 فلم نوكي نأ درجمب "يصنلا DNS لجس" نمض "ءاشنإ" رايخلا قوف رقناو ،ديربلا جهن
 ليغشتب مق ،اريخأ .DNS يف هؤاشنإ مت امك حاتفملا رشنب مق .ازهاج كب صاخلا فيرعتلا
.ديربلا قفدت جهن يف DKIM عيقوت

 ،ةلاحلا هذه يف .ةددعتم ةفلتخم تالاجمل عيقوتلاب موقت تنك اذإ اديقعت رثكأ حبصي رمألا
:نيرايخ كيدل

 نيزختب موقت فوس .تالاجملا لك ىلع عيقوتلل درفم عيقوت فيرعت فلم مدختسأ
 ريشتسو ،"يساسألا" لاجملاب ةصاخلا DNS ةقطنم يف (دحاولا) ماعلا حاتفملا
 نم مدختست ةينقتلا هذه تناك ام ابلاغو .حاتفملا اذه ىلإ كب ةصاخلا DKIM تاعيقوت
 ىلع عيقوتلاب مهل حمست تناك ثيح - يضاملا يف (ESPs) تنرتنإلا ةمدخ يدوزم لبق
 ءالمعلاب ةصاخلا DNS ةحاسم عم لعافتلل نيرطضم اونوكي مل نيح يف ،عساو قاطن
.[5] دارفألا

1. 

 كلذ يدؤي .هيلع عيقوتلاب موقت لاجم لكل لصفنم عيقوت فيرعت فلم ءاشنإب مق
 كرحتلل ةنورملا نم ديزملا رفوي هنكلو ،اديقعت رثكأ ةيلوأ ةئيهت ةيلمع ءارجإ ىلإ
 طقف دحاو لاجم ددحي فيرعت فلم ءاشنإو ،لاجم لكل حيتافم جوز ءاشنإب مق .مامألا ىلإ
 ماعلا حاتفملا رشنو ،"فيرعتلا فلم ومدختسم" مسقلا يف (ةيعرفلا هتالاجمو)
.لاجملاب ةصاخلا DNS ةقطنم يف بسانملا

2. 

 .DMARK رسكي فوس فاطملا ةياهن يف هنأ ركذت ،1 مقر رايخلاب ءدبلا ةلوهس نم مغرلا ىلع
 ةاذاحم لشفتس ،"نم سأرلا" عم عيقوتلا لاجم فرعم ةاذاحم متي نأ بلطتي DMARK نأ امب
 ،حيحص لكشب SPF نيوكتب تمق اذإ هنع داعتبالا ىلع ارداق نوكت دق .DKIM عم فرعملا
.DMARK نم ققحتلا ريرمتل SPF فرعم ةاذاحم ىلع تدمتعاو

 لهسلا نمو DMARK نأشب قلقلا ىلإ جاتحت ال ،ةيادبلا نم 2 مقر رايخلا ذيفنتب ،كلذ عمو
 ريفوتب تمق اذإ ،اضيأ  .طقف دحاو لاجمل اهنيوكت ةداعإ وأ نيوكتلا ةداعإ ةمدخ لاطبإ ةياغلل
 لوصحلا ىلإ حجرألا ىلع جاتحتسف ،ةيجراخ ةهجل عبات لاجمل ينورتكلإلا ديربلا تامدخ ضعب
 حاتفملا اذه نوكيس .(كب صاخلا ESA ىلإ هداريتساو) اهنم همادختسإ دارملا حاتفملا ىلع
.لصفنم فيرعت فلم ءاشنإ ىلإ جاتحتس كلذل ،لاجملاب صاخ

ةيجراخ ةهج نم ينورتكلإ ديرب تامدخ مدختست تنك اذإ

 كديرب ةجلاعم نم ضعب ليمحت ءاغلإو DKIM عيقوت مدختست تنك اذإ ،ماع لكشب
 ديرت ال تنأف ،ةيجراخ ةهج ىلإ (ةيقيوستلا ينورتكلإلا ديربلا لئاسر لثم) ينورتكلإلا
 ةيسيئرلا بابسألا دحأ وه اذهو .جاتنإلا يف اهمدختست يتلا حيتافملا سفن مادختسإ مهنم
 يف ماعلا ءزجلا رشنو ديدج حيتافم جوز ءاشنإ بجي ،كلذ نم الدب .DKIM يف نيددحملا دوجول
 لاطبإ ةيناكمإ اذه كل حيتيس امك .رخآلا فرطلا ىلإ يرسلا حاتفملا ميلستو DNS ةقطنم
 DKIM ل ةيساسألا ةينبلا ىلع ظافحلا عم ةلكشم ثودح ةلاح يف عيرس لكشب حاتفملا اذه
.اهب ساسملا نود جاتنإلاب ةصاخلا

 لاجملا سفنب ةصاخلا لئاسرلا عيقوت نكمي) DKIM ل يرورضلا نم سيل هنأ نم مغرلا ىلع
 لصفنم يعرف لاجم ريفوت ةديجلا تاسرامملا نمف ،(ةفلتخم ةددعتم حيتافم مادختساب
 لئاسرلا بقعت نم رمألا اذه لعجيسو .ثلاث فرط ةطساوب هتجلاعم متت ينورتكلإ ديرب يأل
 ليبس ىلع .قحال تقو يف DMARK رقمل ةفاظن رثكأ ذيفنتب حمسيسو ،ةلوهس رثكأ
 نم ةددعتم لئاسر نم DKIM عيقوتب ةصاخلا ةسمخلا سوؤرلا كلت كرابتعا يف عض ،لاثملا
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 ةسمخ ىلع ميسقت (نيددحم) ةفلتخم حيتافم ةسمخ مدختسي Lufthansa نأ ىرن نأ اننكمي
 .(milesandmore.com و lufthansa.com) يساسألا جاتنإلل نيلاجم نم ةلصفنم ةيعرف تالاجم
 نكميو ،لقتسم لكشب رصانعلا هذه نم دحاو لك يف مكحتلا نكمي هنأ ينعي اذهو
.فلتخم ةلسارم ةمدخ رفوم ىلإ اهنم لك يف ةيجراخ رداصمب ةناعتسالا

DMARK ةمدخ رشن تارابتعا

DMARK لابقتسالا ةزهجأل

 ريرحت بجي ،DKIM سكع ىلع نكلو ،فيرعتلا فلم ىلع ESA يف DMARK نم ققحتلا دمتعي
 وه ESA ل يضارتفالا كولسلاو .تافصاوملا عم اقفاوتم نوكيل يضارتفالا فيرعتلا فلم
 متيس كلذل ،ليمعلا لبق نم حيرص لكشب اههيجوت متي مل ام لئاسر يأ طاقسإ مدع
 DMARK نم ققحتلا فيرعت فلم يف "ءارجإ يأ ذاختإ مدع" ىلع تاءارجإلا عيمج نييعت
 ريرحت ىلإ جاتحتس ،حيحصلا ريرقتلا ءاشنإ نيكمتل ،كلذ ىلإ ةفاضإلاب .يضارتفالا
."ديربلا جهن" يف DMARK مسقل "ةيمومعلا تادادعإلا"

 مسق يف ،نيرخآلا نينثالا لثم ،DMARK نم ققحتلا نييعت متي ،فيرعت فلم دادعإ درجمب
 ريراقت لاسرإل عبرملا ديدحت نم دكأت .ديربلا قفدت جهن يف ةيضارتفالا جهنلا تادادعإ
 تقو يفو .لسرملل DMARK يف ةيمهأ رثكألا ةزيملا يه هذه نأ لوقلا نكمي - ةعمجم تاظحالم
 RUF" Tag of") ةلاسر لكل لشف ريراقت دادعإ معدت اسيإلا نكت مل ،ريرقتلا اذه ةباتك
DMARK Policy).

 ةددحم تاءارجإ دجوت ال ،DKIM وأ SPF سكع ىلع ،DMARK ةسايس تاءارجإب لسرملا حصني امكو
 ةيفصت لماوع يأ ءاشنإ يرورضلا نم سيل .فيرعتلا فلم نيوكت جراخ نيوكتلل ةلباق
.ىوتحم

:ةقداصملا جئاتن سأر ىلإ ةيفاضإ لوقح ةفاضإب DMARK نم ققحتلا موقيس
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 ،DKIM فرعم ةاذاحم ىلإ ادانتسا DMARK نم ققحتلا مت هنأ ىرن ،هالعأ روكذملا لاثملا يفو
 رشنل "ةبقارملا" ةلحرم يف ايلاح مهنأ ىلإ ريشي اذهو ."ءيش ال" ةسايس لسرملا بلطو
DMARK.



ةيجراخ فارطأ وأ ىرخأ تالاجمل ينورتكلإلا ديربلا تامدخ ريفوتب تمق اذإ

 DMARK رايعم عم قفاوتلاب قلعتي اميف (ESPs) تنرتنإلا ةمدخ يدوزم قلق ربكأ لثمتي
 SPF دادعإ نم دكأت ،DMARK ل طيطختلا دنع .ةيوهلا فرعمل ةبسانم ةاذاحم قيقحت يف
 تالجس يف ةرداص تاباوب اهب ةلصلا تاذ ىرخألا تالاجملا لك نأو ،حيحص لكشب كب صاخلا
SPF مادختساب يساسأ لكشب ،ةاذاحملا يف لشفت لئاسر لسرت ال اهنأو كب ةصاخلا 
 لبق نم أطخلا اذه ذيفنت متي ام ابلاغ .اهنم سأرلاو ةيوهلا نم ديربلل ةفلتخم تالاجم
 ريغ قيبطتلا يعضاو نأل تاريذحتلا وأ ينورتكلإلا ديربلا تامالعإ لسرت يتلا تاقيبطتلا
.مهب ةصاخلا ينورتكلإلا ديربلا تايوه قسانت مدع بقاوعل بلاغلا يف نيكردم

 نأو ،لاجم لكل لقتسم DKIM عيقوت صيصخت فلم مادختسإ نم دكأت ،اقبسم حضوم وه امك
 عيقوتلاب موقت يذلا لاجملا ىلإ حيحص لكشب ريشي كب صاخلا عيقوتلا صيصخت فلم
 ،كب ةصاخلا ةيعرفلا تالاجملا مدختست تنك اذإ .Header From يف مدختسم وه امك هيلع
 ىلع DKIM ب كمازتلا نييعت نم دكأت نكلو ،دحاو حاتفم مادختساب عيقوتلا كنكمي
.DMARK ("adkim=") ةسايس يف فيفختلا

 سيل يتلا ةثلاثلا فارطألا نم ربكأ ددعل ينورتكلإ ديرب تامدخ مدقت تنك اذإ ،ماع لكشب
 لوح هيجوت ةقيثو بتكت نأ ةديجلا تاسرامملا نم هنإف ،اهيلع ةرشابم ةرطيس كيدل
 ديربلا نأل ارظنو .ميلستب موقي نأ حجرملا نم يذلاو ينورتكلإ ديرب لاسرإ ةيفيك
 اذه نإف ،ماع لكشب ديج لكشب هيف فرصتلا متي مدختسم ىلإ مدختسم نم ينورتكلإلا
 ةروكذملا ةلثمألا يف قيبطتلا يعضاول ةسايس دنتسم ةباثمب بلاغلا يف نوكيس
.هالعأ

ةيجراخ ةهج نم ينورتكلإ ديرب تامدخ مدختست تنك اذإ

 نإف ،كب ةصاخلا ينورتكلإلا ديربلا رورم ةكرح ضعب ميلستل ةيجراخ تاهج مدختست تنك اذإ
 ةهج رفوم ىلإ (امامت فلتخم لاجم وأ) لصفنم يعرف لاجم ضيوفت يه ىلثملا ةقيرطلا
 ةيساسأ ةينب مهيدلو ،ةجاحلا بسح SPF تالجس ةرادإ مهنكمي ةقيرطلا هذهب .ةيجراخ
 نوكت نأ نكمي ،كلذ دعب .جاتنإلا رورم ةكرح يف نولخدتي الو ،DKIM عيقوتل ةلصفنم
 ةصاخلا كلت نع ةفلتخم ةيجراخ تاهج نع رداصلا ينورتكلإلا ديربلل DMARK ةسايس
 نم هميلست مت يذلا ينورتكلإلا ديربلا يف رظنلا دنع ،اقبسم انركذ امكو .ةيلخاد تاهجب
 ب كمازتلا نييعت متيو ،كب ةصاخلا ةيوهلا تافرعم ةاذاحم نم امئاد دكأت ،ةيجراخ ةهج لبق
DKIM و SPF ةسايس يف بسانم لكشب DMARK كب ةصاخلا.

ينورتكلإلا ديربلل رورم ةكرح نودب تالاجم(يعرف)

 ةقداصم تاينقتب ةنراقم DMARK ىلع اهلاخدإ مت يتلا ىرخألا تانيسحتلا ىدحإ لثمتت
 ،يضارتفا لكشب .ةيعرفلا تالاجملل اهتجلاعم ةيفيك يف ةقباسلا ينورتكلإلا ديربلا
 دنع .هب ةصاخلا ةيعرفلا تالاجملا عيمج ىلع لاجملاب ةصاخلا DMARK ةسايس قبطنت
 ىوتسم نم Header يف لجس يأ ىلع روثعلا مدع ةلاح يف ،DMARK جهن تالجس دادرتسإ
FQDN، لجس نع ثحبلاو لسرملاب صاخلا [6] يميظنتلا لاجملا ديدحتب نوملتسملا مزلي 
.كانه جهن

 لاجم ةسايس ةمالع ديدحت اضيأ يميظنت لاجمب ةصاخلا DMARK ةسايسل نكمي ،كلذ عمو
 ةسايس اهل سيل ةيعرف تالاجم يأ ىلع قبطنت ةلصفنم (DMARK لجسل "sp") يعرف
DMARK ةروشنم ةحيرص.



:كنكمي ،SPF لصف يف اقباس هتشقانم تمت يذلا ويرانيسلا يف

 ديربلل ةعورشم رداصم لثمت ةيعرف تالاجم يأل حيرص DMARK لجس رشنب مق
.ينورتكلإلا

1. 

 ضفرل كب صاخلا يميظنتلا لاجملا جهن لجس يف "ضفر" ل يعرف لاجم ةسايس رشن
ايئاقلت ةلسرم ريغ تالاجم ىلإ بسنت ينورتكلإ ديرب لئاسر يأ

2. 

 ةينبلل ةنكمم ةيامح لضفأ ينورتكلإلا ديربلا ةقداصم ةلكيه نم عونلا اذه رفوي
.ةيراجتلا ةمالعلاو ةيساسألا

DMARK ب ةصاخلا اياضقلا

 يف روصقلا هجوأو ةعيبط نم يتأت اهلكو ،DMARK عم ةلمتحملا اياضقلا نم ديدعلا كانه
 لكاشملا هذه جرخأ DMARK نأ يه ةلكشملا .اهيلع دمتعت يتلا ىرخألا قيثوتلا تايجولونكت
 لالخ نمو ،ينورتكلإلا ديربلا ضفرل ةسايس ىلع طاشنب طغضلا لالخ نم حطسلا ىلإ
.ةلاسر يف ةفلتخملا لسرملا تافرعم ةفاك طبر

 متي امدنع .ةيديربلا مئاوقلا ةرادإ جماربو ةيديربلا مئاوقلا عم تالكشملا مظعم ثدحت
 .نيملتسملا ةفاك ىلع هعيزوت ةداعإ متي هنإف ،ةيديرب ةمئاق ىلإ ينورتكلإ ديرب لاسرإ
 لسرم ناونع ىلع يوتحي يذلا ،جتانلا ينورتكلإلا ديربلا ميلست متيس ،كلذ عمو
 ،ةيديربلا ةمئاقلا ريدمل ةفيضملا ةيساسألا ةينبلا ةطساوب ،يلصألا لسرملل
 ةمئاقلا يريدم مظعم مدختسي) "نم سأرلا" ب ةصاخلا SPF تاصوحف لشف يلاتلابو
.(نم سأرك يلصألا لسرملا ناونعو (نم ديربلا) نم فورظمك ةمئاقلا ناونع ةيديربلا

 مظعم نإف ،كلذ عمو ،DKIM ىلع دمتعن دقف ،SPF ل ةبسنلاب لشفيس DMARK نأ امبو
 ىلع ةمالع نوعضي وأ ،لئاسرلا ىلإ مهلئاسر اضيأ نوفيضي ةيديربلا مئاوقلا يريدم
.DKIM عيقوت نم ققحتلا ةفلاخم ىلإ يدؤي امم ،ةمئاقلا مسا يوذ صاخشأ

 ةمئاقلا يريدم مادختسإ ةرورض يف اهلك رصحنت ،ةلكشملل لولح ةدع DKIM وفلؤم حرتقي
 يلصألا لسرملا ناونع ىلإ ةراشإلا عم ،"نم" نيوانع عيمج يف ةمئاقلا ناونعل ةيديربلا
.ىرخأ لئاسوب

 ةلاسرلا خسن قيرط نع اههيجوت ةداعإ متي يتلا لئاسرلا نم ةلثامم لكاشم أشنت
 "ديربلا مدختسم ءالكو" مظعم نإف ،كلذ عمو .ديدجلا ملتسملا ىلإ SMTP ربع ةيلصألا
 داعملا ةلاسرلا نمضتتو ةديدج ةلاسر حيحص لكشب لكشت فوس مويلا ةمدختسملا
 ةداعإ تمت يتلا لئاسرلا ررمتس .ةديدجلا ةلاسرلاب قفرمك وأ رطسلا يف امإ اههيجوت
 نم ققحتلا نكمي ال ،عبطلاب) هيجوتلا ةداعإ مدختسم رم اذإ DMARK ةقيرطلا هذهب اههيجوت
.(ةيلصألا ةلاسرلا ةحص

ينورتكلإلا ديربلا ةقداصم ذيفنتل لمعلا ةطخ جذومن

 ةيساسأ ةينب ذيفنت ىلإ قيرطلا نأ الإ ،ةطيسب اهسفن تاينقتلا نأ نم مغرلا ىلع
 ةبسنلاب امأ .افتلمو اليوط نوكي نأ نكمي ينورتكلإلا ديربلا ةقداصمل ةلماك
 رمألا اذه نإف ،ةرطيسلل ةعضاخ ةيديرب تاقفدت اهيدل يتلا كلتو امجح رغصألا تاسسؤملل
 يف ةغلاب ةبوعص امجح ربكألا تائيبلا دجت دق نيح يف ،ريبك دح ىلإ احضاو نوكي فوس
 ةيراشتسإ تادعاسمب ىربكلا تاسسؤملا نيعتست نأ عئاشلا ريغ نم سيلو .هقيقحت
،.ذيفنتلا عورشم ةرادإل



DKIM :1 ةوطخلا

DKIM ذيفنتلا لبقو .ضفر يأ ىلإ يدؤت نل ةعقوملا ريغ لئاسرلا نأل ايبسن يلفطت ريغ 
 كنكمي ثلاث فرط يأب لصتا .افنآ ةروكذملا طاقنلا عيمج رابتعالا يف ذخؤي ،يلعفلا
 عضتو ،DKIM عيقوت معدت ةثلاثلا فارطألا نأ نم دكأتو ،هيلإ عيقوتلا ضيوفت
 حيتافمب تاسسؤملا ضعب ظفتحت .رابتعالا يف كب ةصاخلا ديدحتلا ةرادإ ةيجيتارتسإ
 يرودلا ريودتلا رابتعالا يف عضت دق .ةفلتخملا ةيميظنتلا تادحولل (نيددحم) ةلصفنم
 متي ىتح ةميدقلا كحيتافم فذح مدع نم دكأت نكلو - يفاضإ نامأ ىلع لوصحلل حيتافملل
.لقنلا ءانثأ لئاسرلا عيمج ميلست

 لكشب "لضفألا وه ديزملا" نأ نم مغرلا ىلع .ةيسيئرلا ماجحألل صاخ رابتعإ ءاليإ يغبنيو
 كلذ يف امب) ةلاسر لكل نييمقر نيعيقوت ءاشنإ نأ رابتعالا يف ذخألا بجي هنأ الإ ،ماع
 ةجلاعملا ةدحول ةفلكتلا ةظهاب ةمهم دعي (كلذ ىلإ امو تاكبش ىلإ تانايبلا ليوحت
 فيلاكت عافترال ارظن .ةرداصلا ديربلا تاباوب ءادأ ىلع رثؤي نأ نكميو (CPU) ةيزكرملا
 مظعمل ةبسنلاب نكلو ،همادختسإ نكمي يلمع حاتفم مجح ربكأ تب 2048 دعت ،ةبسوحلا
.نامألاو ءادألا نيب ةديج ةيوست تب 1024 ةئف نم حيتافملا رفوت ،رشنلا تايلمع

:كيلع بجي ،قحال تقو يف حاجنب DMARK ذيفنتل

 .1ةيعرفلا تالاجملا كلذ يف امب ،مساب اهلاسرإب موقت يتلا تالاجملا عيمج ىلع فرعتلا
 .2لاجم لكل عيقوت فيرعت تافلم ءاشنإو DKIM حيتافم ءاشنإ
 .3ةثلاث فارطأ يأ ىلإ ةلصلا تاذ ةصاخلا حيتافملا ميلست
 .4ةلصلا تاذ DNS قطانم يف ةماعلا حيتافملا ةفاك رشن
 .5عيقوتلا ءدبل ةدعتسم ةثلاثلا فارطألا نأ نم دكأتلا
 .ESA6 لك ىلع لصتملا ديربلا قفدت جهن يف DKIM عيقوت ليغشت
 .7عيقوتلا ءدبب ةثلاثلا فارطألا راعشإ

SPF :2 ةوطخلا

 رثكألاو تقولل اكالهتسا رثكألا ءزجلا وه حيحص لكشب SPF ذيفنت نوكي نأ لمتحملا نم
 ديربلا نأل ارظن .ينورتكلإلا ديربلا ةقداصمل ةيساسألا ةينبلا ذيفنت يف اقاهرإ
 نامألا رظن ةهجو نم امامت احوتفمو ةرادإلاو مادختسالل ةياغلل اطيسب ناك ينورتكلإلا
 نكمي فيكو نم لوح ةمراص تاسايس ضرفب ايخيرات مقت مل تاسسؤملا نإف ،لوصولاو
 عيمج ىلع ةلماك ةرظن مويلا تاسسؤملا مظعم كالتما مدع ىلإ كلذ ىدأ دقو .همادختسإ
 ربكألا ةلكشملا نإ .ءاوس دح ىلع جراخلاو لخادلا نم ،ينورتكلإلا ديربلل ةفلتخملا رداصملا
 ديربلا لئاسر لسري نم فاشتكا يف صخلتت SPF لوكوتورب ذيفنت هجاوت يتلا ةديحولا
.ايلاح عورشم لكشب كنع ةباينلاب ينورتكلإلا

:اهنع ثحبلا بجي ءايشأ

 .1رداصلا ديربلا تاباوب وأ ىرخأ ةعمجم جمارب وأ Exchange مداوخ - ةحضاو فادهأ
 .2ةيجراخ تامالعإ ءاشنإب موقت دق ىرخأ ينورتكلإ ديرب ةجلاعم ةمظنأ وأ DLP لولح يأ
 .3ءالمعلا عم لعافتت تامولعم لسرت يتلا CRM ةمظنأ
 .4ينورتكلإ ديرب لاسرإ اهنكمي ةعونتم ةيجراخ تاهج تاقيبطت
 .5ينورتكلإ ديرب لسرت دق يتلا اهريغ وأ ةربتخملا وأ ةيلمعملا تامداخلا
 .6ةرشابم يجراخ ينورتكلإ ديرب لاسرإل اهنيوكت مت ةيصخش ةزهجأو رتويبمك ةزهجأ



 رظنلا يغبني نكلو ،ةفلتخم تائيب اهل تامظنملا نأل ،ةلماك ريغ هالعأ ةروكذملا ةمئاقلاو
 كديرب رداصم (مظعم) درجمب .هنع ثحبلا يغبني امب قلعتي اميف ماع يهيجوت أدبمك اهيلإ
 مق ،دوجوم ردصم لكل حامسلا نم الدبو ،ءارولا ىلإ ةوطخ عوجرلا يف بغرت دق ،ينورتكلإلا
 ينورتكلإلا ديربلا لئاسر عيمج ميلست بجي ،ةيلاثملا ةيحانلا نم .ةمئاقلا فيظنتب
 ديرب لح كلمت تنك اذإ .ةرربملا تاءانثتسالا ضعب عم ةرداصلا ديربلا تاباوب ربع ةرداصلا
 ةيساسأ ةينب مادختسإ كيلع بجيف ،يجراخ ديرب لح مدختست وأ كب صاخ يقيوست
 كيدل ديربلا ميلست ةكبش تناك اذإ .جاتنإلل ينورتكلإ ديرب تارابع نم الدب ةلصفنم
 ،كب صاخلا SPF يف ةيلاحلا ةلاحلا قيثوت يف رمتست دقف ،يئانثتسإ لكشب ةدقعم
.لبقتسملا يف ةلاحلا فيظنتل اتقو قرغتست ال نكلو

 ءاشنإ يف بغرت دقف ،اهسفن ةيساسألا ةينبلا ربع ةددعتم تالاجم ةمدخب موقت تنك اذإ
 نأ نم دكأت ."نيمضتلا" ةيلآ مادختساب ةيدرف تالاجم يف هتمجرتو دحاو يملاع SPF لجس
 24/ ةكبش يف طقف ةزهجأ ةسمخ تماق اذإ ،لاثملا ليبس ىلع ،ادج ةعساو تسيل SPF تالجس
 ةكبشلا نم الدب ،كب صاخلا SPF ىلإ هذه ةيدرفلا IP نيوانع ةفاضإب مقف ،SMTP لاسرإب
 ينورتكلإ ديرب روهظل صرف يأ ليلقتل ناكمإلا ردق ةددحم كتالجس نوكت نأ لواح .لماكلاب
.كتيوهب لخي راض

 مات لشف ىلإ هرييغتب مق .("لكلا~") نيقباطتملا ريغ نيلسرملل Softfail رايخب أدبا
 ينورتكلإلا ديربلا رداصم عيمج فيرعتب تمق كنأ نم ٪100 دكأتلا درجمب طقف (لكلا)
 جمانرب ذيفنت دعبو ،كلذ دعب .ينورتكلإلا جاتنإلا ديرب نادقفب فزاجت كنإف الإو ،كيدل
DMARK ةمظنأ يأ ديدحت نم نكمتتس ،تقولا نم ةرتفل ةبقارملا عضو يف هليغشتو 
 نم حبصي طقف كاذنآو .لمتكت ىتح كب ةصاخلا جتنملا معد جمانرب تالجس ثيدحتو كتتاف
.مات لشف ىلع كب صاخلا SPF نييعت نمآلا

كرام :ةثلاثلا ةوطخلا

 DMARK تاسايس ءاشنإل تقولا ناح دقف ،عاطتسملا ردق SPF و DKIM نم لك دادعإ درجمب
 ،ةقباسلا لوصفلا يف ةروكذملا ةفلتخملا فقاوملا عيمج رابتعإلا نيعب ذخ .كب ةصاخلا
 ديربلل ةدقعم ةيساسأ ةينب كيدل تناك اذإ دحاو DMARK لجس نم رثكأ رشنل دعتساو
.ينورتكلإلا

 قيبطت ءاشنإب مق وأ ،ريراقتلا ىقلتت ينورتكلإلا ديربلل ةراعتسم ءامسأ ءاشنإب مق
 اذهل اهمادختسإ متيل ةقدب ةددحم ينورتكلإ ديرب نيوانع دجوت ال .اهمالتسإ هنكمي بيو
 لاثملا ليبس ىلع ،ةيفصو نيوانعلا هذه نوكت نأ ديفملا نم نكلو ،ضرغلا
rua@domain.com و dmarc.rua@domain.com و mailauth-rua@domain.com نم دكأت .كلذ ىلإ امو 
 DMARK و DKIM و SPF نيوكت ليدعتو نيوانعلا هذه ةبقارمل لغشملا ىدل ةيلمع دوجو
 نوكيس ،ةيادبلا يف .لاحتنا ةلمح ثودح ةلاح يف نامألا قيرف هيبنت وأ ،بسانم لكشب
 و SPF ةئيهت ءانثأ كتاف دق ءيش يأ ةيطغتل تالجسلا ليدعت ءانثأ اريبك لمعلا ءبع
DKIM. طقف لاحتنا تالواحم ىلإ ريراقتلا ريشت دق ،تقولا نم ةرتف دعبو.

 كب صاخلا يعرشلا بطلا رايخو "ءيش ال" ىلع DMARK ةسايس نييعتب مق ،ةيادبلا يف
 رمألا اذه فشتكيسو - ("fo=1") لشفلا نم ققحت ققحت تايلمع يأ لوح ريراقت لاسرإل
 اديعس نوكت نأ درجمب .رورملا ةكرح ىلع ريثأتلا مدع عم DKIM و SPF يف ءاطخأ يأ ةعرسب
 نامألا ةسايسل اقفو ،"ضفر" وأ "لزع" ىلإ جهنلا رييغتب مق ،ةمدقملا ريراقتلا تايوتحمب
 اهيقلت مت يتلا DMARK ريراقت نوللحي نيلغشم دوجو نم دكأت ،ىرخأ ةرم .ليضفتلاو
.ةئطاخ ةيباجيإ جئاتن يأل رارمتساب



 نكمي نيح يفو .ةريصق وأ ةريغص ةمهم سيل حيحصو لماك لكشب DMARK ذيفنت
 نم ةلماك ريغ ةعومجم رشنب (DMARK ل يمسرلا "ذيفنتلا"و) جئاتنلا ضعب ىلع لوصحلا
 نأ لكك تنرتنإلاو ةلسرملا ةمظنملا نم لك ةحلصم نم نإف ،"ءيش ال" ةسايسو تالجسلا
.اهتاردق نم دح ىصقأ ىلإ عيمجلا اهذفني

 تاوطخلل ادج يبيرقت يليصفت ططخم يلي اميف دري ،ةينمزلا طوطخلاب قلعتي اميفو
 ىلع ةقيقد تسيل هذه نإف ،ةفلتخم ةمظنم لك نأ امب ،ىرخأ ةرمو .يجذومن عورشمل ةيدرفلا
:قالطإلا

ةفيظنلا ةيمنتلا ةيلآل دادعإلاو طيطختلا - 1
 نيعوبسأ نم
 ةعبرأ ىلإ
عيباسأ

DKIM رابتخإ ليغشت .2 ناعوبسأ

3- SPF - عورشملا لسرملا فيرعت
 نيعوبسأ نم
 ةعبرأ ىلإ
عيباسأ

ةسسؤملا ديرب ةرادإ زكرم ةسايس دادعإ - 4 ناعوبسأ

DMARK و SPF تالجس رابتخإ ليغشت .5  8 ىلإ 4 نم
عيباسأ

Hardfail عم SPF رابتخإ ليغشت .6 ناعوبسأ

ضفرلا/يحصلا رجحلا عم DMARK رابتخإ ليغشت .7 عيباسأ 4

 اهفييكتو ةميرجلا عنمو تاردخملا ةبقارم بتكم ريراقت دصر - 8
كلذل اقفو رمتسم

 3 ةوطخلا ةصاخو ،تاوطخلا مظعمل رصقأ ةرتف امجح رغصألا تامظنملا دهشت نأ حجرملا نمو
 دقتعت يذلا ينورتكلإلا ديربلل ةيساسألا ةينبلا ةطاسب ىدم نع رظنلا ضغب .4 ةوطخلاو
 ريراقت ةبقارمو رابتخالا ليغشت ءانثأ فاك تقو صيصختب امئاد مق ،نوكي دق هنأ
.كتتاف نوكت دق ءيش يأل بثك نع تاظحالملا

 رثكأ رابتخإ تابلطتم عم ،تاوطخلا سفن نم لوطأ ةرتف امجح ربكألا تامظنملا دهشت دقو
 ديربلل ةدقعملا ةيتحتلا ةينبلا تاذ تاكرشلا موقت نأ عئاشلا ريغ نم سيل .ةمارص
 ةقداصم قيبطتل ينقتلا بناجلل طقف سيل ،ةيجراخ ةدعاسم فيظوتب ينورتكلإلا
.ماسقألاو قرفلا ربع قيسنتلاو هلمكأب عورشملا ةرادإل اضيأ لب ينورتكلإلا ديربلا



ةيفاضإ عجارم

•SPF: http://www.openspf.org ل يعجرملا عقوملا
•http://www.dkim.org :ةرادإلا سلجم
 :هب قوثوملا لاجملا عورشم ةطساوب هليغشت متي يذلا ،يسيئرلا DMARK عقوم
http://www.dmarc.org

•

 نم دكأت .DMARK يعضاو دحأ ،نجيارد ميت هريدي يذلا دراوملاو ةدعاسملا عقوم نايسرامد
http://www.dmarcian.com :"تاودألا" مسق ةرايز

•

-Online Trust Alliance: https://otalliance.org/resources/spf لجس ةحص نم ققحتلا ةادأ
dmarc-record-validator

•

 :DMARK تالجس ءاشنإ ىلع كدعاست ىرخأ ةديفم ةادأ - DMARK تاليجست دعاسم
http://www.kitterman.com/dmarc/assistant.html

•

•SPF: http://www.kitterman.com/spf/validate.html تالجس رابتخإ تاودأ
 Cisco Live ضرع ،"ينورتكلإلا ديربلا ةقداصم تاينقت يف قمعت :ايرقبع نكت ال"
 :BRKSEC-3770 يميدقتلا 2014
https://www.ciscolive.com/online/connect/sessionDetail.ww?SESSION_ID=76627

•

 عجارملا" مسق يف ةدراولا داوملا ىلإ عجرا .دنتسملا اذه قاطن Canonicalization زواجتت [1]
.DKIM ىلإ DKIM ليوحت لوح تامولعملا نم ديزم ىلع لوصحلل "ةيفاضإلا

.اضيأ دنتسملا اذه قاطن جراخ DKIM DNS لجس تاملعم [2]

 AsyncOS ىلإ عوجرلا ءاجرلا .دنتسملا اذه قاطن لئاسرلا ةيفصت لماوع ءاشنإ زواجتي [3]
.ةدعاسملا ىلع لوصحلل ينورتكلإلا ديربلا مدختسم ةلدأ ىلع لوصحلل

 مظعم اهمرتحتو اهقبطت يتلا تاسرامملا لضفأ نم ةزاتمم ةعومجم ىلع M3AAWG فرعت [4]
 بيولا عقوم ىلع اهيلسرمل ةعئاشلا تاسرامملا لضفأ دنتسم رفوتي .ةعانصلا هذه
https://www.m3aawg.org/sites/maawg/files/news/M3AAWG_Senders_BCP_Ver3-2015-02.pdf

 وه امك ةلاسرلا ردصم نم لصألا يف ققحتت ال DKIM نأ ةقيقح كولسلا اذه لغتسي [5]
 ("d") ةملعملا نأ نم طقف ققحتي وهو .قالطإلا ىلع "نم ناونعلا" وأ "نم ديربلا" يف حضوم
 (كب صاخلا عيقوتلا فيرعت فلم يف "لاجملا مسا" ةملعملاو DKIM عيقوتب ةصاخلا
 ىلإ ةراشإلا تمت .ةلاسرلا عيقوتل مدختسملا جوزلل ماعلا حاتفملا لعفلاب فيضتست
 تالاجملاو) تالاجملا لكو يأ درس نم دكأت طقف ."نم" سأرلا عيقوت لالخ نم لسرملا ةلاصأ
."فيرعتلا فلم ومدختسم" مسق يف اهيلع عيقوتلاب موقت يتلا (ةيعرفلا

(...ac.uk، .com.sg.) ةلصلا تاذ TLD ةئداب وأ TLD ىوتسم نم لقأ تالاجملا دحأ نوكي ،ةداع [6]

http://www.openspf.org
http://www.dkim.org
http://www.dmarc.org
http://www.dmarcian.com
https://otalliance.org/resources/spf-dmarc-record-validator
https://otalliance.org/resources/spf-dmarc-record-validator
http://www.kitterman.com/dmarc/assistant.html
http://www.kitterman.com/spf/validate.html
https://www.ciscolive.com/online/connect/sessionDetail.ww?SESSION_ID=76627
https://www.m3aawg.org/sites/maawg/files/news/M3AAWG_Senders_BCP_Ver3-2015-02.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


