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ةلحتنملا ينورتكلإلا ديربلا لئاسر لاسرإ نم يئاوشعلا ديربلا يلسرم عنم :3 ةقبطلا

ينورتكلإلا ديربلا لاجم ربع نيراضلا نيلسرملا ديدحت :4 ةقبطلا

DKIM وأ SPF نم ققحتلا جئاتن مادختساب ةئطاخلا تايباجيإلا ليلقت :5 ةقبطلا

روزم لسرم مسا لمحت نوكت نأ لمتحي يتلا لئاسرلا نع فشكلا :6 ةقبطلا
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ةعداخلا URL نيوانع نم ةيامحلا :8 ةقبطلا

 ديدهت نع نمآلا عافدلا جمانرب مادختساب ةدايزلا لاحتنا فاشتكا ةيناكمإ :9 ةقبطلا
Cisco (ETD) نم ينورتكلإلا ديربلا

لاحتنالا عنم عم رثكأ لعفت نأ كنكمي اذام

ةمدقملا

 ديرب مادختسإ دنع هعنمو ينورتكلإلا ديربلا لاحتنا فاشتكا ةيفيك دنتسملا اذه حضوي
Cisco نمآلا ينورتكلإلا.

ةيساسألا تابلطتملا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•نمآلا ينورتكلإلا Cisco ديرب

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

دنتسملا اذه لوح



 نوموقي نيذلا Cisco يسدنهمو ،Cisco تاونق ءاكرشو ،Cisco ءالمعل صصخم دنتسملا اذه
:دنتسملا اذه يطغي .Cisco نم نمآ ينورتكلإ ديرب رشنب

•؟ينورتكلإلا ديربلا لاحتنا وه ام
•ينورتكلإلا ديربلا لاحتنا عافد لمع ريس
•؟لاحتنالا عنم عم رثكأ هب مايقلا كنكمي يذلا ام

ينورتكلإلا ديربلا لاحتنا وه ام

 تأشن ةلاسرلا نأ ودبي ثيح ينورتكلإلا ديربلا سأر فييزت وه ينورتكلإلا ديربلا لاحتنا
 ديربلا لئاسر لاحتنا مادختسإ متي .يقيقحلا ردصملا ريغ ام ناكم يف وأ ام صخش نم
 نأ لمتحملا نم هنأل اهيف بوغرملا ريغ لئاسرلاو يلايتحالا ديصتلا تالمح يف ينورتكلإلا
 دق ةقثلاب اريدجو ايعرش اردصم نأ نودقتعي امدنع ينورتكلإ ديرب حتفب صاخشألا موقي
 ينورتكلإلا ديربلا لاحتنا وه ام ىلإ عوجرلا ىجري ،لاحتنالا لوح تامولعملا نم ديزمل .هلسرأ
.هفاشتكا ةيفيكو

:تائفلا هذه يف ينورتكلإلا ديربلا لئاسر لاحتنا عقي

ةئفلا فصولا يسيئر فده

 لاجملا لاحتنا
رشابملا .ملتسملل لاجمك نم فورظملا يف هباشم لاجم لاحتنا نوفظوملا

 مسالا ضرع
عادخلا

 .ةسسؤمل يذيفنت مساب ايعرش السرم "نم" سأرلا رهظي
 ديربلا ةيوست" مساب اضيأ مداوخلا هذه فرعتو
.(BEC) "تاكرشلل ينورتكلإلا

نوفظوملا

 مسا لاحتنا
ةيراجتلا ةمالعلا

 ةيراجتلا ةمالعلا مساب ايعرش السرم "نم" سأرلا رهظي
.ةفورعم ةسسؤمل

 / ءالمعلا
ءاكرشلا

 Phish موجه
 ىلإ دنتسملا
URL ناونع

 ةساسح تانايب ةقرس لواحي URL ناونعب ينورتكلإ ديرب
 ديربلا دعي .ةيحضلا نم تامولعملا ىلإ لوخدلا ليجست وأ
 رقنلا كنم بلطي يذلا كونبلا دحأ نم فيزملا ينورتكلإلا
 ىلع الاثم كباسح ليصافت نم ققحتلاو طابترإ قوف
.يلايتحالا ديصتلل URL ناونع ىلع مئاق موجه

 / نوفظوملا
ءاكرشلا

 لاجم ىلع موجه
 وأ بيرق
هباشتم

 لثامم لسرم ناونع سأرلا ةميق نم وأ نم فورظملا رهظي
 Sender Policy زواجتل يقيقح ناونع لاحتناب موقي
Framework (SPF)، و DomainKeys Defined Mail (DKIM)، 
 لاجملا ىلإ ةدنتسملا لئاسرلا ةقداصم صحف تايلمعو
.(DMARK) ةقباطملاو ريراقتلا دادعإو

 / نوفظوملا
ءاكرشلا

https://blogs.cisco.com/security/what-is-email-spoofing-and-how-to-detect-it
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 ىلع ءاليتسالا
 / باسحلا
 مت يذلا باسحلا
هقارتخإ

 ينورتكلإ ديرب باسح ىلإ هب حرصم ريغ لوصو ىلع لصحا
 ينورتكلإ ديرب لئاسر لسرت مث ،ام اصخش صخي يقيقح
.ينورتكلإلا ديربلا باسحل يعرش كلامك نيرخآ اياحض ىلإ

عيمجلا

 يف ةدوجوملا ةميقلا نم فورظملا يف كلاملا لاجم مسا ىلع تايدعتب ىلوألا ةئفلا قلعتت
 اذه حالصإ Cisco نم نمآلا ينورتكلإلا ديربلل نكمي .تنرتنإلا ىلع ينورتكلإلا ديربلا سأر
 نيلسرملل طقف حامسلل (DNS) لسرملا لاجم مسا مداخ ةحص نم ققحتلا مادختساب موجهلا
 نم ققحتلا مادختساب ملاعلا ىوتسم ىلع ةجيتنلا سفن قيقحت نكمملا نمو .نييعرشلا
.SPF و ،DKIM و ،DMARK رايعم

 لسرملاب صاخلا ينورتكلإلا ديربلا ناونع نم لاجملا ءزج ىرخألا تائفلا كهتنت ،كلذ عمو
 وأ ةيصنلا DNS تالجس مدختست امدنع هعدر لهسلا نم سيل ،يلاتلابو .طقف يئزج لكشب
 نمآلا ينورتكلإلا ديربلا تازيم ضعب جمد ،ايرظن ،لضفألا نم .طقف لسرملا نم ققحتلا
 تاديدهتلا هذه ةحفاكمل Cisco نم (ETD) نمآلا ينورتكلإلا ديربلا ديدهت نع عافدلاو Cisco نم
 نيوكتو Cisco نم نمآلا ينورتكلإلا ديربلا ةرادإ فلتخت نأ نكمي ،فرعت امك .ةمدقتملا
 ةبسن ثودح ىلإ حيحصلا ريغ قيبطتلا يدؤي نأ نكميو ،ةسسؤم ىلإ ةسسؤم نم تازيملا
 لامعألا لاجم يف ةمظنملا تاجايتحإ مهف يرورضلا نم ،كلذلو .ةئطاخلا تايباجيإلا نم ةيلاع
.حمالملا ميمصتو

ينورتكلإلا ديربلا لاحتنا عافد لمع ريس

 اهريذحتو لاحتنالا تامجه ةبقارمل تاسرامملا لضفأ عم لماعتت يتلا نامألا تازيم ضرع متي
 اذه يف ةزيم لك ليصافت ريفوت متي .(1 ةروصلا) يطيطختلا مسرلا يف اهذيفنتو
 ديربلا لئاسر لاحتنا نع فشكلل قمعم يعافد جهنم يه تاسرامملا لضفأ .دنتسملا
 ىلع بجي اذل ،تقولا ربع ةسسؤم لباقم مهبيلاسأ رييغت نيمجاهملل نكمي .ينورتكلإلا
.ةبسانملا ذافنإلا تايلمعو تاريذحتلا نم ققحتلاو تارييغت يأ ةبقارم لوؤسملا

Cisco نم نمآلا ينورتكلإلا ديربلا ةفلاخمب ةصاخلا عافدلا تاقفدت .1 ةروصلا



لسرملا لاجم ةحص نم ققحتلا :1 ةقبطلا

 ينورتكلإلا ديربلا لئاسر عنمل ةرشابم رثكأ ةقيرط "لسرملا نم ققحتلا" ربتعي
 ،لاثملا ليبس ىلع) مع نبا لاجم لاحتنا لثم ،فئاز ينورتكلإ ديرب لاجم نم ةلسرملا
c1sc0.com ل قصلم وه cisco.com). ديرب موقي Cisco لجس مالعتسا ءارجإب نمآلا ينورتكلإلا 
MX لجس ىلع لجس نع ثحب ءارجإو لسرملل ينورتكلإلا ديربلا ناونعب صاخلا لاجملل MX 
 هنأ ىلع لاجملا ةلماعم نكميف ،NXDOMAIN عاجرإب DNS مالعتسا ماق اذإ .SMTP ةثداحم ءانثأ
 لسرم تامولعم ريوزتل نودتعملا اهمدختسي يتلا ةعئاشلا بيلاسألا نمو .دوجوم ريغ
 هنم ققحتلا متي مل لسرم نم لسرملا ينورتكلإلا ديربلا لوبق متي ثيحب فلغملا
 ةدراولا لئاسرلا عيمج نمآلا ينورتكلإلا Cisco ديرب ضفري نأ نكمي .ربكأ لكشب هتجلاعمو
 متت مل ام ةزيملا هذه مدختسي يذلا ةحصلا نم ققحتلا نم ققحتلا يف لشفت يتلا
.تاءانثتسالا لودج يف اقبسم IP ناونع وأ لسرملا لاجم ةفاضإ

 لاجم ناك اذإ SMTP ةثداحم ضفرل نمآلا ينورتكلإلا Cisco ديرب نيوكتب مق :ةسرامم لضفأ
 نييعرشلا نيلسرملل طقف حامسلا .حلاص ريغ فورظملا لسرم لقحل ينورتكلإلا ديربلا
 ديزمل .(يرايتخإ) ءانثتسالا لودجو لسرملا نم ققحتلاو ديربلا قفدت جهن نيوكت لالخ نم
."لسرملا نم ققحتلا" مادختساب ةقعلملا ةيامح ةرايزب لضفت ،تامولعملا نم

يضارتفالا ديربلا قفدت جهن يف لسرملا نم ققحتلا مسق .2 ةروصلا

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/200057-Spoof-Protection-using-Sender-Verificati.html


DMARK مادختساب سأرلا نم ققحتلا :2 ةقبطلا

 امك ،لاجملل رشابملا لاحتنالا ةحفاكمل ةيلاعف رثكأ ةزيم DMARK نم ققحتلا ةيلمع دعت
 تامولعملا DMARK طبري .ةيراجتلا ةمالعلا لاحتناو ضرعلا مسا تامجه اضيأ نمضتت
 ىلإ هميدقت متي ام عم (عيقوتلا وأ لاجملا ردصم لاسرإ) DKIM وأ SPF عم اهيلع قداصملا
 فرعم عم ةقفاوتم DKIM و SPF تافرعم نأ نم ققحتيو "نم" سأرلا يف يئاهنلا ملتسملا
."نم" سأرلا

 نم لقألا ىلع ةدحاوب دراولا ينورتكلإلا ديربلا رمي نأ بجي ،DMARK نم ققحتلا ريرمتل
 اضيأ Cisco نم نمآلا ينورتكلإلا ديربلا حمسي ،كلذ ىلإ ةفاضإلابو .هذه ةقداصملا تايلآ
 لاجملا كلامل DMARK تاسايس زواجتل DMARK نم ققحتلا فيرعت فلم ديدحتب لوؤسملل
 كلذ دعاسيو .لاجملا يكلام ىلإ (RUF) يعرشلا بطلا/لشفلاو (RUA) عيمجتلا ريراقت لاسرإو
.لباقملا يف مهب ةصاخلا ةقداصملا رشن تايلمع زيزعت يف

 DMARK جهن تاءارجإ مدختسي يذلا يضارتفالا DMARK فيرعت فلم ريرحت :ةسرامم لضفأ
 نم ققحتلل ةيمومعلا تادادعإلا ريرحت بجي ،كلذ ىلإ ةفاضإلاب .لسرملا اهحصني يتلا
DMARK حيحص لكشب فيرعتلا فلم نيوكت درجمب .حيحصلا ريرقتلا ءاشنإ نيكمتل، 
.ديربلا قفدت تاسايسل يضارتفالا جهنلا يف DMARK نم ققحتلا ةمدخ نيكمت بجي

DMARK نم ققحتلا فيرعت فلم .3 ةروصلا





 ةبقارم ةادأ عم نارتقالاب لاجملا كلام لاسرإ قيرط نع DMARK ذيفنت بجي :ةظحالم
 ذيفنت دعاسي ،بسانم لكشب هذيفنت دنع .Cisco Domain Protection لثم ،لاجملا
DMARK يف Cisco Secure Email ينورتكلإلا ديربلا لئاسر نم ةيامحلا ىلع 
 ريغ تالاجم وأ نيلسرم نم نيفظوملا ىلإ اهلاسرإ متي يتلا يلايتحالا ديصتلل
 ةرايز ىجري ،Cisco Domain Protection لوح تامولعملا نم ديزم ىلع لوصحلل .اهب حرصم
.Cisco نم نمآلا ينورتكلإلا ديربلا لاجم ةيامح ىلع ةعيرس ةرظن :طابترالا اذه

 ينورتكلإلا ديربلا لئاسر لاسرإ نم يئاوشعلا ديربلا يلسرم عنم :3 ةقبطلا
ةلحتنملا

 دعي ،كلذل .يئاوشعلا ديربلا تالمح نم رخآ اعئاش الكش لاحتنالا تامجه نوكت نأ نكمي
 ينورتكلإلا ديربلا لئاسر ديدحتل ايساسأ ارمأ يئاوشعلا ديربلا نم ةيامحلا نيكمت
 يلايتحالا ديصتلا/يئاوشعلا ينورتكلإلا ديربلا رصانع ىلع يوتحت يتلا ةيلايتحالا
 تاءارجإب ةنرتقم ،يئاوشعلا ديربلا ةحفاكم ةمدخ رفوت .يباجيإ لكشب اهعنمو لاعف لكشب
 نود جئاتنلا لضفأ ،دنتسملا اذه يف لماش لكشب ةفوصوملا ىرخألا تاسرامملا لضفأ
.ةيعرشلا ينورتكلإلا ديربلا لئاسر دقف

 ديربلا جهن يف يئاوشعلا ديربلا ةحفاكمل يئوضلا حسملا نيكمت :تاسرامملا لضفأ
 ةدايزب مق .يباجيإ لكشب يئاوشعلا ديربلا تادادعإ ديدحتل لزعلا ءارجإ نييعتو يضارتفالا
.ماع لكشب لقألا ىلع م 2 ىلإ يئاوشعلا ديربلا لئاسرل يئوضلا حسملا مجحل ىندألا دحلا

يضارتفالا ديربلا جهن يف يئاوشعلا ديربلا ةحفاكم دادعإ .4 ةروصلا

 ةدايزل هيف هبتشملاو يباجيإلا يئاوشعلا ديربلل يئاوشعلا ديربلا دح طبض نكمي
 الو كلذب مايقلا نع لوؤسملا Cisco ينثت ،كلذ عمو ،(5 ةروصلا) اهليلقت وأ ةيساسحلا
.كلذ فالخب Cisco تغلبأ اذإ الإ ساسأ طخك ةيضارتفالا دودحلا الإ مدختست

يضارتفالا ديربلا جهن يف يئاوشعلا ديربلا ةحفاكم دودح دادعإ .5 ةروصلا

https://www.cisco.com/site/us/en/products/security/secure-email/index.html
https://www.cisco.com/site/us/en/products/security/secure-email/index.html


 رفوي (IMS) يكذ ددعتم حسم كرحم Cisco نم نمآلا ينورتكلإلا ديربلا رفوي :ةظحالم
 ديربلا طاقتلا تالدعم ةدايزل يئاوشعلا ديربلا ةحفاكم كرحم نم ةفلتخم تاعومجم
.(ةيناودع ديصلا تالدعم رثكأ) يئاوشعلا

ينورتكلإلا ديربلا لاجم ربع نيراضلا نيلسرملا ديدحت :4 ةقبطلا

Cisco Talos Sender Domain Reputation (SDR) ةعمسلا ىلع امكح رفوت ةيباحس ةمدخ يه 
 ينورتكلإلا ديربلا فورظم يف ةدوجوملا تالاجملا ىلإ ادانتسا ينورتكلإلا ديربلا لئاسرل
 نم ىلعأ يئاوشع ديرب طاقتلا لدعم لاجملا ىلإ دنتسملا ةعمسلا ليلحت حيتي .سأرلاو
 ةينبلا يرفوم وأ نيفيضملا وأ ةكرتشملا IP نيوانعل ةفورعملا ةعمسلا زواجت لالخ



 ءامسأب ةطبترملا تازيملا ىلإ ادانتسا ماكحألا دمتسي هنإف ،كلذ نم الدبو .ةيساسألا
 لوكوتوربب ةصاخلا ةثداحملا يف ىرخألا لسرملا تامولعمو (FQDN) لماكلاب ةلهؤملا تالاجملا
.لئاسرلا سوؤرو (SMTP) طيسبلا ديربلا لقن

 "لسرملا جضن" ءاشنإ متي .لسرملا ةعمس ديدحتل ةيساسأ ةزيم لسرملا قاقحتسإ دعي
 نأ نكميو ،تامولعملل ةددعتم رداصم ىلإ ادانتسا يئاوشعلا ديربلا فينصتل ايئاقلت
 ،اموي 30 دح ىلإ لسرملا قاقحتسإ نييعت مت .Whois ىلإ دنتسملا لاجملا رمع نع فلتخي
 ليصافت ريفوت متي الو ،ينورتكلإ ديرب لسرمك اجضن لاجملا ربتعي ،دحلا اذه دعبو
.ةيفاضإ

 عقي يذلا لاسرإلا لاجم طقتلي دراو ىوتحم ةيفصت لماع ءاشنإب مق :تاسرامملا لضفأ
 لسرملا قاقحتسإ نوكي وأ هيف كوكشم/هب قوثوم ريغ امإ تحت SDR ةعمسب مكحلا هيف
 ديربلا نامأ لوؤسم مالعإو ةلاسرلل لزع ءارجإ وه هب ىصوملا ءارجإلا .يواسي وأ مايأ 5 نم لقأ
 ضرع ءاجرلا ،SDR نيوكت ةيفيك لوح تامولعملا نم ديزمل .يلصألا ملتسملاو ينورتكلإلا
 لاجم ةعمس :(12.0 رادصإلا) Cisco نم ينورتكلإلا ديربلا نامأ ثيدحت يف Cisco ويديف
(SDR) لسرملا

."لزعلا"و "مالعإلا" تاءارجإ عم لاجملا رمعو SDR ةعمسل ىوتحملا ةيفصت لماع .6 ةروصلا

 وأ SPF نم ققحتلا جئاتن مادختساب ةئطاخلا تايباجيإلا ليلقت :5 ةقبطلا
DKIM

 نع فشكلا نم ةددعتم تاقبط ءانبل (الك وأ الك) DKIM وأ SPF نم ققحتلا ضرف يرورضلا نم
 رجحلا وأ طاقسإلا لثم) يئاهن ءارجإ ذاختإ نم الدب .تامجهلا عاونأ مظعمل ينورتكلإلا ديربلا
 يف لشفت يتلا ةلاسرلا ىلع [X-SPF-DKIM] لثم ديدج سأر ةفاضإب Cisco يصوت ،(يحصلا
 ينورتكلإلا ديربلا فاشتكا ةزيم مادختساب ةجيتنلا نواعتو DKIM وأ SPF نم ققحتلا
 ديربلا لئاسرل نسحم طاقتلا لدعم حلاصل ،اقحال اهتيطغت متي يتلاو ،(FED) فيزملا
.ةلحتنملا ينورتكلإلا

 وأ SPF نم ققحتلا جئاتن صحفب موقي ىوتحم ةيفصت لماع ءاشنإ :تاسرامملا لضفأ
DKIM سأر ةفاضإب مق .ةقباسلا صحفلا تايلمع لالخ نم رمت ةدراو ةلاسر لكل X ىلع) ديدج 
 DKIM وأ SPF نم ققحتلا يف لشفت يتلا ةلاسرلا ىلع (X-SPF-DKIM=Fail لاثملا ليبس
 فيزملا ينورتكلإلا ديربلا فاشتكا - يئوضلا حسملا نم ةيلاتلا ةقبطلا ىلإ لصتو
(FED).

ةلشافلا DKIM وأ SPF جئاتنب لئاسرلا صحفي يذلا ىوتحملا ةيفصت لماع .7 ةروصلا

https://www.youtube.com/watch?v=IBLRQMT3SHU
https://www.youtube.com/watch?v=IBLRQMT3SHU
https://www.youtube.com/watch?v=IBLRQMT3SHU
https://www.youtube.com/watch?v=IBLRQMT3SHU
https://www.youtube.com/watch?v=IBLRQMT3SHU


روزم لسرم مسا لمحت نوكت نأ لمتحي يتلا لئاسرلا نع فشكلا :6 ةقبطلا

 نع روزملا فشكلا ىلإ ةفاضإلاب DMARK و DKIM و SPF نم ققحتلا تايلمع ليمكت نأ امك
 كنب دعيو .ينورتكلإلا ديربلا لاحتنا دض مساح رخآ عافد طخ دعي (FED) ينورتكلإلا ديربلا
 يف "نم" ةميقلا مادختسإ ءيست يتلا لاحتنالا تامجه جالعل ايلاثم يلارديفلا يطايتحالا
 كنكمي ،ةسسؤملا لخاد ةيذيفنتلا ءامسألا لعفلاب فرعت كنأ ضارتفاب .ةلاسرلا صن
 .ىوتحملا تاحشرم يف FED ةلاحب سوماقلا كلذ ىلإ ةراشإلا مث ءامسألا هذهل سوماق ءاشنإ
 كلاجم ىلإ ادانتسا ةلثامتم وأ ةبيرق تالاجم نم سوماق ءاشنإ كنكمي ،كلذ ىلع ةوالع
.هباشتم لاجم لاحتنا عم ةقباطملل DNSTWIST (DNSTWIT) مادختساب

 مهلئاسر نوكت نأ لمتحملا نم نيذلا كتسسؤم يف نيمدختسملا ددح :تاسرامملا لضفأ
 نأ بجي ،يذيفنت مسا لكل .نييذيفنتلا نيلوؤسملا لثمي صصخم سوماق ءاشنإ .ةروزم
 تاحلطصمك ةنكمملا نيمدختسملا ءامسأ عيمجو مدختسملا مسا سوماقلا نمضتي
 حشرم يف فيزملا ينورتكلإلا ديربلا فاشتكا مدختسأ ،سوماقلا لامتكا دنع .(8 ةروصلا)
.هذه سوماقلا تالاخدإ عم ةدراولا لئاسرلا نم "نم" ةميق ةقباطمل ىوتحملا

https://github.com/elceef/dnstwist


 لسرم نم ققحتلا يمحي ،ةلجسم ريباعت تسيل تالاجملا مظعم نأل ارظن :ةظحالم
DNS ةلجسملا تالاجملا ىلإ طقف هبتنا ،سوماقلا تالاخدإ مادختسإ ترتخأ اذإ .اهنم، 
.سوماق لكل لخدم 600 ىلإ 500 زواجت مدع نم دكأتو

فيزملا ينورتكلإلا ديربلا فاشتكال صصخملا ليلدلا .8 ةروصلا



 زواجتل لاسرإ فلغملا يف ينورتكلإلا كديرب لاجمل ءانثتسإ ةلاح ةفاضإ يرايتخالا نم
 ةمئاق ىلإ FED صحف زواجتل ةصصخم نيوانع ةمئاق ءاشنإ نكمي ،كلذ نم الدب .FED صحف
.(9 ةروصلا) FromHeader يف اهضرع متي يتلا ينورتكلإلا ديربلا نيوانع

FED صحف زواجتل نيوانع ةمئاق ءاشنإ .9 ةروصلا

 ةعجارمو "نم" ةميقلا بطشل "ينورتكلإلا ديربلا نع روزملا فشكلا" صاخلا ءارجإلا قيبطت
 نم الدب ،مث .لئاسرلا دراو ةبلع يف فورظملا لسرمل يلعفلا ينورتكلإلا ديربلا ناونع
 ىلع (X-FED=MATCH ،لاثملا ليبس ىلع) ديدج X سأر ةفاضإب مق ،ةيئاهن ةيلمع قيبطت
 نم ةيلاتلا ةقبطلا ىلإ ةلاسرلا ميلست يف رمتساو ةلاحلا قباطت يتلا ةلاسرلا
.(10 ةروص) شيتفتلا

FED ل هب ىصوملا ىوتحملا ةيفصت لماع دادعإ .10 ةروصلا



 لكشب هيلع فرعتلا مت يذلا لاحتنالا ينورتكلإلا ديربلا :7 ىوتسملا
يباجيإ

 فلتخم نم ىرخأ ماكحأ ىلإ ةراشإلا لالخ نم ةيلاعف رثكأ ةيقيقح لاحتنا ةلمح ديدحت ربتعي
 ذافنإ ةلاكو اهجتنت يتلا ينيسلا سأرلا تامولعم لثم ،جاتنإلا طخ يف ةينمألا تامسلا
 ليبس ىلع .نوناقلا ذافنإو ميك ةرادإ/ةينيصلا ةيبعشلا ةطلسلل ةعباتلا نيناوقلا
 تمت يتلا لئاسرلا فيرعتل ىوتحم ةيفصت لماع ءاشنإ نيلوؤسملل نكمي ،لاثملا
-SPF / DKIM (X-SPF نم ققحتلا لشف ةجيتن ةديدجلا X سوؤرلا نم لك مادختساب اهتفاضإ
DKIM=Fail) سوماق تالاخدإ قباطي سوؤرلا نم يأو FED (X-FED=Match).

 ةعباتم وأ ،ملتسملا غالبإو ةلاسرلا ىلع يحصلا رجحلا امإ هب ىصوملا ءارجإلا نوكي نأ نكمي
 عوضوملا رطس ىلع اقبسم [اهريوزت نكمي] تاملك قيلعت عم ةيلصألا ةلاسرلا ميلست
.(11 ةروصلا) حضوم وه امك ،ملتسملل ريذحتك

(ةيئاهن) ةدحاو ةدعاق يف س سوؤرلا لك جمد .11 ةروصلا

ةعداخلا URL نيوانع نم ةيامحلا :8 ةقبطلا

 يشفتلا ةيفصتو URL ناونع يف يلايتحالا ديصتلا تاطابترإ نم ةيامحلا نيمضت متي
 ديصتلاو لاحتنالا لئاسر نيب ةجوزمملا تاديدهتلا عمجت .نمآلا ينورتكلإلا Cisco ديرب يف
 يويح رمأ وه يشفتلا "ةيفصت" نيكمت نإ .فدهلل ةيعرش رثكأ ودبتل يلايتحالا
 ردجت .يلعفلا تقولا يف اهفقوو اهليلحتو تاديدهتلا هذه لثم فاشتكا ىلع ةدعاسملل
 نكميو ،يئاوشعلا ديربلا ةحفاكم كرحم لخاد URL ناونع ةعمس مييقت متي هنأ ىلإ ةراشإلا
 ةلاسرلا Anti-Spam كرحم فقوي مل اذإ .يئاوشعلا ديربلا فاشتكا رارق نم ءزجك همادختسإ
 ةيفصتو URL ةطساوب اهمييقت متي ،يئاوشع ديربك URL ناونع ىلع يوتحت يتلا
.نامألا قفدت نم ريخألا ءزجلا يف يشفتلا



 ةعمس ةجرد يذ URL ناونع رظحب موقت ىوتحم ةيفصت لماع ةدعاق ءاشنإب مق :ةيصوتلا
 مق .(12 ةروصلا) Cisco نامأ ليكو ىلإ دياحم ةعمس ليجست عم URL ناونع هيجوت ةداعإو ةراض
 ةداعإ حيتت .ةلاسرلا ليدعت نيكمت قيرط نع "تاديدهتلا يشفت ةيفصت لماوع" نيكمتب
 ةروصلا) Cisco نامأ ليكو ةطساوب ةبيرملا URL نيوانع ليلحت ةيناكمإ URL ناونع ةباتك
 نمآلا ينورتكلإلا ديربلا ةرابعل URL ةيفصت نيوكت :ةرايزب مق ،تامولعملا نم ديزمل .(13
ةباحسلا ةباوبو

URL تامسل ىوتحملا ةيفصت لماع .12 ةروصلا

يشفتلا ةيفصت يف URL ةباتك ةداعإ نيكمت .13 ةروصلا

 نع نمآلا عافدلا جمانرب مادختساب ةدايزلا لاحتنا فاشتكا ةيناكمإ :9 ةقبطلا
Cisco (ETD) نم ينورتكلإلا ديربلا ديدهت

 ديفتسي ةباحسلا نم يلصأ لح يهو ،ينورتكلإلا ديربلا ديدهت نع عافدلا ةزيم Cisco رفوت
 تاقيبطتلا ةجمرب ةهجاو معدت ةينب ىلع يوتحي .Cisco Talos نم قئافلا ديدهتلا ءاكذ نم
(API) كلذ يف امب ،ينورتكلإلا ديربلل ةلماك ةيؤر ةيناكمإو عرسأ ةباجتسإ تاقوأ ريفوتل 
 لضفأ ةيقايس تامولعم ىلع لوصحلل ةثداحم ضرعو ةيلخادلا ينورتكلإلا ديربلا لئاسر
 لضفت .ايودي وأ ايئاقلت Microsoft 365 ديرب بلع يف ةصبرتملا تاديدهتلا ةجلاعمل تاودأو
 ديزم ىلع لوصحلل Cisco نم نمآلا ينورتكلإلا ديربلا ديدهت نع عافدلا تانايب ةقرو ةرايزب
 .ليصافتلا نم

 يلايتحالا ديصتلا ةحفاكم ىلع "Cisco نم ينورتكلإلا ديربلا ديدهت نع نمآلا عافدلا" لمعي
 يلآلا ملعتلا نيب ماظنلا اذه عمجيو .BEC فشكو لسرملا ةقداصم تاناكمإ مادختساب

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://www.cisco.com/c/en/us/products/collateral/security/cloud-email-security/secure-email-threat-defense-ds.html
https://www.cisco.com/c/en/us/products/collateral/security/cloud-email-security/secure-email-threat-defense-ds.html


 تاليلحت عم ةقالعلاو ةيلحملا ةيوهلا ةجذمن نيب عمجت يتلا يعانطصالا ءاكذلا تاكرحمو
 جذومنت اهنإ .ةيوهلا عادخ ىلع ةمئاقلا تاديدهتلا نم ةيامحلل يقيقحلا تقولا يف كولسلل
 عافدلا جمانرب رفوي .دارفألا نيبو تاسسؤملا لخاد هب قوثوملا ينورتكلإلا ديربلا كولسل
:دئاوفلا هذه ،ىرخأ ةيسيئر تازيم نيب نم ،ينورتكلإلا ديربلا تاديدهت دض

 تاديدهتلا فاشتكا تاردق عم ةفدهتسملاو ةئشانلاو ةفورعملا تاديدهتلا فشكب مق
.ةمدقتملا

•

•.ةددحملا ةيراجتلا رطاخملل قايسلا بسكاو ةراضلا تاينقتلا ددح
•.يلعفلا تقولا يف اهتجلاعمو ةريطخلا تاديدهتلا نع عيرسلا ثحبلا
 ءازجأ يأ ةفرعمو تاديدهتلا فينصتل ثحبلل ةلباقلا تاديدهتلا عبتت ةزيم مدختسإ
.موجهلل ةضرع رثكألا يه كتسسؤم نم

•

 لوح تامولعم Cisco نم ينورتكلإلا ديربلا تاديدهت دض نمآلا عافدلا جمانرب رفوي .14 لكش
.كتسسؤم فادهتسإ ةيفيك

 تناك اذإ ام ايئاقلت Cisco نم ينورتكلإلا ديربلا ديدهت نع عافدلا جهن دادعإ ددحي .15 ةروصلا
ةددحملا ديدهتلا ةئف قباطت ةلاسرلا



لاحتنالا عنم عم رثكأ لعفت نأ كنكمي اذام

 ال نكلو ،لمشت يتلا ةطيسبلا تاطايتحالا ضعب عم لاحتنالا نم ديدعلا حالصإ نكمي
:يلي ام ،ىلع رصتقت

 ليلق ددعل (HAT) فيضملا ىلإ لوصولا لودج يف ةجردملا تالاجملل هب حومسملا دحلا
.نييساسألا لامعألا ءاكرش نم ادج

•

 تمق اذإ رارمتساب مهثيدحتو SPOOF_ALLOW نيلسرملا ةعومجم يف ءاضعألا عبتت
.تاسرامملا لضفأ طابترإ يف ةدراولا تاميلعتلا مادختساو دحاو ءاشنإب

•

•.اضيأ يئاوشعلا لزعلا يف هعضوو بيرجلا ديرب نع فشكلا نيكمتب مق

 قودنصلاو ،صاخلا يبعشلا قودنصلا نيكمت وه قالطإلا ىلع ةيمهأ رثكألا رمألا نكلو
 .قئاللا وحنلا ىلع ططخلا هذه ذيفنتو ،ثراوكلا ةرادإ ةردابمو ،ثراوكلا عم لماعتلل يبعشلا
 اذه قاطن زواجتت DMARK و DKIM و SPF تالجس رشنب ةقلعتملا تاداشرإلا نإف ،كلذ عمو
 لضفأ :ينورتكلإلا ديربلا ةقداصم تاسرامم لضفأ :ريرقتلا اذه ىلإ عجرا ،كلذل .دنتسملا
.DMARK و DKIM و SPF رشنل قرطلا

 يتلا لاحتنالا تالمح لثم ينورتكلإلا ديربلا تامجه ةجلاعم يف لثمتملا يدحتلا ىلع فرعت
 لصتاف ،هذه تاسرامملا لضفأ ذيفنت لوح ةلئسأ كيدل تناك اذإ .انه اهتشقانم تمت
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 ىلع لوصحلل Cisco باسح قيرفب لصتا ،كلذ نم الدب .ةلاح حتفاو Cisco نم ينفلا معدلاب
 ،نمآلا ينورتكلإلا Cisco ديرب لوح تامولعملا نم ديزم ىلع لوصحلل .ميمصتلا تاداشرإو لح
.بيولا ىلع نمآلا ينورتكلإلا Cisco ديرب عقوم ىلإ عجرا

https://www.cisco.com/site/us/en/products/security/secure-email/index.html
https://www.cisco.com/site/us/en/products/security/secure-email/index.html
https://www.cisco.com/site/us/en/products/security/secure-email/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


