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المقدمة

يصف هذا المستند رؤوس البريد الإلكتروني الإضافية التي يمكن تنفيذها من خلال عوامل تصفية المحتوى أو الرسائل
.(Cisco (ESA على جهاز أمان البريد الإلكتروني من

تمكين التخزين المؤقت لمفتاح المغلف للفتح دون اتصال

لإرسال "مظروف مسجل" مع تمكين التخزين المؤقت لمفتاح المظروف، أدخل هذا الرأس في الرسالة:

X-PostX-Remember-Envelope-Key-Checkbox: true

يعرض مربع الاختيار "تذكر كلمة المرور لهذا المغلف" على المظروف المسجل.

JavaScript إتاحة أظرف خالية من

لإرسال مظروف مسجل خال من JavaScript، أدخل هذا الرأس في الرسالة:

X-PostX-Use-Script: false

عندما يفتح المستلم مرفق secureDoc.html، يتم عرض المظروف المسجل برتباط مفتوح عبر الإنترنت، ويتم تعطيل
زر الفتح.

تمكين انتهاء صلاحية الرسالة

لتكوين رسالة بحيث تنتهي صلاحيتها بعد 24 ساعة من إرسالها، أدخل هذا الرأس في الرسالة:

X-PostX-ExpirationDate: +24:00:00



يمكن للمستلم فتح وعرض محتوى الرسالة المشفرة خلال فترة ال 24 ساعة بعد إرسالها. بعد ذلك، يعرض المظروف
المسجل رسالة تشير إلى انتهاء صلاحية المظروف.

تعطيل التطبيق الصغير لفك التشفير

من أجل تعطيل برنامج فك التشفير وفك تشفير مرفق الرسالة في الخادم الرئيسي، أدخل هذا الرأس في الرسالة:

X-PostX-Suppress-Applet-For-Open: true

ملاحظة: قد تستغرق الرسالة وقتا أطول للفتح عند تعطيل التطبيق الصغير لفك التشفير، ولكنها لا تعتمد على
بيئة المستعرض.

معلومات إضافية

القيمة الوصف رأس امتدادات بريد الإنترنت متعدد
(MIME) الأغراض

قيمة منطقية لعرض الزر "رد". تعيين إلى
true لعرض الزر. القيمة الافتراضية هي

.false

الإشارة إلى ما إذا كان سيتم تمكين رد آمن
للرسالة وعرض الزر "رد" في شريط الرسائل.

يضيف هذا الرأس إعداد تشفير إلى الرسالة.
X-PostX-Reply تم تمكين

قيمة منطقية لعرض الزر "الرد على
الكل". قم بالتعيين إلى true لعرض الزر.

.false القيمة الافتراضية هي

الإشارة إلى ما إذا كان سيتم تمكين "الرد على
الكل" الآمن للرسالة وعرض الزر "الرد على الكل"
في شريط الرسائل. يتجاوز هذا الرأس إعداد ملف

التعريف الافتراضي.

X-PostX-Reply-all-enabled

قيمة منطقية لعرض زر إعادة التوجيه. قم
بالتعيين إلى true لعرض الزر. القيمة

.false الافتراضية هي

الإشارة إلى ما إذا كان سيتم تمكين إعادة توجيه
الرسائل الآمنة وعرض الزر "إعادة توجيه" في
شريط الرسائل. يتجاوز هذا الرأس إعداد ملف

التعريف الافتراضي.

X-postX-forward-enabled

قيمة منطقية لما إذا كان سيتم إرسال
true إيصال قراءة أم لا. قم بالتعيين إلى

.false لعرض الزر. القيمة الافتراضية هي

الإشارة إلى ما إذا كان سيتم تمكين إيصالات
القراءة أم لا. يستلم المرسل إيصالا عندما يفتح
المستلمون المظروف الآمن. يتجاوز هذا الرأس

إعداد ملف التعريف الافتراضي.

X-PostX-Send-Return إيصال

قيمة سلسلة تحتوي على تاريخ أو وقت
HH:MM:SS+ نسبي. أستخدم تنسيق

للساعات والدقائق والثواني النسبية،
وتنسيق +D للأيام النسبية. بشكل

افتراضي، لا يوجد تاريخ انتهاء صلاحية.

تحديد تاريخ انتهاء صلاحية "مظروف مسجل" قبل
إرساله. يقوم الخادم الرئيسي بتقييد الوصول إلى

"المغلف المسجل" بعد تاريخ انتهاء الصلاحية.
يعرض المظروف المسجل رسالة تشير إلى انتهاء

صلاحية الرسالة. يضيف هذا الرأس إعداد تشفير
Cisco إلى الرسالة. إذا كنت تستخدم خدمة

Registered Envelope، فيمكنك تسجيل الدخول
http://res.cisco.com إلى موقع الويب على
واستخدام ميزات إدارة الرسائل لتعيين تواريخ

انتهاء صلاحية الرسائل بعد إرسالها أو تعديلها أو
القضاء عليها.

X-PostX تاريخ انتهاء صلاحية

قيمة سلسلة تحتوي على تاريخ أو وقت
HH:MM:SS+ نسبي. أستخدم تنسيق

للساعات والدقائق والثواني النسبية،
وتنسيق +D للأيام النسبية. بشكل

افتراضي، لا يوجد تاريخ انتهاء صلاحية.

تعريف "قراءة حسب" للمظاريف المسجلة قبل
إرسالها. يقوم خادم المفتاح المحلي بإنشاء إعلام
إذا لم يتم قراءة المظروف المسجل بحلول هذا
التاريخ. لا تعمل المغلفات المسجلة مع هذا الرأس
،Cisco Registered Envelope Service مع
فقط خادم مفتاح محلي. يضيف هذا الرأس إعداد
تشفير إلى الرسالة.

X-PostX-
ReadNotificationDate

http://res.cisco.com/


   

قيمة "منطقية" لما إذا كان سيتم تعطيل
التطبيق الصغير لفك التشفير أم لا. قم

بالتعيين إلى true لتعطيل التطبيق
.false الصغير. القيمة الافتراضية هي

الإشارة إلى ما إذا كان سيتم تعطيل البرنامج
الصغير لفك التشفير أم لا. يتسبب برنامج فك

التشفير في فتح مرفقات الرسائل في بيئة
المستعرض. إذا قمت بتعطيل البرنامج الصغير،
فإنه يتسبب في فك تشفير مرفق الرسالة في

الخادم الرئيسي. إذا قمت بتعطيل هذا الخيار، قد
تستغرق الرسائل وقتا أطول للفتح، ولكنها لا تعتمد

على بيئة المستعرض. يتجاوز هذا الرأس إعداد
ملف التعريف الافتراضي.

X-PostX-Suppress-applet for-
open

قيمة منطقية لما إذا كان يجب تضمين
تطبيق JavaScript أم لا. ضبط إلى خطأ

.JavaScript لإرسال مظروف بدون
القيمة الافتراضية صحيحة.

الإشارة إلى ما إذا كان سيتم إرسال أظرف خالية
من JavaScript. المظروف الخالي من

JavaScript هو مظروف مسجل لا يتضمن
JavaScript المستخدم لفتح المظاريف محليا على

كمبيوتر المستلم. يجب أن يستخدم المستلم إما
Open by أو أسلوب Open Online أسلوب

Forwarding لعرض الرسالة. أستخدم هذا الرأس
JavaScript إذا قامت بوابة مجال المستلم بشطب

وتجعل الرسالة المشفرة غير قابلة للتشغيل.
يضيف هذا الرأس إعداد تشفير إلى الرسالة.

X-PostX-use-script

قيمة منطقية لتمكين التخزين المؤقت
لمفتاح المظروف وعرض خانة الاختيار

"تذكر كلمة المرور لهذا المظروف". القيمة
.false الافتراضية هي

يشير إلى ما إذا كان سيتم السماح بالتخزين المؤقت
للمفاتيح الخاصة بالمغلفات لفتحها دون اتصال.

باستخدام التخزين المؤقت لمفتاح المظروف، يتم
تخزين مفتاح فك التشفير لمظروف معين مؤقتا

على كمبيوتر المستلم عندما يدخل المستلم كلمة
المرور الصحيحة ويحدد خانة الاختيار "تذكر كلمة

المرور لهذا المظروف". بعد ذلك، لا يحتاج المستلم
إلى إدخال كلمة مرور مرة أخرى لإعادة فتح

المظروف على الكمبيوتر. يضيف هذا الرأس إعداد
تشفير إلى الرسالة.

X-PostX-Remember-
-Envelope-key

خانة إختيار



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


