
 ةنمآلا ةياهنلا ةطقنو Duo نيوكت
تاديدهتلل ةباجتسالل

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

مادختسالاو نيوكتلا ةلاح

يئانثلا يف لماكتلا نيوكت

Cisco Secure EndPoint يف لماكتلا نيوكت

Duo يف تاسايسلا نيوكت

هب قوثوم زاهج فاشتكال جهنلا نيوكت

اهب قوثوملا ةزهجألا رابتخإ

Cisco Secure EndPoint جهن نيوكت

Cisco Secure EndPoint مادختساب اهب قوثوملا ةزهجألا رابتخإ

ةعجارملا دعب زاهجلا ىلإ لوصولاب حامسلا

ةمدقملا

 Cisco Secure عم ةقوثوملا ةيئانثلا ةياهنلا طاقن جمد ةيفيك دنتسملا اذه حضوي
EndPoint.



ةيساسأ تامولعم

 ةباجتسالا يف لاعفلا نواعتلاب Duo و Cisco Secure EndPoint نيب لماكتلا حمسي
 جمدلا اذه قيقحت متيو .اهب قوثوملا ةكبشلا ةزهجأ ىلع اهنع فشكلا مت يتلا تاديدهتلل
 ضعب نمضتتو .زاهج لكل ةماتلا ةيقوثوملا ددحت يتلا ةزهجألا ةرادإل ةددعتم تاودأ لالخ نم
:يلي ام تاودألا هذه

•Active Directory ةمدخ لاجم تامدخ
•زاهجلا ةيامح عم Active Directory ةمدخ
•زاهجلا ةحص عم ماع
Intune زاهجلا ةحص عم•
JAMF Pro زاهجلا ةيامح عم•
•LANDESK ةرادإ ةعومجم
Mac OS X ةسسؤملا لوصأ ةرادإ ةادأ•
•زاهجلا ةيامح عم ليلد
•Windows Enterprise Asset Management ةادأ
•زاهجلا ةيامح عم ىلوألا لمعلا ةحاسم

 Duo و Cisco Secure EndPoint جمد نكمملا نم ،ةزهجألا ةرادإ ةادأ مادختساب ةزهجألا جمد درجمب
 يئانث لكشب ةبسانملا ةسايسلا نيوكت بجي ،كلذ دعبو .Administration Panel يف API ةطساوب
 فلتلل ضرعتت دق يتلا ةزهجألا فاشتكاو اهب قوثوملا ةزهجألا نم ققحتلا ةيلمع ذيفنتل
.Duo ةطساوب ةيمحملا تاقيبطتلا ىلع رثؤت نأ نكمي يتلاو

.Device Health و Active Directory عم لمعن ،ةلاحلا هذه يف :ةظحالم

ةيساسألا تابلطتملا

•.لماكتلا ءارجإل Active Directory ةمدخ
 .Active Directory لاجم يف كتزهجأ ليجست بجي ،اهب قوثوملا ةياهنلا طاقن عم Duo جمدل
.نمآ لكشب هليوختو اهتامدخو ةكبشلا دراوم ىلإ لوصولا ةقداصمب Duo ل حمسي اذهو

•

•.ةطخلا جراخ يئانثلا

مادختسالاو نيوكتلا ةلاح

يئانثلا يف لماكتلا نيوكت

:ىلإ لقتنا Admin Panel ىلإ لوخدلا ليجست

Trusted EndPoints > Add Integration•
•Active Directory Domain Services ديدحت



.Active Directory and Device Health نيوكتل كهيجوت ةداعإ متت ،كلذ دعب

.لاجملا يف تالآلا عم طقف لمعي اذه نأ رابتعإلا نيعب ذخ

:PowerShell يف يلاتلا رمألا ليغشتب مقو Active Directory ةمدخ ىلإ لقتنا

 

(Get-ADDomain | Format-Table -Property DomainSID -HideTableHeaders | Out-String).Trim() | clip

 

.ةظفاحلا ىلإ Active Directory ب صاخلا نامألا فرعم خسنب تمق كنأ نم دكأت ،كلذ دعب

 لاثم

 

S-1-5-21-2952046551-2792955545-1855548404

 

.زاهجلا ةحص جمدو Active Directory يف اذه مدختسي



.Cisco Secure EndPoint عم لماكتلا كنكمي نلف ،الإو  .Activate for all لماكتلا نيكمتو Save رقنا

.Trusted EndPoints > Select Endpoint Detection & Response System > Add this integration ىلإ لاقتنالا



.Cisco Secure EndPoint ل لماكتلا نم ةيسيئرلا ةحفصلا يف تنأ نآلا



.Cisco Secure EndPoint نم Admin Panel ىلإ لقتنا ،كلذ دعب

Cisco Secure EndPoint يف لماكتلا نيوكت

https://console.eu.amp.cisco.com/ مكحت ةدحو ىلإ لوخدلا ليجست Emear•
https://console.amp.cisco.com/ مكحت ةدحو ىلإ لوخدلا ليجست AMER•

.New API Credentials ددحو Accounts > API Credentials ىلإ لقتنا

 ىلإ تامالعتسال GET موقي Duo نأل لماكتلا اذه قيقحتل بولطم Read-only طقف :ةظحالم
Cisco Secure EndPoint ةسايسلا تابلطتمب يفي زاهجلا ناك اذإ ام ةفرعمل.

.Create و ,Application Name، Scope جاردإ

•.Client ID يف Admin Panel يئانثلا ىلإ Cisco Secure EndPoint نم 3rd API Party Client ID خسنا
•.API Key يف Admin Panel يئانثلا ىلإ Cisco Secure EndPoint نم API Key خسنا

.لماكتلا ظفحل Save قوف رقنا ،ديج لكشب لمعي ءيش لك ناك اذإو ،لماكتلا ربتخا

Duo يف تاسايسلا نيوكت

:كب صاخلا قيبطتلا ربع رورملا متي ،كب ةصاخلا لماكتلا تاسايس نيوكتل

Navigate to Application > Search for your Application > Select your policy

هب قوثوم زاهج فاشتكال جهنلا نيوكت

اهب قوثوملا ةزهجألا رابتخإ

لاجملا ىلإ مضناو "يئانثلا زاهجلا ةحص" هب زاهج

"يئانثلا زاهجلا ةحص" نودب لاجملا جراخ زاهج

يئانثلا زاهجلا ةحص عم لاجملا جراخ زاهج

Cisco Secure EndPoint جهن نيوكت
لا تاديدهتلا تابلطتم ةيبلتل لعفلاب هب قوثوملا زاهجلا نيوكتب مق ،اذه جهنلا دادعإ يف

Cisco Secure EndPoint مادختساب اهب قوثوملا ةزهجألا رابتخإ

Cisco Secure Agent تيبثت نودب زاهج

.AMP نم ققحتلا نود ةلآلا رمت نأ نكمي ،ةلاحلا هذه يف

يدعتب تمق اذإ ادييقت رثكأ نوكيل جهنلا دادعإ كنكمي ،يدييقت جهن كيدل نوكي نأ تدرأ اذإ

.Block Access if an EndPoint Security Agent is not running فضأو

ىودع نود رتويبمك

 Cisco Secure EndPoint عم Duo لمع ةيفيك رابتخإ كنكمي ،ةباصإ نود ،زاهج مادختساب
 و Duo يف ةلاحلا هذه يف ثادحألا ضرع ةيفيكو زاهجلا ةلاح لوح تامولعملا لدابتل
Cisco Secure EndPoint.

:Cisco Secure EndPoint يف كب صاخلا زاهجلا ةلاح نم ققحتلاب تمق اذإ

Navigate to Management > Computers.

ت كنكمي ،ةلاحلا هذه يفو ،كلذ ثدح ةدهاشم كنكمي ،زاهجلل ةيفصتلاب موقت امدنع

يف سيل زاهجلا نأ ينعي امم ،"فيظن" ةلاح يف اضيأ وهو ،زاهجلا فاشتكا مدع ةظحالم كنكمي

:ةلآلا هذه Duo اهب فنصي يتلا ةقيرطلا يه هذه

.ةيمست trusted ىلع زاهجلا ظفاحي

 ،ةباصإلل ةرركتم تالواحم اهيدل وأ ،Malicious Actor سوريفب ةلآلا سفن تبيصأ اذإ ثدحي اذام
؟زاهجلا اذه لوح تاهيبنت Indicators of Compromise وأ

ىودعلاب باصم بوساح

https://console.eu.amp.cisco.com/
https://console.amp.cisco.com/


 

 ىلإ لوصولا كنكمي ،ةزيملا رابتخال EICAR ىلع لاثم مادختسإ ةلواحمل
https://www.eicar.org/، ةراض ةنيع ليزنتو.

.رابتخإ فلم طقف وهو ،نمآ هنإ ،اذه EICAR رابتخإ ليزنت كنكمي .قلقت ال :ةظحالم

.رابتخالا فلم ليزنتب مقو مسقلا ىلإ لقتناو لفسأل ريرمتلاب مق

.لزعلا ىلإ اهلقنو ةراضلا جماربلا فاشتكاب Cisco Secure EndPoint موقت

.Cisco Secure EndPoint ةرادإ ةحول يف حضوم وه امك ،اهب ريغتت يتلا ةقيرطلا يه هذه

https://www.eicar.org/


 طاقن رابتعإ متي هنأ ينعي اذه نكلو ،زاهجلا يف ةراضلا جماربلا فاشتكا اضيأ كيدل
.Inbox ىلع Cisco Secure EndPoint زرف لفسأ اهليلحت متيل ةياهنلا

 وأ جئاتنلل تافاشتكا ةدع هيدل نوكي نأ مزلي ،زرفلا ىلإ ةياهن ةطقن لاسرإل :ةظحالم
.ةياهنلا ةطقن يف Indicators of Compromise ضعب طيشنتب موقي بيرغ كولس

.Inbox يف رقنا ،Dashboard تحت

.هابتنالا بلطتت ةلآ كيدل نآلا



.ةلاحلا يه ام رظناو Duo ىلإ لقتنا ،نآلا

 ةنمآلا ةياهنلا ةطقن ىلع زاهجلا عضو دعب كولسلا ىلع عالطالل الوأ ةقداصملا ةبرجت متي
.Require Attention لفسأ ةدوجوملا Cisco نم



.ةقداصملا ثادحأ نمض ثدحلا ضرع متي فيكو Duo يف اهب ريغتت يتلا ةقيرطلا يه هذه

.كتسسؤمل نامأ زاهج سيل زاهجلا نأ فاشتكا مت

ةعجارملا دعب زاهجلا ىلإ لوصولاب حامسلا



 تنرتنإلا نامأ صصختم لبق نمو Cisco Secure EndPoint بجومب ةحصلا نم ققحتلا دعب
.Duo يف كقيبطت ىلإ زاهجلا اذه ىلإ لوصولاب حامسلا كنكمي ،كيدل

.Duo ةطساوب يمحملا قيبطتلا ىلإ ىرخأ ةرم لوصولاب حامسلا ةيفيك وه نآلا لاؤسلاو

 resolved زاهجلا اذه ىلع ةمالع عضوInbox يفو ةياهن ةطقن نمأي cisco تحت بهذي نأ جاتحت تنأ
.Duo لبق نم يمحملا قيبطتلا ىلإ لوصولاب حامسلل



.ةلاحلا resolved ىلإ اذه ريغت .attention required ةلاحلاب زاهجلا كيدل سيل ،كلذ دعب

 متت يتلا انقيبطت ىلإ لوصولا ةيناكمإ رابتخال ادعتسم نآلا تحبصأ ،تاملك عضب دعب
.ىرخأ ةرم Duo ةطساوب اهتيامح

.قيبطتلا ىلإ كلوخد ليجست متيو ،Duo ىلإ عفدلا لاسرإل نذإلا كيدل نآلا

زرفلا لمع ريس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


