
 VPN ةكبشو L2L تالكشم فاشكتسا
 ةعئاشلا دعُب نع لوصولل IPsec لوكوتوربل
اهحالصإو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

لمعي ال VPN IPsec نيوكت

ASA ب لاصتالا VPN ءالمع ىلع رذعتي

 ىلوألا ةلواحملا يف رركتم لكشب لاصتالا طاقسإب VPN ةكبش ليمع موقي
 ءاهنإ" وأ ".433 ببسلا .ريظنلا ةطساوب ةينمألا VPN ةكبش لاصتا ءاهنإ" وأ
 ةطساوب ددحملا ريغ ببسلا):433 ريظنلا ببس ةطساوب نمآلا VPN لاصتا
"(ريظنلا

 نوعيطتسي ال مهنكل VPN ةكبشب EZvpn و Remote Access ومدختسم لصتي
ةيجراخلا دراوملا ىلإ لوصولا

VPN ةكبش ليمع يمدختسم نم ةثالث نم رثكأ ليصوت رذعتي

قفنلا ءاشنإ دعب لقنلا ءطبو بلطلا وأ لمعلا ةسلج ءدب رذعت

ASA نم VPN قفن ءدب رذعتي

VPN قفن ربع تانايبلا رورم ةكرح ريرمت رذعتي

اهسفن ريفشتلا ةطيرخ ىلع VPN قفنل يطايتحالا خسنلا ريظن نيوكت

VPN قفن ليغشت ةداعإ/ليطعت

ةرفشم ريغ قافنألا ضعب

 ءاهنإ مت... ،DefaultRAGgroup، IP = x.x.x.x = ةعومجملا :ASA-5-713904٪ -:أطخ
Transaction Mode v2 version.Tunnel.

 لسري xxxx IP x.x.x.x ةعومجملا ءالمع ةعومجم مدختسم :ASA-6-722036٪ -:أطخ
(1206 دحلا) 1220 ةريبكلا ةمزحلا

VPN قفن نم ةدحاو ةياهن يف ةمدخلا ةدوج نيكمت دنع أطخ ةلاسر

لمتكم ريغ ريفشتلا ةطيرخ لاخدإ :ريذحت

 يف اهيلع ىلإ ةهجاولا نم ةريبك ICMP ةمزح ASA-4-400024: IDS:2151٪ -:أطخ
جراخلا

 مقرلا ،SPI=SPI) لوكوتورب ةمزح ملتسا :ASA-4-402119: IPSec٪ -:أطخ
 يف تلشف يتلا local_ip ىلإ remote_ip (username) نم (seq_num =يلسلستلا
.ليغشتلا ةداعإ ةحفاكم صحف

 يلحملا فيضملا تانايب رورم ةكرح ضفر :ASA-4-407001٪ - أطخ ةلاسر
interface_name:inside_address، ددعلل صيخرتلا دح زواجت

:VPN_HW-4-PACKET_ERROR٪ - أطخ ةلاسر

.الوأ ،xxxx و VLAN xxxx نيب ريفشتلا لاصتا فذح :رمألا ضفر :أطخ ةلاسر

 ةمزحلا :FW-3-RESPONDER_WND_SCALE_INI_NO_SCALE ٪ - أطخ ةلاسر
 x.x.x:23 ىلإ x.x.x.x:27331 ةسلجل حلاص ريغ ةذفان سايقم رايخ - ةطقسملا
[Initiator(Flag 0،Factor 0) Responder (Flag 1، Factor 2)]

٪ASA-5-305013: دعاوق NAT ءاجرلا . سكعلاو لاسرإلل ةقباطتم ةلثامتملا ريغ 
ةلكشملا هذه تاقفدت ثيدحت

٪ASA-5-713068: ةينيتور ريغ مالعإ ةلاسر مالتسإ مت: notify_type

٪ASA-5-720012: (VPN-Secondary) زواجت ليغشت تقو تانايب ثيدحت لشف 
 لشف (VPN ةدحو) :ASA-6-720012٪ (وأ) ةيطايتحالا ةدحولا ىلع IPSec لشف



ةيطايتحالا ةدحولا ىلع IPsec لشف زواجت ليغشت تقو تانايب ثيدحت

0.0.0.0 ةهجولل IKE ريظن ناونع نيوكت متي مل :ASA-3-713063٪ -:أطخ

.KEY_ACQUIRE ةلاسر لاسرإ يف قفنلا ةرادإ تلشف :ASA-3-752006٪ :أطخ

 مقرلا ،ESP (SPI= 0x99554D4E ةمزح يقلت مت :ASA-4-402116: IPSec٪ :أطخ
YY.YY.YY.YY ىلإ XX.XX.XX.XX (user= XX.XX.XX.XX) نم (0x9E =يلسلستلا

0xffffffff أطخلا ببسب يرهاظلا لوحملا نيكمتل تب VA 64 تبثم ليغشت لشف

Windows 7 ىلع تانايبلا ةقاطب عم لمعي ال Cisco VPN ليمع

"قالطإلا ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةفيظو لمعت ال دق" :هيبنت

IPSec ةفاضإ يف أطخ

ةعاس 18 لك دعب VPN قفن لاصتا عطق متي

 ىلإ LAN قفن ىلع ضوافتلا ةداعإ دعب رورملا ةكرح قفدت ىلع ظافحلا متي ال
LAN

 ةفيظول هيلإ لوصولا مت يددرتلا قاطنلا نأ ىلإ أطخلا ةلاسر ريشت
ريفشتلا

 تناك اذإ ىتح ،IPsec قفن يف ةرداصلا ريفشتلا رورم ةكرح لشف :ةلكشم
.لمعت ةدراولا ريفشتلا كف رورم ةكرح

تاعونم

ةلص تاذ تامولعم

ةمدقملا

.IPsec لوكوتوربل VPN تاكبش تالكشمل اًعويش رثكألا لولحلا دنتسملا اذه فصي

ةيساسأ تامولعم

.Cisco نم ينفلا معدلا اهلح يتلا ةمدخلا تابلط نم ةرشابم انه ةحضوملا لولحلا يتأت

 اهحالصإو VPN IPsec لاصتا ءاطخأ فاشكتسأ لبق لولحلا هذه نم ديدعلا ذيفنت متي
.قمعتم لكشب

 لاصتالا ءاطخأ فاشكتسأ ءدب لبق ةلواحملل ةعئاشلا تاءارجإلل اصخلم دنتسملا اذه مدقي
.اهحالصإو

 تاهجوملا ىلع مادختسالل ةصصخم دنتسملا اذه يف ةدراولا نيوكتلا ةلثمأ نأ نم مغرلا ىلع
. VPN 3000 ةكبش ىلع اضيأ قبطنت ابيرقت ميهافملا هذه عيمج نإف ،نامألا ةزهجأو

 لوصحلل اهمادختساو ءاطخألا حيحصت رماوأ مهف - اهحالصإو IP نامأ ءاطخأ فاشكتسأ ىلإ عجرا
 IPsec ءاطخأ فاشكتسال اهمادختسإ متي يتلا ةعئاشلا ءاطخألا حيحصت رماوأل حرش ىلع
. و ®Cisco IOS جمانرب نم لك ىلع اهحالصإو

.VPN IPsec قافنأ ربع ددعتملا ثبلا رورم ةكرحب ASA رمي ال :ةظحالم

 عيمجل تقؤم دقف ىلإ دنتسملا اذه يف ةمدقملا لولحلا نم ديدعلا يدؤت نأ نكمي :ريذحت
.ام زاهج ىلع IPsec VPN لاصتا

 يتلا رييغتلا يف مكحتلا ةسايس عم قفاوتي امبو رذحب لولحلا هذه ذيفنتب ىصوي
.اهجهتنت
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ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا Cisco ةزهجأ ىلع VPN IPsec نيوكت ةفرعمب Cisco يصوت

•Cisco ASA 5500 Series Security Appliance نامألا زاهج

•®Cisco IOS تاهجوم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco ASA 5500 Series Security Appliance نامألا زاهج

•®Cisco IOS جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحللةينقتلا Cisco حئاصن تاحالطصا عجار
.تادنتسملا

لمعي ال VPN IPsec نيوكت

ةلكشملا

.ارخؤم هليدعت وأ هنيوكت مت يذلا IPsec VPN لح لمعي ال

.لمعي يلاحلا VPN IPsec نيوكت دعي مل

لولحلا

.اعويش رثكألا VPN IPsec لكاشمل لولح ىلع مسقلا اذه يوتحي

 ةمئاقك لولحلا هذه مادختسإ نكمي هنأ الإ ،نيعم بيترت يأب ةجردم ريغ اهنأ نم مغرلا ىلع
.ةقمعتم حالصإ ةيلمع يف عورشلا لبق ةلواحملا وأ اهنم ققحتلل رصانعلل رايتخإ

.لكاشملا نم ديدعلا تلح دقو TAC ةمدخ تابلط نم ةرشابم لولحلا هذه عيمج يتأت

•(رادصإ #1 ra VPN) NAT زايتجإ نيكمت

•حيحص لكشب لاصتالا رابتخإ
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•ISAKMP نيكمت

•PFS ليطعت/نيكمت

•(قافنألا) ةمئاقلا وأ ةميدقلا نامألا تانارتقا حسم

•ISAKMP رمع نم ققحتلا

•اهليطعت وأ ISAKMP لوكوتوربل keepalives لئاسر نيكمت

•اهدادرتسإ وأ اقبسم ةكرتشم حيتافم لاخدإ ةداعإ

•قباطتم ريغ اقبسم كرتشم حاتفم

•اهقيبطت ةداعإو ريفشتلا طئارخ ةلازإ

•(طقف ASA/) sysopt رماوأ دوجو نم ققحت

•ISAKMP ةيوه نم ققحتلا

•لمعلا ةسلج/لومخلا عضو ةلهم نم ققحتلا

•ريفشتلا ةطيرخ يف اهتيبثتو (ACL) لوصولا يف مكحتلا مئاوق ةحص نم ققحتلا

•ISAKMP تاسايس نم ققحتلا

•هيجوتلا ةحص نم ققحت

•ليوحتلا ةعومجم ةحص نم ققحت

•مسالاو ريفشتلا ةطيرخ لسلست ماقرأ نم ققحتلا

•ريظنلل IP ناونع ةحص نم ققحتلا

•ةعومجملاو قفنلا ةعومجم ءامسأ نم ققحتلا

•L2L رئاظن (Xauth) ةقداصم ليطعت

•VPN عمجت دافنتسا

•VPN ليمع رورم ةكرح لاقتنا نمز عم لكاشم

.ةيناكملا تارابتعالا ببسب ناث طخ ىلإ ماسقألا هذه يف رماوألا ضعب تضفخ :ةظحالم

(رادصإ #1 ra VPN) NAT زايتجإ نيكمت

 هجوم لثم ،PAT ةزهجأ وأ NAT لالخ نم رورملاب VPN رورم ةكرحل (NAT-T وأ) NAT-Traversal حمسي
Linksys SOHO.

 ،ةلكشم نود ASA ب لاصتالل VPN ليمع ومدختسم رهظي ام ابلاغ ،NAT-T نيكمت متي مل اذإ
.نامألا زاهج فلخ ةيلخادلا ةكبشلا ىلإ لوصولا ىلع نيرداق ريغ مهنكلو
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 قلخ لشفي ةمجرت ينوناقلا تملتسإ عيطتسي تنأ ،ةادأ برض/nat لا يف NAT-T لا تنأ نكمي ال نإ
.ASA لا يف ةلاسر أطخ 10.9.69.4:جراخ dst 10.0.1.26:لخاد src 50 لوكوتوربل

 ءاهنإ متي ،هسفن IP ناونع نم نمازتم لكشب لوخدلا ليجست ىلع ارداق نكت مل اذإ ،لثملاب
.أطخلا ةلاسر رهظت .بيجتسي ديعبلا ريظنلا دعي مل :412 ببسلا .ليمعلا ةطساوب ايلحم نمآلا VPN لاصتا

.أطخ اذه تللح in order to ةادأ VPN ةياهن سيئرلا يف NAT-T تنكم

 نيكمت متي ،ثدحألا تارادصإلاو T(13)12.2 رادصإلا ®Cisco IOS جمانرب مادختساب :ةظحالم
NAT-T جمانرب يف يضارتفا لكشب Cisco IOS®.

 تقو keepalive لا لاثم اذه يف (20) 20 لا .Cisco نامأ زاهج ىلع NAT-T نيكمتل رمألا يلي اميفو
.(ريصقت)

ASA

 
<#root>

securityappliance(config)#

crypto isakmp nat-traversal 20

 

.لمعلا مهل ىنستي ىتح اضيأ ءالمعلا ليدعت نيعتي امك

 ةديدج ةذفان حتفي هنإ .ليدعت قوف رقناو لاصتالا ةزهجأ ىلإ لقتنا ،Cisco VPN ليمع يف
.TransportTab رايتخإ كيلع بجي ثيح

 .ويدارلا رزUDP ( nat / pat ) ربع IPSecو فافشلا قفنلا نيكمت قوف رقنا ،بيوبتلا اذه تحت
.لاصتالا ربتخا SaveAnd ىلع رقنا مث

 ةمئاق نيوكت ةطساوب ESP و UDP 500 و NAT-T ذفانمل UDP 4500 ل حامسلا مهملا نم
.nat زاهجك لمعي ASA نأل (ACL) لوصولا يف مكحتلا

 تامولعملا نم ديزم ىلع لوصحلل NATs عم ةيامح رادج لالخ نم IPsec قفن نيوكت عجار
.ASA يف لوصولا يف مكحتلا ةمئاق نيوكت لوح ديزملا ةفرعمل

حيحص لكشب لاصتالا رابتخإ

 ةياهنلا ةطقن ةزهجأ فلخ ةدوجوملا ةزهجألا نم VPN لاصتا رابتخإ متي ،ةيلاثملا ةيحانلا نم
 مادختساب VPN لاصتا نيمدختسملا نم ديدعلا ربتخي كلذ عمو ،ريفشتلاب موقت يتلا
.ريفشتلاب موقت يتلا ةزهجألا ىلع يلاتلا رمألا

 رابتخإ ريفوت متي نأ مهملا نمف ،ضرغلا اذهل ماع لكشب لمعي لاصتالا رابتخإ نأ نيح يف
.ةحيحصلا ةهجاولا نم كب صاخلا لاصتالا

 امدنع لشف VPN لاصتا نأ ودبي دقف ،حيحص ريغ لكشب VPN لاصتا ىلع لوصحلا مت اذإ
:دحاو لاثم اذه .لعفلاب لمعي

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/14138-ipsecnat.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/14138-ipsecnat.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/14138-ipsecnat.html


A هجوملل ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق

 

access-list 110 permit ip 192.168.100.0 0.0.0.255 192.168.200.0 0.0.0.255

 

B هجوملل ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق

 

access-list 110 permit ip 192.168.200.0 0.0.0.255 192.168.100.0 0.0.0.255

 

 كلذو .نيهجوملا نم يأ فلخ ةيلخادلا ةكبشلا نم ذفنملا ىلع لوصحلا بجي ،ةلاحلا هذه يف
 رورملا ةكرح ريفشتل طقف ريفشتلل (ACL) لوصولا يف مكحتلا مئاوق نيوكتل ارظن
.هذه ردصملا نيوانع مادختساب

 مدختسأ .تاهجوملا نم يأل ةيجراخلا تاهجاولا نم ردصملا ىلإ لوصولا ريفشت متي مل
 ةهجاولا نم لاصتا رابتخإ رداصمل تازايتمالا يذ EXEC عضو يف رمألل ةعسوملا تارايخلا
:هجوملل ةيلخادلا

 
<#root>

routerA#

ping

Protocol [ip]: 

Target IP address: 192.168.200.10

Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 

Extended commands [n]: y

Source address or interface: 192.168.100.1

Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds: 

Packet sent with a source address of 192.168.100.1

!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = ½/4 ms

 

 ىلع لوصحلا نكمي امك .ASA نامأ ةزهجأب ططخملا اذه يف تاهجوملا لادبتسإ مت هنأ ليخت



 ةملكلا مادختساب ةيلخادلا ةهجاولا نم لاصتالا رابتخال همادختسإ متي يذلا لاصتالا
:ةيلخادلا ةيساسألا

 
<#root>

securityappliance#

ping inside 192.168.200.10

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.200.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 

.لاصتالا رابتخإ ةيلمع مادختساب نامألا زاهجل ةيلخادلا ةهجاولا فادهتساب ىصوي ال

 كيلع بجيف ،لاصتالا رابتخإ ةيلمع مادختساب ةيلخادلا ةهجاولا فادهتسإ كيلع بجي ناك اذإ
.درلاب زاهجلا موقي الأ وأ ،ةهجاولا هذه ىلإ لوصولا نيكمت

 
<#root>

securityappliance(config)#

management-access inside

 

.لمعت ال VPN نم (1) ىلوألا ةلحرملا ىتح نإف ،لاصتالا يف ةلكشم دجوت امدنع

 ريظن نيوكت ىلإ ريشي يذلاو ،لاثملا اذهل لثامم SA جارخإ نإف ،لاصتالا لشف اذإ ،ASA يف
:حيحص ريغ ISAKMP حارتقا نيوكت وأ/و لمتحم حيحص ريغ ريفشت

 
<#root>

Router#

show crypto isakmp sa

 
1   IKE Peer: XX.XX.XX.XX 
    Type    : L2L             Role    : initiator 
    Rekey   : no              State   : MM_WAIT_MSG2

 

 لدابت لشف ىلإ ريشي امم ،MM_WAIT_MSG5 ىلإ MM_WAIT_MSG2 نم ةلاحلا نوكت نأ نكمي
.(MM) يسيئرلا عضولا يف ينعملا ةلاحلا

:لاثملا اذهل لثامم ىلعأل 1 ةلحرملا نوكت امدنع Crypto SA جارخإ

 
<#root>



Router#

show crypto isakmp sa

 
1   IKE Peer: XX.XX.XX.XX 
    Type    : L2L             Role    : initiator 
    Rekey   : no              State   : MM_ACTIVE

 

ISAKMP نيكمت

 متي مل ISAKMP نأ لمتحملا نمف ،لمعي IPsec VPN قفن نأ ىلع رشؤم يأ كانه نكي مل اذإ
.كتزهجأ ىلع ISAKMP نيكمت نم دكأت .هنيكمت

:كتزهجأ ىلع ISAKMP نيكمتل رماوألا هذه دحأ مدختسأ

®Cisco IOS جمانرب

 
<#root>

router(config)#

crypto isakmp enable

 

Cisco ASA (ةبولطملا ةهجاولا مادختساب ةيجراخلا ةهجاولا رييغت)

 
<#root>

securityappliance(config)#

crypto isakmp enable outside

 

:يجراخ نراقلا ىلع isakmp لا نكمي تنأ امدنع أطخ اذه تلصح اضيأ عيطتسي تنأ

 

UDP: ERROR - socket <unknown> 62465 in used 
ERROR: IkeReceiverInit, unable to bind to port

 

 لبق 500 ءانيم udp ىلإ برض ASA فلخ نوبزلا لصحي نأ تنك عيطتسي أطخلا نم ببسلا
 لا ،(xlate حسم) برض ةمجرت تلزأ نإ ام .نراقلا ىلع تنكم تنك عيطتسي isakmp نوكي نأ
isakmp تنكم تنك عيطتسي.

 عم ISAKMP تالاصتإ ىلع ضوافتلل ةزوجحم 4500 و UDP 500 ذفانم ماقرأ نأ نم ققحت
.ريظنلا

 هذهل ةلثامم أطخ ةلاسر VPN ليمع رهظي ،ةهجاولا ىلع ISAKMP نيكمت متي ال امدنع



:ةلاسرلا

 

Secure VPN connection terminated locally by client. 
Reason 412: The remote peer is no longer responding

 

.VPN ةباوبل ريفشتلا ةهجاو ىلع ISAKMP نيكمتب مق ،أطخلا اذه لحل

PFS ليطعت/نيكمت

 حاتفم لك طابترإ مدع (PFS) ةلماكلا هيجوتلا ةداعإ ةيرس نمضت ،IPsec تاضوافم يف
.قباس حاتفم يأب ديدج ريفشت

 LAN (L2L) IPsec ىلإ LAN قفن نإف ،الإو ؛قفنلا يراظن نم الك ىلع PFS تزجعأ وأ نكمي نأ امإ
.®ASA / Cisco IOS هجوم يف هؤاشنإ متي ال

 فرطلا ةزهجأ ىلع اهمعد متي الو Cisco ب ةصاخ (PFS) هيجوتلا ةداعإل ةيلاثملا ةيرسلا
.ثلاثلا

ASA:

 ةيساسألا ةملكلا عم pFFsرمألا مدختسأ ،PFS نيكمتل .يضارتفا لكشب PFS ليطعت متي
enable تلخد .ةعومجملا جهن نيوكت عضو يف in order to تزجعأ PFS، لا disable ةملكلا 
.حاتفملا

 
<#root>

hostname(config-group-policy)#

pfs {enable | disable}

 

.رمأ اذه نم لكش نم ام لا ،ليكشتلا نم ةمس PFS لا تلزأ in order to تلخد

 عنمل رمألا اذه نم no جذومن لخدأ .رخآ ةعومجم جهن نم PFS ل ةميق ةعومجملا جهن ثري نأ نكمي
.ةميق لقن

 
<#root>
hostname(config-group-policy)#

no pfs

 

 

:®Cisco IOS هجوملا



 ريفشتلا ةطيرخ لاخدإل ةديدج نامأ تانارتقا بلط دنع PFS بلط IPsec ىلع بجي هنأ ديدحتل
.ريفشتلا ةطيرخ نيوكت عضو يف set pfscommand رمألا مدختسأ ،اذه

 show رمألا مدختسأ ،ةديدج نامأ تانارتقا تابلط ملتسي امدنع PFS بلطتي IPsec نأ ديدحتل
pfsg ريفشتلا ةطيرخ نيوكت عضو يف اذه.

 لكشب .رمألا اذه نم no ةغيصلا مدختسأ ،PFS بلط مدع IPsec ىلع بجي هنأ ديدحتل
 متيسف ،رمألا اذه مادختساب ةعومجم ديدحت متي مل اذإ .PFS تافلم بلط متي ال ،يضارتفا
.يضارتفاك 1 ةعومجملا مادختسإ

 

set pfs [group1 | group2] 
no set pfs 

 

:PFS تافلم ةعومجم رمأل ةبسنلاب

 تاذ ةيساسألا Diffie-Hellman تادحو ةعومجم مادختسإ IPsec ىلع بجي هنأ ددحي— 1ةعومجم
.ديدج Diffie-Hellman لدابت ءارجإ دنع تب 768

•

 تاذ ةيساسألا Diffie-Hellman تادحو ةعومجم مادختسإ IPsec ىلع بجي هنأ ددحي— 2ةعومجم
.ديدج Diffie-Hellman لدابت ءارجإ دنع تب 1024

•

:لاثم

 
<#root>

Router(config)#crypto map map 10 ipsec-isakmp 
Router(config-crypto-map)#

set pfs group2

 

(قافنألا) ةيلاحلا وأ ةميدقلا نامألا تانارتقا حسم

 تهتنا دق SA نأ يه ةلكشملا نإف ،®®Cisco IOS هجوم يف هذه أطخلا ةلاسر تثدح اذإ
.هحسم مت وأ هتيحالص

 سيل) ةمزح لاسرإل ةيحالصلا يهتنم SA مدختسي هنأ ديعبلا قفنلا ةياهن زاهج فرعي ال
.(SA ءاشنإ ةمزح

 ربع ةمهملا رورملا ةكرح أدبا كلذل ،لاصتالا فانئتسإ متي ،ديدج ةمدخ دعاسم ءاشنإ دنع
.قفنلا ءاشنإ ةداعإو ديدج ةمدخ دعاسم ءاشنإل قفنلا

 
<#root>
%CRYPTO-4-IKMP_NO_SA: IKE message from x.x.x.x  has no SA 

 



 اذهف ،(SAs) (ةيناثلا ةلحرملا) IPsec و (ىلوألا ةلحرملا) ISAKMP نامأ تانارتقا حسمب تمق اذإ
.IPsec ب ةصاخلا VPN تاكبش لكاشم لحل لضفألا ابلاغو ةطاسب رثكألا لحلا وه

 نم ةعونتمو ةريبك ةعومجم لح رركتم لكشب كنكميف ،(SAs) تالاجملا ءامسأ حسمب تمق اذإ
.اهحالصإو ءاطخألا فاشكتسأ ىلإ ةجاحلا نود ةبيرغلا تايكولسلاو أطخلا لئاسر

 حسم ابلطتم نوكي ام ابلاغ هنأ الإ ،ةلاح يأ يف ةلوهسب بولسألا اذه مادختسإ نكمي امنيب
SAs ةكبش نيوكت رييغت دعب VPN IPsec نيوكتلا اذه ىلإ هتفاضإ وأ ةيلاحلا.

 ةدئافلا نأ الإ ،طقف ةددحم ةينمأ تاطابترإ حسم نكمملا نم هنأ نيح يف ،كلذ ىلع ةوالع
 ىلع ماع لكشب (SAs) ةمدخلا ريياعم ديدحت ءاغلإب موقت امدنع ققحتت نأ نكمي ربكألا
.زاهجلا

 ةداعإل قفنلا ربع رورملا ةكرح لاسرإ يرورضلا نم نوكي دق ،ةينمألا تاطبارلا حسم درجمبو
.اهئاشنإ

 عيمج حسم انه ةجردملا رماوألل نكمي ،اهحسم متيس نامأ تانارتقا يأ ددحت مل اذإ :ريذحت
 ديق IPsec ل ىرخألا VPN قافنأ تناك اذإ رذحب ةعباتملا .زاهجلا ىلع نامألا تانارتقا
.مادختسالا

اهتلازإ لبق نامألا تانارتقا ضرع

®Cisco IOS جمانرب

 
<#root>
router#

show crypto isakmp sa

router#

show crypto ipsec sa

 

a. 

Cisco نم ASA نامأ ةزهجأ

 
<#root>

securityappliance#

show crypto isakmp sa

securityappliance#

show crypto ipsec sa

 

b. 

1. 

 تارايخلاب هلاخدإ وأ دوسألاب حضوم وه امك رمأ لك لاخدإ نكمي .نامألا تانارتقا حسم
.مهعم ةحضوملا

2. 



®Cisco IOS جمانرب 

ISAKMP (ىلوألا ةلحرملا)

 
<#root>
router#

clear crypto isakmp

 ? 

  <0 - 32766>  connection id of SA 

  <cr>

 

a. 

IPsec (ةيناثلا ةلحرملا)

 
<#root>
router#

clear crypto sa

 ? 

  counters  Reset the SA counters 

  map       Clear all SAs for a given crypto map 

  peer      Clear all SAs for a given crypto peer 

  spi       Clear SA by SPI 

  <cr>

 

b. 

a. 

Cisco نم ASA نامأ ةزهجأ

ISAKMP (ىلوألا ةلحرملا)

 
<#root>
securityappliance#

clear crypto isakmp sa

 

a. 

IPsec (ةيناثلا ةلحرملا)

 
<#root>

security appliance#

clear crypto ipsec sa

 ? 
 
  counters  Clear IPsec SA counters 

b. 

b. 



  entry     Clear IPsec SAs by entry 
  map       Clear IPsec SAs by map 
  peer      Clear IPsec SA by peer 
  <cr>

 

ISAKMP رمع نم ققحتلا

 ةدم يه ةلكشملا نوكت دقف ،L2L قفن ربع رركتم لكشب نيمدختسملا لاصتا عطق مت اذإ
.ISAKMP SA يف اهنيوكت مت يتلا لقألا ءاقبلا

 ،x.x.x.x = ةعومجملا :ASA-5-713092٪يقلت كنكميف ،ISAKMP لمع ةرتف يف فالتخأ يأ ثدح اذإ
IP = x.x.x.x، يف مداصتلا أطخ ةلاسر ببسب حاتفملا ةداعإ ةلواحمل 1 ةلحرملا ءانثأ لشفلا 
/ASA.

 رصقألا يضارتفالا رمعلا رفوي ،ةماع ةدعاقكو .ةعاس 24 وأ يناث 86،400 وه ريصقتلا
 موقي ،رصقألا ةايحلا تارتف عم نكلو ،(ةنيعم ةطقن ىتح) انامأ رثكألا ISAKMP تاضوافم
.عرسأ لكشب ةيلبقتسملا IPsec تايلمع دادعإب نامألا زاهج

 تاملعم ميق سفن ىلع نيرظنلا نم نيجهنلا الك يوتحت امدنع قباطتلا ءارجإ متي
 ةرتف ديعبلا ريظنلا ةسايس ددحت امدنعو ،Diffie-Hellman و ةقداصملاو ةئزجتلاو ريفشتلا
.نراقملا جهنلا يف هل ةيواسم وأ يضارتفالا رمعلا نم لقأ ةايح

 ةسايس نم — رصقالا ةايحلا ةرتف لمعتست ،ةقباطتم ريغ ةايحلا تارتف تناك اذإو
 متي الو ،ضوافتلا IKE ضفرت ،لوبقم قباطت ىلع روثعلا مدع ةلاح يفو .ديعبلا ريظنلا
.IKE SA ءاشنإ

 ريصقتلا .(ةيناث 14400) تاعاس 4 غلبت ةايح ةدم ةلثمألا هذه ددحت .SA ءاقب ةدم ديدحت
.(ةعاس 24) يناث 86400

ASA

 
<#root>

hostname(config)#

isakmp policy 2 lifetime  14400

 

Cisco نم ®IOS هجوم

 
<#root>

R2(config)#

crypto isakmp policy 10

R2(config-isakmp)#

lifetime 86400

 



 هذه أطخلا ةلاسر ىقلتت تنأف ،اهنيوكت مت يتلا ةايحلا ةرتفل ىصقألا دحلا زواجت مت اذإ
:VPN لاصتا ءاهنإ دنع

 مت يتلا ءاقبلا ةرتفل ىصقألا دحلا زواجت :426 ببسلا .ليمعلا ةطساوب ايلحم نمآلا VPN لاصتا ءاهنإ مت

.اهنيوكت

 IKE نامأ نارتقا رمع نييعتل (0) رفص ىلإ تقولا ةميق نييعتب مق ،هذه أطخلا ةلاسر لحل
.يهني الو تطبر نوكي امئاد VPN لا .ةياهن ال ام ىلإ

 

hostname(config)#isakmp policy 2 lifetime 0 

 

.رادصإلا تللح policy in order to-ةعومجملا يف rexauth تزجعأ اضيأ عيطتسي تنأ

اهليطعت وأ ISAKMP لوكوتوربل keepalives لئاسر نيكمت

 يضرعلا طوقسلا عنم ىلع دعاست اهنإف ،ISAKMP طيشنت لئاسر نيوكتب تمق اذإ
 ةكبش ءالمع نمضتت يتلاو ،دعب نع لوصولل VPN ةكبش وأ LAN ةكبش ىلإ LAN ةكبشل
VPN طاشنلا مدع نم ةرتف دعب اهطاقسإ متي يتلا قافنألاو قافنألاو.

 نع غالبإلاو ديعب ريظنل رمتسملا دجاوتلا ةبقارم قفنلا ةياهن ةطقنل ةزيملا هذه حيتت
.ريظنلا كلذل صاخلا هدوجو

.لاصتالا ةياهنلا ةطقن ليزت ،بواجتم ريغ ريظنلا حبصأ اذإ

.VPN تاكبش ةياهن طاقن نم لك اهمعدت نأ بجي ،ISAKMP keepalives مزح لمعت يكل

:رمألا اذه مادختساب ®Cisco IOS يف ISAKMP طيشنت لئاسر نيوكت

 
<#root>

router(config)#

crypto isakmp keepalive 15

 

:ASA نامأ ةزهجأ ىلع ISAKMP لاصتالا طيشنت لئاسر نيوكتل رماوألا هذه مدختسأ

Cisco ASA 10.165.205.222 ةامسملا قافنألا ةعومجمل

 
<#root>

securityappliance(config)#

tunnel-group 10.165.205.222 

   ipsec-attributes

 
securityappliance(config-tunnel-ipsec)#

https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html#wp1845527


isakmp keepalive 

   threshold 15 retry 10

 

 

 اذإ ،لاثملا ليبس ىلع ،ةلكشملا لحل ةزيملا هذه ليطعت يرورضلا نم ،تالاحلا ضعب يف
.DPD مزح عنمي ةيامح رادج فلخ VPN ليمع ناك

Cisco ASA، 10.165.205.222 ةامسملا قافنألا ةعومجمل

.يضارتفا لكشب اهنيكمت متي يتلاو ،IKE keepalive ةجلاعم ليطعت

 
<#root>
securityappliance(config)#

tunnel-group 10.165.205.222 

   ipsec-attributes

 

securityappliance(config-tunnel-ipsec)#

isakmp keepalive

 

disable

 

Cisco VPN 4.x ليمعل Keepalive ليطعت

 ليمع) Cisco Systems > VPN Client < (ماظنلا رذج) System Root٪ > Program Files٪ىلإ لقتنا
 هجاوي يذلا ليمعلا رتويبمكلا زاهج ىلع فيرعتلا تافلم < (ةيرهاظلا ةصاخلا ةكبشلا
.لاصتالل ،كلذ قبطني امثيح ،PCF فلم ريرحتو ،IKE Keepalive ليطعتل ةلكشملا

.ForceKeepAlives=1 ىلإ (يضارتفالا)ForceKeepAlives=0 رييغت

.ثلاثلا فرطلا ةزهجأ اهمعدت الو Cisco نم ةصاخ Keepalives لئاسر

اهدادرتسإ وأ اقبسم ةكرتشم حيتافم لاخدإ ةداعإ

 .IPsec VPN قفن لمع مدع يف ببسلا طيسب يعبطم أطخ نوكي دق ،تالاحلا نم ديدعلا يف
 درجمب ةيفخم اقبسم ةكرتشملا حيتافملا حبصت ،نامألا زاهج يف ،لاثملا ليبس ىلع
.اهلاخدإ

 يأ لاخدإ نم دكأت .حيحص ريغ حاتفملا ناك اذإ ام ةفرعم ليحتسملا نم لعجي شيوشتلا اذه
 .VPN ةكبشل ةياهن ةطقن لك ىلع حيحص لكشب اقبسم ةكرتشم حيتافم

 فاشكتسأ بنجت ىلع دعاسي نأ نكمي طيسب لح اذهو ،هتحص نم دكأتلل حاتفم لاخدإ دعأ
.قمعتم لكشب اهحالصإو ءاطخألا

 كرتشملا حاتفملاو حيحصلا ةعومجملا مسا لاخدإ نم ققحت ،دعب نع لوصولل VPN يف



.CiscoVPN ليمع يف اقبسم

 لا نيب قباطم ريغ نمازتلا قباس حاتفم وأ مسإ ةعومجملا نإ أطخ اذه تهجاو عيطتسي تنأ
VPN لاو نوبز head-end ةادأ.

 
 1 12:41:51.900 02/18/06 Sev=Warning/3 IKE/0xE3000056 

 The received HASH payload cannot be verified 

 2 12:41:51.900 02/18/06 Sev=Warning/2 IKE/0xE300007D 

Hash verification failed 

3      14:37:50.562  10/05/06  Sev=Warning/2 IKE/0xE3000099 

Failed to authenticate peer (Navigator:904) 

4      14:37:50.593  10/05/06  Sev=Warning/2 IKE/0xE30000A5 

Unexpected SW error occurred while processing Aggressive Mode 

negotiator:(Navigator:2202) 

5      14:44:15.937  10/05/06  Sev=Warning/2 IKE/0xA3000067 

Received Unexpected InitialContact Notify (PLMgrNotify:888) 

6      14:44:36.578  10/05/06  Sev=Warning/3 IKE/0xE3000056 

The received HASH payload cannot be verified 

7      14:44:36.593  10/05/06  Sev=Warning/2 IKE/0xE300007D 

Hash verification failed... possibly be configured with invalid group password. 

8      14:44:36.609  10/05/06  Sev=Warning/2 IKE/0xE3000099 

Failed to authenticate peer (Navigator:904) 

9      14:44:36.640  10/05/06  Sev=Warning/2 IKE/0xE30000A5 

Unexpected SW error occurred while processing Aggressive Mode 

negotiator:(Navigator:2202)

 

 لك وأ دحاو طاقسإب موقت نأ حجرملا نمف ،ةرفشلاب ةقلعتملا رماوألا ةلازإب تمق اذإ :ريذحت
 ىلإ عجراو رذحلا يخوت عم رماوألا هذه مدختسأ .كيدل (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ
.ةرفشلاب ةقلعتملا رماوألا ةلازإ لبق كتسسؤمب ةصاخلا رييغتلا يف مكحتلا ةسايس

 وأ 10.0.0.1 ريظنلل هلاخدإ ةداعإو اقبسم كرتشملا KeySecretKey ةلازإل رماوألا هذه مدختسأ
GroupVpnGroupPin Cisco IOS®:

LAN ىلإ Cisco LAN نم VPN ةكبش

 
<#root>

router(config)#

no crypto isakmp key secretkey 

   address 10.0.0.1

router(config)#

crypto isakmp key secretkey 

   address 10.0.0.1

 

Cisco Remote Access VPN

 
<#root>



router(config)#

crypto isakmp client configuration 

   group vpngroup

router(config-isakmp-group)#

no key secretkey

router(config-isakmp-group)#

key secretkey

 

 ةريظنلا نامألا ةزهجأل هلاخدإ ةداعإو اقبسم كرتشملا KeySecretKey ةلازإل رماوألا هذه مدختسأ
10.0.0.1on /ASA:

Cisco 6.x

 
<#root>

(config)#

no isakmp key secretkey address 10.0.0.1

(config)#

isakmp key secretkey address 10.0.0.1

 

Cisco /ASA 7.x ثدحألا تارادصإلاو

 
<#root>

securityappliance(config)#

tunnel-group 10.0.0.1 

   ipsec-attributes

securityappliance(config-tunnel-ipsec)#

no ikev1 pre-shared-key

securityappliance(config-tunnel-ipsec)# 

ikev1

 

pre-shared-key 

   secretkey

 

قباطتم ريغ اقبسم كرتشم حاتفم

 كرتشم حاتفم قباطت مدع ببسب ةلكشملا هذه ثدحت ."VPN قفن" ءدب لاصتا عطق متي
.ىلوألا ةلحرملا تاضوافم ءانثأ اقبسم



 اقبسم كرتشم حاتفم ىلإ AShow crypto isakmp رمألا يف MM_WAIT_MSG_6 ةلاسرلا ريشت
:لاثملا اذه يف حضوم وه امك قباطتم ريغ

 
<#root>

ASA#

show crypto isakmp sa

 
Active SA: 1 
Rekey SA: 0 (A tunnel reports 1 Active and 1 Rekey SA during rekey) 
Total IKE SA: 1 
 
1         IKE Peer: 10.7.13.20 
             Type : L2L                                 Role : initiator 
             Rekey : no                                 State : 

MM_WAIT_MSG_6

 

 نوكي نأ بجيو ،نيزاهجلا الك يف اقبسم كرتشملا حاتفملا لاخدإ دعأ ،ةلكشملا هذه لحل
 نم ديزم Keysfor ةداعتسإ وأ لاخدإ ةداعإ عجار .اقباطمو اديرف اقبسم كرتشملا حاتفملا
.تامولعملا

اهقيبطت ةداعإو ريفشتلا طئارخ ةلازإ

 تاذ ريفشتلا ةطيرخ ةلازإب مق ،IPsec VPN ةلكشم لحب موقي الو ،نامألا تانارتقا حسم دنع
 طوقسلا تايلمع نمضتت يتلا لكاشملا نم ةعونتم ةعومجم لحل اهقيبطت ةداعإو ةلصلا
.روهظلا يف VPN عقاوم ضعب لشفو VPN قفنل ةعطقتملا

 IPsec قافنأ يأ ليزنتب IPsec موقيسف ،ةهجاو نم ريفشت ةطيرخ ةلازإب تمق اذإ :ريذحت
 مكحتلا ةسايس يف ركفتو تاوطخلا هذه ىلإ رذحب لقتنا .هذه ريفشتلا ةطيرخب ةنرتقملا
.ةعباتملا لبق كتسسؤمب ةصاخلا رييغتلاب

:®Cisco IOS يف اهلادبتساو ريفشت ةطيرخ ةلازإل رماوألا هذه مدختسأ

.no form of thecrypto mapcommand رمألا مدختسأ .ةهجاولا نم ريفشتلا ةطيرخ ةلازإب أدبا

 
<#root>

router(config-if)#

no crypto map mymap

 

.لماكلاب ريفشت ةطيرخ ةلازإل thenoform مادختسإ يف رارمتسالا

 
<#root>

router(config)#

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution08
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution08
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution05


no crypto map mymap 10

 

 نيوكت لاثملا اذه حضوي .10.0.0.1ريظنلل 0/0تينرثإ نراق ىلع ةطيرخ crypto لا تلدبتسا
:بولطملا ىندألا ريفشتلا ةطيرخ

 
<#root>

router(config)#

crypto map mymap 10 ipsec-isakmp

router(config-crypto-map)#

match address 101

router(config-crypto-map)#

set transform-set mySET

router(config-crypto-map)#

set peer 10.0.0.1

router(config-crypto-map)#

exit

router(config)#

interface ethernet0/0

router(config-if)#

crypto map mymap

 

:ASA ىلع اهلادبتساو ريفشت ةطيرخ ةلازإل رماوألا هذه مدختسأ

.no form of thecrypto mapcommand رمألا مدختسأ .ةهجاولا نم ريفشتلا ةطيرخ ةلازإب أدبا

 
<#root>

securityappliance(config)#

no crypto map mymap interface outside

 

.ىرخألا ريفشتلا ةطيرخ رماوأ ةلازإل thenoform مادختسإ عبات

 
<#root>

securityappliance(config)#

no crypto map mymap 10 match 

   address 101



securityappliance(config)#

no crypto map mymap set 

   transform-set mySET

securityappliance(config)#

no crypto map mymap set 

   peer 10.0.0.1

 

 ريفشتلا ةطيرخ نيوكت لاثملا اذه حضوي .10.0.0.1 ريظنلل ريفشتلا ةطيرخ لدبتسا
:بولطملا ىندألا

 
<#root>

securityappliance(config)#

crypto map mymap 10 ipsec-isakmp

securityappliance(config)#

crypto map mymap 10 

   match address 101

securityappliance(config)#

crypto map mymap 10 set 

   transform-set mySET

securityappliance(config)#

crypto map mymap 10 set 

   peer 10.0.0.1

securityappliance(config)#

crypto map mymap interface outside

 

 لاصتالا ةلكشم لح ىلع اضيأ لمعي اذهف ،اهقيبطت ةداعإو ريفشتلا ةطيرخ ةلازإب تمق اذإ
.يسيئرلا فرطلاب صاخلا IP ناونع رييغت مت اذإ

(طقف ASA) sysopt رماوأ دوجو نم ققحت

 زواجتتل اهتلومحو IPsec قفن نم مزحلا IPsec-vpnallow لاصتابCommandSyspt لاصتا حمسي
.نامألا زاهج ىلع ةهجاولاب ةصاخلا لوصولا يف مكحتلا مئاوق

 دحأ نيكمت متي مل اذإ نامألا زاهج ىلع اهؤاهنإ متي يتلا IPsec قافنأ لشفت نأ لمتحملا نم
.رماوألا هذه

 رمأل ةلصلا وذ sysopt رمألا نإف ،مدقألا تارادصإلاو نامألا زاهج جمانرب نم 7.0 رادصإلا يف
.ةلاحلا هذهل iSub لاصتا

 هذه ل ةلصلا يذ sysopt رمألا ،ثدحألا تارادصإلاو نامألا زاهج جمانرب نم (1)7.1 رادصإلا يف
.issysopt connection allowed-vpn ةلاحلا



 متي ،ثدحألا تارادصإلاو ASA 7.0(1)/ عم .يضارتفا لكشب ةلطعم ةفيظولا هذه ،x.6 يف
 مت اذإ ام ديدحتل ةيلاتلا ضرعلا رماوأ مدختسأ .يضارتفا لكشب ةفيظولا هذه نيكمت
:كزاهج ىلع relatedsyffCommand رمألا نيكمت

ASA نم Cisco 

 
<#root>

securityappliance# 

show running-config all sysopt

no sysopt connection timewait 
sysopt connection tcpmss 1380 
sysopt connection tcpmss minimum 0 
no sysopt nodnsalias inbound 
no sysopt nodnsalias outbound 
no sysopt radius ignore-secret 

sysopt connection permit-vpn

 
!--- sysopt connection permit-vpn is enabled !--- This device is running 7.2(2) 
 

 

:كزاهجل syffCommandححصي لا تنكم in order to رمأ اذه تلمعتسا

ASA نم Cisco

 
<#root>

securityappliance(config)#

sysopt connection permit-vpn

 

 ةكرحب حيرص لكشب حامسلا كيلعف ،Opt Connectionاذه رمألا مادختسإ يف بغرت ال تنك اذإ
.ةهجولا ىلإ ردصملا نم ةبولطملا ةديفملا رورملا

 زاهجلل ةيلحملا ةكبشلا ىلإ ةديعبلا (LAN) ةيلحملا ةكبشلا نم ،لاثملا ليبس ىلع
 زاهجلل ةيجراخلا ةهجاولا ىلإ ديعبلا زاهجلل ةيجراخلا ةهجاولل "UDP 500 ذفنم"و ديعبلا
.ةيجراخلا (ACL) لوصولا يف مكحتلا ةمئاق يف ،يلحملا

ISAKMP ةيوه نم ققحتلا

 ريظنلا ةردق مدع نع امجان لشفلا نوكي دقف ،IKE ضوافت نمض IPsec VPN قفن لشف اذإ
.كلذ ىلع هتردق مدع نع وأ هب صاخلا ريظنلا ةيوه ىلع فرعتلا ىلع

 ةيوه ريظن لك لسري ،IPsec نامأ تانارتقا ءاشنإل IKE ءارظنلا نم نانثإ مدختسي امدنع
ISAKMP ديعبلا ريظنلا ىلإ هب ةصاخلا.



 ىلع دحاو لك لوصح ةيفيك ىلع ءانب فيضملا مسا وأ هب صاخلا IP ناونع امإ لسري وهو
.هب ةصاخلا ISAKMP ةيوه ةعومجم

.IP ناونع ىلع ةيامحلا رادج ةدحول ISAKMP ةيوه نييعت متي ،يضارتفا لكشب

 لشف بنجتل ةقيرطلا سفنب هنارقأ تايوهو نامألا زاهج نييعتب مق ،ةماع ةدعاقك
.IKE تاضوافم

 عضو يف identityIP رمألا مدختسأ ،ريظنلا ىلإ هلاسرإ متيس يذلا 2 ةلحرملا فرعم نييعتل
.ماعلا نيوكتلا

 

crypto isakmp identity address 
 
!--- If the RA or L2L (site-to-site) VPN tunnels connect !--- with pre-shared key as authentication type 
 

 

وأ

 

crypto isakmp identity auto 
 
!--- If the RA or L2L (site-to-site) VPN tunnels connect !--- with ISAKMP negotiation by connection type; IP address for !--- preshared key or cert DN for certificate authentication. 
 

 

وأ

 

crypto isakmp identity hostname 
 
!--- Uses the fully-qualified domain name of !--- the host exchange ISAKMP identity information (default). !--- This name comprises the hostname and the domain name. 
 

 

 ليحرت ةادأ مادختساب ASA ىلإ ASA نم نيوكتلا لقن دعب روهظلا يف VPN قفن لشفي
:لجسلا يف لئاسرلا هذه رهظت ؛ASA نيوكت

[IKEv1]: ةعومجملا = x.x.x.x، IP = x.x.x.x، ىلع روثعلا مت PeerTblEntry، ةلازإ!

[IKEv1]: ةعومجملا = x.x.x.x، IP = x.x.x.x، قباطت دجوي ال ،طبرلا ةادأ لودج نم ريظنلا ةلازإ تلشف!

[IKEv1]: ةعومجملا = x.x.x.x، IP = x.x.x.x، construct_ipsec_delete(): دجوي ال SPI ةلحرملا فيرعتل 

2 SA!

[IKEv1]: ةعومجملا = x.x.x.x، IP = x.x.x.x، قباطت دجوي ال ،طبرلا ةادأ لودج نم ريظنلا ةلازإ تلشف!

لمعلا ةسلج/لومخلا عضو ةلهم نم ققحتلا



 دعب قفنلا طقست اهنأ ينعي اذهف ،(يضارتفالا) ةقيقد 30 ىلع لومخلا ةلهم نييعت مت اذإ
.هلالخ تانايبلا رورم مدع نم ةقيقد 30

 فداصيو ةلماخلا ةلهملا ةملعم نع رظنلا ضغب ةقيقد 30 دعب VPN ليمع لاصتا عطق متي
.PEER_DELETE-IKE_DELETE_UNSPECIFIED أطخ

 ال يلاتلابو ،امئاد قفنلا ءاشنإل TimeOutasIn لمع ةسلجل ةينمزلا ةلهملا نيوكت متي
.ثلاثلا فرطلا ةزهجأ مادختسإ دنع ىتح ادبأ قفنلا طاقسإ متي

ASA 

 username يف وأ بولسأ ليكشت policy-ةعومجم يف vpn-idle-timeoutcommand لا تلخد
:ةرتف ةلهم لمعتسملا تلكش in order to بولسأ ليكشت

 
<#root>

hostname(config)#

group-policy DfltGrpPolicy attributes

hostname(config-group-policy)#

vpn-idle-timeout none

 

-ةعومجم يف vpn-session-timeoutcommand لا عم ليصوت VPN ل تقو ىصقألا دحلا تلكش
policy يف وأ بولسأ ليكشت username بولسأ ليكشت:

 
<#root>

hostname(config)#

group-policy DfltGrpPolicy attributes

hostname(config-group-policy)#

vpn-session-timeout none

 

 ىتح ،هنأل لومخلا ةلهم نيوكت ىلإ جاتحت ال تنأف ،enabled-قفنلا ةلهم كيدل رفوتي امدنع
 ذنم) قفنلا ربع رمت رورملا ةكرح عيمج نأل لمعت ال اهنإف ،VPN-Idle ةلهم نيوكتب تمق اذإ
.(all-قفنلا نيوكت

 ةطساوب اهؤاشنإ مت يتلا رورملا ةكرح ىتح وأ) مامتهالل ةريثملا رورملا ةكرح نإف ،كلذل
.لمعلا يف ءدبلاب ةلماخلا ةلهملل حمست الو مامتهالل ةريثم (يصخشلا رتويبمكلا

Cisco نم ®IOS هجوم

 ماعلا نيوكتلا عضو يف thecrypto IPsec security-association idle-timeccommand رمألا مدختسأ
.IPsec SA لومخ تقؤم نيوكتل ريفشتلا ةطيرخ نيوكت عضو وأ



.يضارتفا لكشب IPsec SA لومخ تاتقؤم ليطعت مت

 
<#root>
crypto ipsec security-association idle-time 

seconds  

 

 ىلع ظافحلاب طشن ريغ ريظنل لماخلا تقؤملا حمسي يتلاو ،يناوثلاب تقولا سايق متي
SA. 86400 ىلإ 60 نم ةيناثلا ةطيسولل ةحلاصلا ميقلا حوارتت.

 ةطيرخ يف اهتيبثتو (ACL) لوصولا يف مكحتلا مئاوق ةحص نم ققحتلا
ريفشتلا

 ةمئاق ذفنم دحاو تلمعتسا .IPsec ل يجذومن VPN نيوكت يف نامدختست لوصو اتمئاق كانه
.ةيلمع nat لا نم قفن VPN لا ل ل دعم نوكي نأ رورم ةكرح يفعي نأ

 مكحتلا ةمئاق نمضتي اذهو ،اهريفشت ديرت يتلا رورملا ةكرح ىرخألا لوصولا ةمئاق ددحت
 ةمئاق وأ LAN ةكبش ىلإ LAN ةكبش دادعإ يف ريفشتلاب ةصاخلا (ACL) لوصولا يف
.دعب نع لوصولا نيوكت يف مسقنملا قفنلا تاذ (ACL) لوصولا يف مكحتلا

 دقف ،حيحص ريغ لكشب اهدقف وأ هذه (ACL) لوصولا يف مكحتلا مئاوق نيوكت متي امدنع
 ىلع قفنلا ربع اهلاسرإ متي ال وأ ،VPN قفن ربع دحاو هاجتإ يف رورملا ةكرح قفدتت
.قالطإلا

 مادختساب ريفشتلا ةطيرخب ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق طبر نم دكأت
.ماعلا نيوكتلا عضو يف crypto map match address رمألا

 لوصولا مئاوق نأو VPN IPsec نيوكت لامكإل ةيرورضلا لوصولا مئاوق عيمج نيوكت نم دكأت
.ةحيحصلا رورملا ةكرح ددحت هذه

 يف مكحتلا ةمئاق نأ يف كشلا دنع اهنم ققحتلل ةطيسب ءايشأ ىلع ةمئاقلا هذه يوتحت
.IPsec ب ةصاخلا VPN ةكبش يف لكاشملا ببس يه (ACL) لوصولا

 رورملا ةكرح ددحت NAT ءافعإو ريفشتلا ىلإ لوصولا يف مكحتلا مئاوق نأ نم دكأت
.ةحيحصلا

 لوصولا يف مكحت مئاوقو (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةددعتم قافنأ كيدل ناك اذإ
(ACL) لوصولا يف مكحتلا مئاوق لخادت مدع نم دكأتف ،ةددعتملا ةرفشملا (ACL) هذه.

 جاحسم ىلع .NAT ءافعإل (ACL) لوصولا يف مكحتلا ةمئاق مادختسال زاهجلا نيوكت نم دكأت
.theroute-mapcommand مدختست تنأ نأ ينعي اذه ،ديدخت

 (ACL) لوصولا يف مكحت ةمئاق دوجو مزلي .(0) رمأ اذه مدختست تنأ نأ ينعي اذه ،ASA لا ىلع
.دعب نع لوصولاو LAN ةكبش نم لاصتالا تانيوكت نم لكل NAT ءافعإل

 192.168.100.0 نيب تلسرأ نوكي نأ رورم ةكرح يفعي نأ ديدخت جاحسم ® cisco ios تلكش ،انه
 رخآ ناكم يأ ىلإ ةهجوملا رورملا ةكرح عضخت .nat نم 24/ 192.168.1.0وأ 24/ 192.168.200.0و 24/



:NAT ل دئازلا لمحلا ىلإ

 

access-list 110 deny ip 192.168.100.0 0.0.0.255 
   192.168.200.0 0.0.0.255 
access-list 110 deny ip 192.168.100.0 0.0.0.255 
   192.168.1.0 0.0.0.255 
access-list 110 permit ip 192.168.100.0 0.0.0.255 any 
 
route-map nonat permit 10 
  match ip address 110 
 
ip nat inside source route-map nonat interface FastEthernet0/0 overload

 

 كلت لثم ،IP تاكبش وأ IP ناونع عم طقف NAT ءافعإل لوصولا يف مكحتلا مئاوق لمعت
 يف مكحتلا مئاوقل ةقباطم نوكت نأ بجيو ،(لوصولا ةمئاقل noNAT) ةروكذملا ةلثمألا
.ريفشتلا ةطيرخل (ACL) لوصولا

 ىلع) ذفانملا ماقرأ عم NAT ءافعإب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق لمعت ال
.(...،25 و 23 ،لاثملا ليبس

 ةكبش لالخ نم تاكبشلا نيب ةيتوصلا تاملاكملا ليصوت متي ثيح ،VoIP ةئيب يف
VPN، ىلإ لوصولا يف مكحتلا مئاوق نيوكت متي مل اذإ ةيتوصلا تاملاكملا لمعت ال NAT 0 
.حيحص لكشب

 نأل VPN ةكبش لاصتا ةلاح نم ققحتلا حرتقي ،اهحالصإو ءاطخألا فاشكتسأ لبق
 نم ةافعملا (ACL) لوصولا يف مكحتلا مئاوقل ئطاخلا نيوكتلا يف نوكت دق ةلكشملا
NAT.

 مكحتلا مئاوق يف نيوكت مدع كانه ناك اذإ حضوم وه امك أطخلا ةلاسر ىلع لوصحلا كنكمي
.NAT (nat 0) ءافعإل (ACLs) لوصولا يف

 
%ASA-3-305005: No translation group found for 

udp src Outside:x.x.x.x/p dst Inside:y.y.y.y/p

 

:حيحص ريغ لاثم

 
<#root>

access-list noNAT extended permit ip 192.168.100.0 
   255.255.255.0 192.168.200.0 255.255.255.0 

eq 25

 

.لمع nat 0 in order to رمألا ردصأو هتلازإ لواح كلذ دعب ،nat (nat 0) ءافعإ لمعي ال نإ



.حيحصلا عونلا اهنأو ةسوكعم تسيل كيدل (ACL) لوصولا يف مكحتلا مئاوق نأ نم دكأت

 تانيوكتل NAT و ريفشتلا ءانثتسإب ةصاخلا لوصولا يف مكحتلا مئاوق ةباتك بجي
 لوصولا يف مكحتلا ةمئاق نيوكت مت يذلا زاهجلا روظنم نم LAN ةكبش ىلإ LAN ةكبش
.هيلع

 اذه يف .ضعبلا اهضعب ىلإ لصت نأ بجي (ACL) لوصولا يف مكحتلا مئاوق نأ ينعي اذهو
 24/ 192.168.100.0 نيب LAN ةكبش ىلإ LAN ةكبش نم قفن دادعإ متي ،لاثملا
.24/ 192.168.200.0و

A هجوملل ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق

 

access-list 110 permit ip 192.168.100.0 0.0.0.255 
   192.168.200.0 0.0.0.255

 

B هجوملل ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق

 

access-list 110 permit ip 192.168.200.0 0.0.0.255 
   192.168.100.0 0.0.0.255

 

.ASA نامأ ةزهجأ ىلع قبطني هسفن موهفملا اذه نأ الإ ،انه حضوم ريغ هنأ نم مغرلا ىلع

 تانيوكتل مسقملا قفنلل (ACL) لوصولا يف مكحتلا مئاوق ددحت نأ بجي ،ASA يف
 ءالمع جاتحي يتلا ةكبشلا ىلإ رورملا ةكرحب حمست يتلا لوصولا مئاوق دعب نع لوصولا
.اهيلإ لوصولا ىلإ VPN ةكبش

 قفنلل ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ ®Cisco IOS تاهجومل نكمي
 مكحتلا ةمئاق يف ردصملا يف 'any' مادختسإ نوكي ،ةعسوملا لوصولا ةمئاق يف .مسقنملا
.مسقنملا قفنلا ليطعتل الثامم مسقنملا قفنلل (ACL) لوصولا يف

 قفنلل ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق يف ردصملا تاكبشلا طقف مدختسأ
.مسقملا

:حيحص لاثم

 
<#root>
access-list 140 permit ip 

10.1.0.0 0.0.255.255

 10.18.0.0 0.0.255.255

 

:حيحص ريغ لاثم



 
<#root>

access-list 140 permit ip 

any

 10.18.0.0 0.0.255.255

 

®Cisco IOS جمانرب

 
<#root>

router(config)#

access-list 10 permit ip 192.168.100.0

router(config)#

crypto isakmp client configuration group MYGROUP

router(config-isakmp-group)#

acl 10

 

ASA نم Cisco

 
<#root>
securityappliance(config)#

access-list 10 standard 

   permit 192.168.100.0 255.255.255.0

securityappliance(config)#

group-policy MYPOLICY internal

securityappliance(config)#

group-policy MYPOLICY attributes

securityappliance(config-group-policy)#

split-tunnel-policy 

   tunnelspecified

securityappliance(config-group-policy)#

split-tunnel-network-list 

   value 10

 

:عقوم ىلإ عقوم نم VPN قفنل ASA نم 8.3 رادصإلا يف NAT ءافعإ نيوكت

 نم لك عم BOASA و HOASA نيب عقوم ىلإ عقوم نم (VPN) ةيرهاظ ةصاخ ةكبش ءاشنإ بجي



ASAs ءانثتسإ نيوكت ودبي .8.3 رادصإلاب NAT ىلع Hoasa اذهل الثامم:

 

object network obj-local 
subnet 192.168.100.0 255.255.255.0 
object network obj-remote 
subnet 192.168.200.0 255.255.255.0 
nat (inside,outside) 1 source static obj-local obj-local destination static obj-remote objremote

 

ISAKMP تاسايس نم ققحتلا

 .دعب نع ءارظنلا عم ISAKMP جهن قباطت نم ققحتف ،ليغشتلا ديق IPsec قفن نكي مل اذإ
 IPsec ب ةصاخلا VPN ةكبشو (L2L) عقوم ىلإ عقوم نم لك ىلع اذه ISAKMP جهن قبطني
.دعب نع لوصولل

 قفنلا ءاشنإ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا وأ Cisco VPN ءالمع نكمتي مل اذإ
 تاملعم ميق ىلع نايوتحي نيماظنلا نأ نم ققحتف ،ديعبلا يفرطلا زاهجلا مادختساب
.اهسفن Diffie-Hellman و ةقداصملاو ةئزجتلاو ريفشتلا

 جهنلا يف ءاقبلا ةرتف يواست وأ نم لقأ ءاقب ةرتف ديعبلا ريظنلا جهن ددحي امدنع ققحت
.ئدابلا هلسرأ يذلا

 دوجو مدع ةلاح يف .رصقألا رمعلا نامألا زاهج مدختسي ،ةقباطتم ريغ ةايحلا تارتف تناك اذإ
.SA ءاشنإ متي الو ،ضوافتلا ISAKMP ضفري ،لوبقم قباطت

 

"Error: Unable to remove Peer TblEntry, Removing peer from peer table 
failed, no match!"

 

:ةيليصفتلا لجسلا ةلاسر يلي اميف

 

4|Mar 24 2010 10:21:50|713903: IP = X.X.X.X, Error: Unable to remove PeerTblEntry 
3|Mar 24 2010 10:21:50|713902: IP = X.X.X.X, Removing peer from peer table failed, 
no match! 
3|Mar 24 2010 10:21:50|713048: IP = X.X.X.X, Error processing payload: Payload ID: 1 
4|Mar 24 2010 10:21:49|713903: IP = X.X.X.X, Information Exchange processing failed 
5|Mar 24 2010 10:21:49|713904: IP = X.X.X.X, Received an un-encrypted 
NO_PROPOSAL_CHOSEN notify message, drop

 

.ةدوقفم NAT 0 ةلمج وأ ةقباطتملا ريغ ISAKMP تاسايس ببسب ةلاسرلا هذه رهظت ام ةداع

:ةلاسرلا هذه رهظت ،كلذ ىلإ ةفاضإلاب

 

Error Message    %ASA-6-713219: Queueing KEY-ACQUIRE messages to be processed when 



P1 SA is complete.

 

 ةلحرملا لامتكا دعب راظتنالا ةمئاق يف ةدوجوم 2 ةلحرملا لئاسر نأ ىلإ ةلاسرلا هذه ريشت
:ةيلاتلا بابسألا دحأ ىلإ هذه أطخلا ةلاسر عجرت .1

•نارقألا نم يأ ىلع ةلحرملا يف قباطتلا مدع

•ىلوألا ةلحرملا لامكإ نم ءارظنلا (ACL) لوصولا يف مكحتلا ةمئاق عنمت

.ريظنلا لودج نم Remove peer أطخلا ةلاسر لشف دعب ةلاسرلا هذه يتأت ام ةداع

 قباطت مدع ةلكشملا نوكت نأ نكمي ،يفرطلا زاهجلا ليصوت Cisco VPN ليمع ىلع رذعت اذإ
 ةصاخلا IKE تاحارتقا دحأ عم يسيئرلا يفرطلا زاهجلا قباطتي نأ بجي .ISAKMP ةسايس
.Cisco VPN ليمعب

 نكمي ال ،ASA ىلع اهمادختسإ متي يتلا IPsec ليوحت ةعومجمو ISAKMP جهنل ةبسنلاب
.SHA و DES نم ةعومجم مادختساب ةسايس مادختسإ Cisco VPN ليمعل

 مادختسإ كنكمي وأ ،ةئزجتلا ةيمزراوخل MD5 مادختسإ ىلإ ةجاحب تنأف ،DES مدختست تنك اذإ
.MD5 عم 3DES و SHA عم 3DES ،ىرخألا تابيكرتلا

هيجوتلا ةحص نم ققحت

 تامولعم ىلع يوتحت ASA نامأ ةزهجأو تاهجوملا لثم كيدل ريفشتلا ةزهجأ نأ نم دكأت
.كب صاخلا VPN قفن ربع تانايبلا رورم ةكرح لاسرإل ةبسانملا هيجوتلا

 فرعت تاهجوملا هذه نأ نم دكأتف ،كب صاخلا ةرابعلا زاهج فلخ ىرخأ تاهجوم كانه تناك اذإ
.رخآلا بناجلا ىلع ةدوجوملا تاكبشلا يه امو قفنلا ىلإ لوصولا ةيفيك

.VPN ةكبش رشن يف هيجوتلل ةيساسألا تانوكملا دحأ (RRI) يسكعلا راسملا لاخدإ دعي

 ةباوبل هيجوتلا لودج يف VPN ءالمع وأ ةديعبلا تاكبشلل ةيكيمانيدلا تالاخدإلا RRI عضي
VPN.

 يف ىرخألا ةزهجألل كلذكو ،هيلع اهتيبثت مت يذلا زاهجلل ةديفم تاهجوملا هذه نوكتو
 لالخ نم RRI ةطساوب اهتيبثت مت يتلا تاهجوملا عيزوت ةداعإ نكمي هنأل ةكبشلا
.OSPF وأ EIGRP لثم هيجوت لوكوتورب

 تاراسم وأ راسم ةياهن ةطقن لكل نوكي نأ مهملا نم ،LAN ةكبش ىلإ LAN ةكبش نيوكت يف
.اهل رورملا ةكرح ريفشتب موقت نأ ضرتفملا نم يتلا تاكبشلا ىلإ

 لالخ نم B هجوملا فلخ تاكبشلا ىلإ تاراسم ىلع A هجوملا يوتحي نأ بجي ،لاثملا اذه يف
:24/ 192.168.100.0 ىلإ لثامم راسم B هجوملل نوكي نأ بجي .10.89.129.2

 تاراسملا نيوكت يه بسانملا (تاراسملا) راسملا فرعي هجوم لك نأ نامضل ىلوألا ةقيرطلا
 هذه راسملا تارابع نيوكت متي نأ نكمي ،لاثملا ليبس ىلع .ةهجو ةكبش لكل ةتباثلا
:A هجوملل

 



ip route 0.0.0.0 0.0.0.0 172.22.1.1 
ip route 192.168.200.0 255.255.255.0 10.89.129.2 
ip route 192.168.210.0 255.255.255.0 10.89.129.2 
ip route 192.168.220.0 255.255.255.0 10.89.129.2 
ip route 192.168.230.0 255.255.255.0 10.89.129.2

 

:يلي امك نيوكتلا ودبي دقف ،ASA ب A هجوملا لادبتسإ مت اذإ

 

route outside 0.0.0.0 0.0.0.0 172.22.1.1 
route outside 192.168.200.0 255.255.255.0 10.89.129.2 
route outside 192.168.200.0 255.255.255.0 10.89.129.2 
route outside 192.168.200.0 255.255.255.0 10.89.129.2 
route outside 192.168.200.0 255.255.255.0 10.89.129.2

 

 نيوكت ىلع ظافحلا بعصلا نم حبصي ،ةياهن ةطقن لك فلخ تاكبشلا نم ريبك ددع دجو اذإ
.ةتباثلا تاراسملا

 لودج تاراسم RRI عضي .حضوم وه امك ،يسكعلا راسملا نقح مادختساب ىصوي ،كلذ نم الدبو
 (ACL) لوصولا يف مكحتلا ةمئاق يف ةجردملا ةديعبلا تاكبشلا عيمجل هيجوتلا
.ريفشتلل

 ةطيرخو ةرفشملا (ACL) لوصولا يف مكحتلا ةمئاق ودبت نأ نكمي ،لاثملا ليبس ىلع
:لكشلا اذهب A هجوملل ريفشتلا

 
<#root>

access-list 110 permit ip 192.168.100.0 0.0.0.255 
   192.168.200.0 0.0.0.255 
access-list 110 permit ip 192.168.100.0 0.0.0.255 
   192.168.210.0 0.0.0.255 
access-list 110 permit ip 192.168.100.0 0.0.0.255 
   192.168.220.0 0.0.0.255 
access-list 110 permit ip 192.168.100.0 0.0.0.255 
   192.168.230.0 0.0.0.255 
 
crypto map myMAP 10 ipsec-isakmp 
 set peer 10.89.129.2 
 

reverse-route

 set transform-set mySET 
 match address 110

 

:يلي امك نيوكتلا ودبي دقف ،AH ASA ب A هجوملا لادبتسإ مت اذإ

 
<#root>

access-list cryptoACL extended permit ip 192.168.100.0 



   255.255.255.0 192.168.200.0 255.255.255.0 
access-list cryptoACL extended permit ip 192.168.100.0 
   255.255.255.0 192.168.210.0 255.255.255.0 
access-list cryptoACL extended permit ip 192.168.100.0 
   255.255.255.0 192.168.220.0 255.255.255.0 
access-list cryptoACL extended permit ip 192.168.100.0 
   255.255.255.0 192.168.230.0 255.255.255.0 
 
crypto map myMAP 10 match address cryptoACL 
crypto map myMAP 10 set peer 10.89.129.2 
crypto map myMAP 10 set transform-set mySET 

crypto map mymap 10 set reverse-route

 

.امئاد ةيرورض هيجوتلا تارييغت نوكت ال ،دعب نع لوصولا نيوكت يف

 تاهجوملا هذه نإف ،نامألا زاهج وأ VPN ةرابع هجوم فلخ ىرخأ تاهجوم كانه تناك اذإ ،كلذ عمو
.ام لكشب VPN ءالمع ىلإ راسملا ةفرعم ىلإ جاتحت

 دنع24/ 10.0.0.0 قاطنلا يف نيوانع مهحنم مت VPN ةكبش ءالمع نأ ضرتفنل ،لاثملا اذه يف
.مهلاصتإ

 ،رخآلا (تاهجوملا) هجوملاو ةباوبلا نيب مادختسالا ديق هيجوت لوكوتورب كانه نكي مل اذإ
:2 هجوملا لثم تاهجوملا ىلع ةتباثلا تاراسملا مادختسإ نكمي

 

ip route 10.0.0.0 255.255.255.0 192.168.100.1

 

 تاهجوملاو ةباوبلا نيب مادختسالا ديق OSPF وأ EIGRP لثم هيجوتلا لوكوتورب ناك اذإ
.حضوم وه امك يسكعلا راسملا نقح مادختسإ نسحتسملا نمف ،ىرخألا

 لودج ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمعل تاراسم ةفاضإب ايئاقلت RRI موقي
.ةكبشلا يف ىرخألا تاهجوملا ىلع تاراسملا هذه عيزوت كلذ دعب نكميو .ةباوبلا هيجوت

:®Cisco IOS هجوملا

 
<#root>

crypto dynamic-map dynMAP 10 
 set transform-set mySET 
 

reverse-route

 
crypto map myMAP 60000 ipsec-isakmp dynamic dynMAP

 

:Cisco ASA Security Appliance نامألا زاهج

 



<#root>

crypto dynamic-map dynMAP 10 set transform-set mySET 

crypto dynamic-map dynMAP 10 set reverse-route

 
crypto map myMAP 60000 ipsec-isakmp dynamic dynMAP

 

 عم الخادتم VPN ءالمعل اهنييعت مت يتلا IP نيوانع عمجت ناك اذإ هيجوتلا رادصإ ثدحي
 تاكبشلا مسق عجار ،تامولعملا نم ديزمل .يسيئرلا يفرطلا زاهجلل ةيلخادلا تاكبشلا
. ةلخادتملا ةصاخلا

ليوحتلا ةعومجم ةحص نم ققحت

 ةعومجم لبق نم اهمادختسإ متيس يتلا ةئزجتلا تايمزراوخو IPsec ريفشت نأ نم دكأت
.اهسفن يه نيفرطلا الك ىلع ليوحتلا

.تامولعملا نم ديزم ىلع لوصحلل Cisco نم نامألا زاهج نيوكت ليلدل رماوألا عجرم عجار

 نكمي ال ،ASA ىلع اهمادختسإ متي يتلا IPsec ليوحت ةعومجمو ISAKMP جهنل ةبسنلاب
.SHA و DES نم ةعومجم مادختساب ةسايس مادختسإ Cisco VPN ليمعل

 مادختسإ كنكمي وأ ،ةئزجتلا ةيمزراوخل MD5 مادختسإ ىلإ ةجاحب تنأف ،DES مدختست تنك اذإ
.MD5 عم 3DES و SHA عم 3DES ،ىرخألا تابيكرتلا

 ةطيرخ قيبطت نم كلذكو مسالاو ريفشتلا ةطيرخ لسلست ماقرأ نم ققحت
IPsec قفن ةياهن/ءدب اهيف متي يتلا ىنميلا ةهجاولا يف ريفشتلا

 تالاخدإ بيترت نإف ،اهسفن ريفشتلا ةطيرخ ىلع يكرحلاو هتباثلا ءارظنلا نيوكت مت اذإ
.ةياغلل مهم ريفشتلا ةطيرخ

 عيمج نم ىلعأ ةيكيمانيدلا ريفشتلا ةطيرخ لاخدإل يلسلستلا مقرلا نوكي نأ بجي
.ىرخألا ةتباثلا ريفشتلا ةطيرخ تالاخدإ

 نارقألا عم تالاصتالا نإف ،يكيمانيدلا لخدملا نم ىلعأ ةمقرم ةتباثلا تالاخدإلا تناك اذإ
.رهظت حضوم وه امك ءاطخألا حيحصتو لشفت ءالؤه

 

IKEv1]: Group = x.x.x.x, IP = x.x.x.x, QM FSM error (P2 struct &0x49ba5a0, mess id 0xcd600011)! 
[IKEv1]: Group = x.x.x.x, IP = x.x.x.x, Removing peer from correlator table failed, no match!

 

.نامألا زاهج يف ةهجاو لكل طقف ةدحاو ةيكيمانيد ريفشت ةطيرخب حمسي

 لخدمو تباث لخدم ىلع يوتحت حيحص لكشب ةمقرم ريفشت ةطيرخ ىلع لاثم انه
 كرت مت دق هنأو يلسلست مقر ىلعأ ىلع يوتحي يكيمانيدلا لاخدإلا نأ ظحال .يكيمانيد
:ةيفاضإ ةتباث تالاخدإ ةفاضإل ةفرغلا

 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#overlap
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#overlap
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html


<#root>

crypto dynamic-map cisco 20 set transform-set myset 
crypto map mymap 10 match address 100 
crypto map mymap 10 set peer 172.16.77.10 
crypto map mymap 10 set transform-set myset 
crypto map mymap interface outside 

crypto map mymap 60000 ipsec-isakmp dynamic ciscothe 

 

.فرحألا ةلاحل ةساسح ريفشتلا طئارخ ءامسأ

 ريغ يكيمانيدلا ريفشتلا لجر لسلست نوكي امدنع هذه أطخلا ةلاسر ةيؤر اضيأ نكمي
.أطخلا ريفشتلا ةطيرخ ىلإ لوصولاب ريظنلا مايق يف ببستي امم حيحص

 رورملا ةكرح ددحت يتلا قباطتملا ريغ ريفشتلا ىلإ لوصولا ةمئاق ىلإ اضيأ عجري اذهو
:جهنلا ىلع روثعلا نم IKE ئداب نكمتي مل :ASA-3-713042٪:مامتهالل ةريثملا

 ةطيرخ ءاشنإب مق ،اهسفن ةهجاولا يف ةددعتم VPN قافنأ ءاهنإ متي ثيح ويرانيس يف
 نكلو (ةهجاو لكل طقف ةدحاو ريفشت ةطيرخب حامسلا متي) مسالا سفنب ريفشت
.فلتخم يلسلست مقر مادختساب

.ASA و ،هجوملا ىلع اذه قبطني

 نم ةدوجوم VPN ةكبش ىلإ دعب نع لوصو وأ ديدج قفن ةفاضإ :ASA ىلإ عجرا ،لثملابو
 نم لكل ريفشتلا ةطيرخ نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل 2L - Ciscoىوتسملا
.VPN دعب نع لوصولاو L2L ويرانيس

ريظنلل IP ناونع ةحص نم ققحتلا

.اهترادإو IPsec ل لاصتالاب ةصاخلا تالجسلا تانايب ةدعاق ءاشنإب مق

 ،ASA Security Appliance LAN-to-LAN (L2L) IPsec ل VPN نيوكت ىلع لوصحلل
 ةعومجم يف (ديعبلا قفنلا ةياهن) ديعبلا ريظنلا IP ناونعك قفنلا ةعومجم<name>ددح
.ipSec-l2LCOMMAND عونلا <name> قفنلا

 ةطيرخ ةعومجم نيوانع رماوأو قفنلا ةعومجم مسا عم ريظنلا IP ناونع قباطتي نأ بجي
.ريفشتلا

 ةعومجم مسا ءاشنإب تماق اهنإف ،ASDM مادختساب VPN ةكبش نيوكتب موقت امنيب
.نميألا ريظنلل IP ناونع مادختساب ايئاقلت قفنلا

 هذه ىلع تالجسلا يوتحت نأ نكمي ،حيحص لكشب ريظنلل IP ناونع نيوكت متي مل اذإ
.ريظنلل IP ناونعل ميلسلا نيوكتلا ةطساوب اهلح نكمي يتلاو ،ةلاسرلا

 

[IKEv1]: Group = DefaultL2LGroup, IP = x.x.x.x, 
ERROR, had problems decrypting packet, probably due to mismatched pre-shared key. Aborting

 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82020-addnetworkvpn.html#newtunnel


 نكمتي ال ،ASA ريفشت نيوكت ىلع حيحص لكشب ريظنلل IP ناونع نيوكت متي مل امدنع
ASA قفن ءاشنإ نم VPN ةلحرملا يف فقوتيو MM_WAIT_MSG4 طقف.

.ليكشتلا يف ناونع ريظنلا ،رادصإ اذه تللح in order to تححص

.mm_wait_msg4 ةلاح يف VPN قفن قيلعت دنع show crypto isakmp رمألا جارخإ يلي اميفو

 
<#root>

hostname#

show crypto isakmp sa

 
1   IKE Peer: XX.XX.XX.XX 
    Type    : L2L             Role    : initiator 
    Rekey   : no              State   : MM_WAIT_MSG4

 

ةعومجملاو قفنلا ةعومجم ءامسأ نم ققحتلا

 

%ASA-3-713206: Tunnel Rejected: Conflicting protocols specified by 
tunnel-group and group-policy

 

 فلتخي ةعومجملا جهن يف ددحملا هب حومسملا قفنلا نأل قفن طاقسإ دنع ةلاسرلا رهظت
.قفنلا ةعومجم نيوكت يف هب حومسملا قفنلا نع

 
<#root>

group-policy hf_group_policy attributes 
  vpn-tunnel-protocol l2tp-ipsec 
 
username hfremote attributes 
  vpn-tunnel-protocol l2tp-ipsec 
 

Both lines read:

  vpn-tunnel-protocol ipsec l2tp-ipsec

 

 جهن يف لعفلاب ةدوجوملا تالوكوتوربلل يضارتفالا ةعومجملا جهن يف IPSec نيكمت
. يضارتفالا ةعومجملا

 

group-policy DfltGrpPolicy attributes 
   vpn-tunnel-protocol L2TP-IPSec IPSec webvpn

 



L2L رئاظن (Xauth) ةقداصم ليطعت

 ةطيرخ ىلع VPN دعب نع لوصو قفنو LAN ةكبش ىلإ LAN ةكبش نم قفن نيوكت مت اذإ
 ،XAUTH تامولعمب LAN ةكبش ىلإ LAN ةكبش ريظن ةبلاطم متي ،اهسفن ريفشتلا
 ريفشتلا رمأ جارخإ يف "CONF_XAUTH مادختساب LAN ةكبش ىلإ LAN ةكبش قفن لشفيو
.اذه isakmp ىلإ

:جاتنإ SA لا نم لاثم انه

 
<#root>

Router#

show crypto isakmp sa

IPv4 Crypto ISAKMP SA 
dst             src             state          conn-id  slot  status 
X.X.X.X         Y.Y.Y.Y         CONF_XAUTH       10223    0   ACTIVE 
X.X.X.X         Z.Z.Z.Z         CONF_XAUTH       10197    0   ACTIVE

 

 هنأل ارظن رادصإلا اذهب ASA رثأتي ال نيح يف ®Cisco IOS ىلع طقف ةلكشملا هذه قبطنت
.قافنألا تاعومجم مدختسي

 ريظنلا ةبلاطمب زاهجلا موقي ال كلذل ،isakmp حاتفم لاخدإ دنع theno-xauthkeyword مدختسأ
.(رورملا ةملكو مدختسملا مسا) XAUTH تامولعمب

 لثامم رمأ تلخد .ةتباثلا IPsec رئاظن (Xauth) ةقداصم ليطعتب ةيساسألا ةملكلا هذه موقت
 ريفشت هسفن لا ىلع لكشي RA VPN و L2L ءاوس دح ىلع ىقلتي نأ ةادألا ىلع اذه ىلإ
:ةطيرخ

 
<#root>

router(config)#

crypto isakmp key cisco123 address 

   172.22.1.164 no-xauth

 

 لهسلا VPN ليمع ىلع رذعتي ،Easy VPN مداخك ASA هيف لمعي يذلا ويرانيسلا يف
.Xauth ةلكشم ببسب يسيئرلا فرطلاب لاصتالا

:حضوم وه امك رادصإلا تللح ASA in order to لا يف ةيوه ةحص لمعتسملا تزجعأ

 
<#root>

ASA(config)#

tunnel-group example-group type ipsec-ra

ASA(config)#



tunnel-group example-group ipsec-attributes

ASA(config-tunnel-ipsec)#

isakmp ikev1-user-authentication none

 

-item ikev1-user رمألا لوح ديزملا ةفرعمل دنتسملا اذه يف MiseLaneossection مسق عجار
authentication.

VPN عمجت دافنتسا

 عيسوت كنكمي ،ايفاك VPN عمجت ىلإ اهنييعت مت يتلا IP نيوانع قاطن نوكي ال امدنع
:نيتقيرطب IP نيوانع رفوت

:لاثم يلي اميف .ديدجلا قاطنلا ددح مث ،دوجوملا قاطنلا ةلازإب مق

 
<#root>

CiscoASA(config)#

no ip local pool testvpnpool 10.76.41.1-10.76.41.254

CiscoASA(config)#

ip local pool testvpnpool 10.76.41.1-10.76.42.254

 

1. 

 فيرعت كنكمي ،VPN عمجت ىلإ ةيلاتتم ريغ ةيعرف تاكبش ةفاضإ متت امدنع
 اميف ."قفنلا ةعومجم تامس" لفسأ بيترتلاب اهديدحت مث ةلصفنم VPN تاعمجت
:لاثم يلي

 
<#root>

CiscoASA(config)#

ip local pool testvpnpoolAB 10.76.41.1-10.76.42.254

CiscoASA(config)#

ip local pool testvpnpoolCD 10.76.45.1-10.76.45.254

CiscoASA(config)#

tunnel-group test type remote-access

CiscoASA(config)#

tunnel-group test general-attributes

CiscoASA(config-tunnel-general)#

address-pool (inside) testvpnpoolAB testvpnpoolCD

CiscoASA(config-tunnel-general)#

exit

2. 



 

 تاعمجتلا هذه نم نيوانعلا صصخي ASA نأل ادج مهم تاعمجتلا هب ددحت يذلا بيترتلا
.رمألا اذه يف تاعمجتلا هيف رهظت يذلا بيترتلاب

 تادادعإ امئاد group-policy address-pools رمألا يف ةدوجوملا نيوانعلا تاعمجت تادادعإ زواجتت
.tunnel-group address-pool رمألا يف يلحملا عمجتلا

VPN ليمع رورم ةكرح لاقتنا نمزب لكاشم

 هذه لحل طورشلا هذه نم ققحتف ،VPN لاصتا ربع لوصو نمز لكاشم كانه نوكت امدنع
:ةلكشملا

 .1.رثكأ ةمزحلل MSS ليلقت نكمي ناك اذإ ام ققحت

 .VPN-flow .2 نيوكت متي ذئدنعف ،IPsec/udp نم الدب IPsec/tcp مادختسإ مت اذإ

 .Cisco ASA.3 ليمحت ةداعإ

ASA ب لاصتالا VPN ءالمع ىلع رذعتي

ةلكشملا

 مداخ عم X-auth ةقداصم مادختسإ دنع ةقداصملا Cisco نم VPN ةكبش ءالمع ىلع رذعتي
RADIUS.

لحلا

 هذه لحل AAA مداخل ةلهملا ةميق ةدايزب مق .xauth times out نأ ةلكشملا نوكت نأ نكمي
.ةلكشملا

:لاثملا ليبس ىلع

 
<#root>

Hostname(config)#

aaa-server test protocol radius

 
hostname(config-aaa-server-group)#

aaa-server test host 10.2.3.4

 
hostname(config-aaa-server-host)#

timeout 10

 



ةلكشملا

 مداخ عم X-auth ةقداصم مادختسإ دنع ةقداصملا Cisco نم VPN ةكبش ءالمع ىلع رذعتي
RADIUS.

لحلا

 نم الوأ ققحت ،ةلكشملا صيلقتل .حيحص لكشب ةقداصملا لمع نم دكأت ،ةيادبلا يف
.ASA ىلع ةيلحملا تانايبلا ةدعاق مادختساب ةقداصملا

 

tunnel-group tggroup general-attributes 
              authentication-server-group none 
              authentication-server-group LOCAL 
        exit

 

.RADIUS مداخ نيوكتب ةقلعتم ةلكشملا نوكت ذئنيحف ،ديج لكشب اذه حجن اذإ

 ققحتف ،ةلكشم يأ نود لمعي لاصتالا رابتخإ ناك اذإ .ASA نم Radius مداخ لاصتا نم ققحت
.RADIUS مداخ ىلع تانايبلا ةدعاق نيوكتو ASA ىلع RADIUS ب طبترملا نيوكتلا نم

 فصنب ةقلعتملا لكاشملا فاشكتسال debug radioCommand رمألا مادختسإ كنكمي
.Sample Outputاذه عجار ،sampledebug radiusoutput ىلع لوصحلل .اهحالصإو رطقلا

.ريذحتلا ةلاسر:قئاثولا هذه ىلإ عجرا ،ASA ىلع debugcommand رمألا مادختسإ لبق

 يف رركتم لكشب لاصتالا طاقسإب VPN ةكبش ليمع موقي
 ةطساوب ةينمألا VPN ةكبش لاصتا ءاهنإ" وأ ىلوألا ةلواحملا
 ةطساوب نمآلا VPN لاصتا ءاهنإ" وأ ".433 ببسلا .ريظنلا
"(ريظنلا ةطساوب ددحملا ريغ ببسلا):433 ريظنلا ببس

ةلكشملا

 يفرطلا VPN زاهجب لاصتالا نولواحي امدنع أطخلا اذه Cisco VPN ليمع ومدختسم ىقلتي
.يسيئرلا

ىلوألا ةلواحملا يف رركتم لكشب لاصتالا طاقسإب VPN ةكبش ليمع موقي

.433 ببسلا .ريظنلا ةطساوب نامألل VPN لاصتا ءاهنإ مت

(ريظنلا ةطساوب ددحملا ريغ ببسلا):433 ريظنلا ببس ةطساوب نمآلا VPN لاصتا ءاهنإ مت

عمجتلا نم (x.x.x.x) ةلازإل ،ثبلا وأ ةكبشلل IP ناونع نييعت ةلواحم تمت

1 لحلا

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98594-configure-radius-authentication.html#tshoot
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98594-configure-radius-authentication.html#tshoot
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html#warn


 نم وأ DHCP مداخ ،RADIUS مداخ ،ASA لالخ نم امإ IP عمجت نييعت عم ةلكشملا نوكت نأ نكمي
.DHCP مداخك لمعي يذلا RADIUS مداخ لالخ

 ققحت .IP نيوانعو ةكبشلا عانق ةحص نم ققحتلل debug cryptocommand رمألا مدختسأ
.ثبلا ناونعو ةكبشلا ناونع نمضتي ال عمجتلا نأ نم اضيأ

.ءالمعلل ةبسانملا IP نيوانع نييعت ىلع ةرداق RADIUS مداوخ نوكت نأ بجي

2 لحلا

 AAA مداخ نم ققحتلا بجي .ةيوه ةحص عسوم نم قافخإ ببسب اضيأ رادصإ اذه عقي
.اهحالصإو أطخلا اذه ءاطخأ فاشكتسال

 AAA مداخ ليمحت ةداعإ لحت نأ نكمي .ليمعلاو مداخلا ىلع مداخلا ةقداصم رورم ةملك نم ققحت
.ةلكشملا هذه

3 لحلا

.ةمس فشك ديدهتلا زجعي نأ رادصإ اذه ل workaround رخآ

 ةلمتكملا ريغ نامألا تاداحتال ددعتملا لاسرإلا ةداعإ اهيف متي يتلا نايحألا ضعب يف
 دق يئوض حسم موجه نأ ديدهتلا فاشتكا ةزيمب عتمتي يذلا ASA دقتعي ،(SAs) ةفلتخملا
.يسيئرلا يناجلا اهنأ ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ذفانم زييمت متيو ثدح

 فيلاكتلا نم ريثك يف ببستي نأ نكمي كلذ نأل تاديدهتلا فاشتكا ةزيم ليطعت لواح
:فشك ديدهتلا تزجعأ in order to رمأ اذه تلمعتسا .ASA ةجلاعم ىلع

 

no threat-detection basic-threat 
no threat-detection scanning-threat shun 
no threat-detection statistics 
no threat-detection rate

 

.ةيلعفلا ةلكشملا حالصإب موقيس اذه ناك اذإ امم ققحتلل ليدب لحك اذه مادختسإ نكمي

 تازيم نم ديدعلا عم ايلعف ضقانتي Cisco ASA ىلع ديدهتلا فاشتكا ليطعت نأ نم دكأت
 مزحلاو ،حلاص ريغ SPI عم (DoS) ةمدخلا ضفرو ،يئوضلا حسملا تالواحم فيفخت لثم نامألا
.ةلمتكملا ريغ تاسلجلاو ،قيبطتلا صحف لشفت يتلا

4 لحلا

 موقي .حيحص لكشب ليوحت ةعومجم نيوكت متي ال امدنع اضيأ ةلكشملا هذه ثدحت
.ةلكشملا لحب ليوحتلا ةعومجمل بسانملا نيوكتلا

 VPN ةكبشب EZvpn و Remote Access ومدختسم لصتي
ةيجراخلا دراوملا ىلإ لوصولا نوعيطتسي ال مهنكل



ةلكشملا

 مهلاصتا درجمب تنرتنإلاب لاصتالا ةيناكمإب دعب نع لوصولا ومدختسم عتمتي ال
.(VPN) ةيرهاظلا ةصاخلا ةكبشلاب

 ىرخألا VPN تاكبش فلخ ةدوجوملا دراوملا ىلإ لوصولا دعب نع لوصولا يمدختسمل نكمي ال
.هسفن زاهجلا ىلع

.طقف ةيلحملا ةكبشلا ىلإ لوصولا دعب نع لوصولا يمدختسمل نكمي

لولحلا

:رادصإ اذه تللح in order to لح اذه تلواح

•DMZ يف مداوخلا ىلإ لوصولا رذعت

•DNS لح VPN ءالمع ىلع رذعتي

•ةدعبتسملا تاكبشلا وأ تنرتنإلا ىلإ لوصولا ىلع رداق ريغ—قفنلا ماسقنا

•ةيلحملا LAN ةكبش ىلإ لوصولا

•ةلخادتملا ةصاخلا تاكبشلا

DMZ يف مداوخلا ىلإ لوصولا رذعت

 هجوم / VPN (ASA ةكبشل يسيئرلا فرطلا زاهج عم IPsec قفن VPN ليمع ءاشنإ درجمب
CISCO IOS®)، ةكبش ليمع يمدختسمل نكمي VPN ةيلخادلا ةكبشلا دراوم ىلإ لوصولا 
.DMZ (10.1.1.0/24) ةكبش ىلإ لوصولا ىلع نيرداق ريغ مهنكلو ،(10.10.10.0/24)

يطيطختلا مسرلا

 ىلإ لوصولل يفرطلا زاهجلا يف nat نيوكت نودب ،"ميسقتلا قفن" ةفاضإ نم ققحت
.DMZ ةكبش يف دراوملا

:لاثم

:ASA نيوكت

 VPN لا تنكم DMZ in order to ةكبشل ءافعإ NAT لا لكشي نأ فيك ليكشت اذه يدبي
:ةكبش DMZ لا ذفني نأ لمعتسم

 

object network obj-dmz 
subnet 10.1.1.0 255.255.255.0 
object network obj-vpnpool 
subnet 192.168.1.0 255.255.255.0 
nat (inside,dmz) 1 source static obj-dmz obj-dmz destination static obj-vpnpool obj-vpnpool
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.ةمجرت nat لا ئربي ،ليكشت nat لا ل لخدم ديدج تنأ فيضي بقع

 
Clear xlate 

Clear local

 

:ةحصلا نم ققحتلا

 ققحتلل راسملا ليصافت < Statusرتخاو Cisco VPN ليمع ىلإ لقتناف ،قفنلا ءاشنإ مت اذإ
.DMZ و ةيلخادلا تاكبشلا نم لكل ةنمآلا تاراسملا ضرع متي هنأ نم

 2L - Ciscoل ةدوجوم VPN ةكبش ىلإ دعب نع لوصو وأ ديدج قفن ةفاضإ :ASA ىلإ عجرا
 دعب نع لوصولل VPN ةكبش وأ ديدج VPN قفن ةفاضإل ةبولطملا تاوطخلا ىلع لوصحلل
.لعفلاب دوجوم L2L VPN نيوكت ىلإ

 ىلع لوصحلل ASA نيوكت لاثم ىلع VPN ءالمعل ماسقنالا قافناب حامسلا :ASA ىلإ عجرا
 ءاشنإ ءانثأ تنرتنإلا ىلإ لوصولاب VPN ءالمعل حامسلا ةيفيك لوح ةوطخب ةوطخ تاميلعت
.Cisco 5500 ةلسلسلا نم (ASA) فيكتلل لباقلا نامألا زاهج يف مهل تاونق

DNS لح VPN ءالمع ىلع رذعتي

 نيوكت يه ةلكشملا نوكت نأ نكمي ،DNS لح VPN ءالمع ىلع رذعت اذإ ،قفنلا ءاشنإ دعب
.(ASA) يسيئرلا فرطلا زاهج يف DNS مداخ

 نمض DNS مداخ نيوكت نيوكت بجي .DNS مداخو VPN ءالمع نيب لاصتالا نم اضيأ ققحت
 ىلع ؛قفنلا ةعومجمل ةماعلا تامسلا يف ةعومجملا جهن نمض هقيبطتو ةعومجملا جهن
:لاثملا ليبس

 
<#root>
!--- Create the group policy named vpn3000 and !--- specify the DNS server IP address(172.16.1.1) !--- and the domain name(cisco.com) in the group policy. 

 

group-policy vpn3000 internal 

group-policy vpn3000 attributes 

 dns-server value 172.16.1.1 

 default-domain value cisco.com

 

 

!--- Associate the group policy(vpn3000) to the tunnel group !--- with the default-group-policy. 

 

tunnel-group vpn3000 general-attributes 

 default-group-policy vpn3000

 

مسالاب ةيلخادلا مداوخلا ليصوت VPN ةكبش ءالمع ىلع رذعتي

 مداوخلا وأ نيفيضملا لاصتا رابتخإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعتي
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 نأ جاتحت تنأ .مسالاب يسيئرلا فرطلا ةكبش وأ ةديعبلا ةيلخادلا ةكبشلاب ةصاخلا
.رادصإ اذه تللح ASA in order to ىلع لكشي split-dns لا نكمي

 تاكبشلا وأ تنرتنإلا ىلإ لوصولا ىلع رداق ريغ—قفنلا ماسقنا
ةدعبتسملا

 IPsec قفن ربع طورشب مزحلا هيجوت دعب نع لوصولل IPsec ءالمعل قفنلا ميسقت حيتي
 متي ثيح ،هريفشت كف مت ،حضاو صن جذومن يف ةكبش ةهجاو ىلإ وأ رفشم جذومن يف
.ةيئاهن ةهجو ىلإ مههيجوت

.تانايب رورم ةكرح يأ ،يضارتفا لكشب Split-Tunnel ليطعت متي

 

split-tunnel-policy {tunnelall | tunnelspecified | excludespecified} 

 

.EZvpn ءالمع سيلو ،Cisco VPN ءالمعل طقف دعبتسملا رايخلا معد متي

 

ciscoasa(config-group-policy)#split-tunnel-policy excludespecified 

 

:مسقملا قفنلل ةيليصفتلا نيوكتلا ةلثمأ ىلع لوصحلل تادنتسملا هذه ىلإ عجرا

ASA: ءالمعل ماسقنالا قافناب حامسلا VPN نيوكت لاثم ىلع ASA•

 ماسقنا نيوكت لاثم مادختساب تنرتنإلاو IPsec ليصوتب VPN ءالمعل هجوملا حمسي
يقفنلا لاصتالا

•

رعشلا رامسم لولحم

.هسفن نراقلا نأ جراخ تهجو كلذ دعب نأ ريغ نراق لخدي نأ رورم ةكرح VPN ل ديفم ةمس اذه

 نوكتو روحملا وه نامألا زاهج نوكي ثيح ،ةثدحتمو ةيروحم VPN ةكبش يف ،لاثملا ليبس ىلع
 نامألا زاهج ىلإ ةثداحملا ربع لاصتالا رورم ةكرح لخدت نأ بجي ،ةيعرف ةديعبلا VPN تاكبش
.اهب ثدحتلا متي يتلا ىرخألا ىلإ ىرخأ ةرم جرخت مث

 جورخلاو اهسفن ةهجاولا لاخدإب رورملا ةكرحل حامسلل name-security-traffic نيوكت مدختسأ
.اهنم

 
<#root>

securityappliance(config)#

same-security-traffic permit intra-interface
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ةيلحملا LAN ةكبش ىلإ لوصولا

 ىلع نورداق مهو (VPN) ةيرهاظلا ةصاخلا ةكبشلاب دعب نع لوصولا ومدختسم لصتي
.طقف ةيلحملا ةكبشلاب لاصتالا

 LAN ةكبش لوصوب حامسلا :ASA ىلإ عجرا ،اليصفت رثكأ نيوكت لاثم ىلع لوصحلل
.VPN ءالمعل ةيلحملا

ةلخادتملا ةصاخلا تاكبشلا

ةلكشملا

 IP ناونع نم ققحتف ،قفنلا ءاشنإ دعب ةيلخادلا ةكبشلا ىلإ لوصولا ىلع ارداق نكت مل اذإ
.يسيئرلا فرطلا زاهج فلخ ةيلخادلا ةكبشلا عم لخادتي يذلا VPN ليمعل هنييعت مت يذلا

لحلا

 ةصاخلا ةكبشلا ءالمعل اهنييعت متيس يتلا ةعومجملا يف IP نيوانع نأ نم ققحت
 ليمعل ةيلخادلا ةكبشلاو يسيئرلا يفرطلا زاهجلل ةيلخادلا ةكبشلاو (VPN) ةيرهاظلا
.ةفلتخم تاكبش يف ةدوجوم ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا

 ضعب يف نكلو ،ةفلتخم ةيعرف تاكبش عم اهسفن ةيسيئرلا ةكبشلا نييعت كنكمي
.هيجوتلا لكاشم ثدحت نايحألا

 لوصولا ىلع ةردقلا مدعب صاخلا DiagramandExample عجار ،ةلثمألا نم ديزم ىلع لوصحلل
.DMZ مسق يف مداوخلا ىلإ

 ةكبش ليمع يمدختسم نم ةثالث نم رثكأ ليصوت رذعتي
VPN

ةلكشملا

 .عبارلا ليمعلا لاصتا لشفي ؛/ASA ب لاصتالا VPN تاكبش نم طقف ءالمع ةثالثل نكمي
:هذه أطخلا ةلاسر ضرع متي ،لشفلا دنع

 

Secure VPN Connection terminated locally by the client. 
  Reason 413: User Authentication failed.

 
 

tunnel rejected; the maximum tunnel count has been reached

 

لولحلا
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 ةعومجملا جهن نمض نمازتم لوخد ليجست دادعإب ةلكشملا هذه قلعتت ،تالاحلا مظعم يف
.ةسلجلل ىصقألا دحلاو

:رادصإ اذه تللح in order to لح اذه تلواح

•ةنمازتملا لوخدلا ليجست تايلمع نيوكت

•CLI مادختساب ASA نيوكت

•نيوكتلا

ةنمازتملا لوخدلا ليجست تايلمع نيوكت

 يضارتفالا ددعلاب طقف حامسلا متي ،ASDM يف Inherirs رايتخالا ةناخ ديدحت ةلاح يف
 ةثالث يه ةنمازتملا لاخدإلا تايلمعل ةيضارتفالا ةميقلا .مدختسملل ةنمازتملا تالاخدإلل
(3).

.ةنمازتملا لوخدلا ليجست تايلمع ةميق ةدايزب مق ،ةلكشملا هذه لحل

 .1.ةعومجملا جهن < VPN < نيوكتلا ىلإ لقتنا مث ASDM ليغشتب مق

 .Editbutton.2 قوف رقنا Groupandبسانم رتخأ

 LogInConnection تادادعإل Inherirs رايتخالا ةناخ نع عجارت ،Generaltab يف ةدحاو ةرم
.لقحلا يف ةبسانم ةميق رتخأ .ةنمازتملا

 لوصو عنميو لوخدلا ليجست لطعي ام وهو ،(0) رفص وه لقحلا اذه ةميقل ىندألا دحلا
.مدختسملا

 متي ،فلتخم رتويبمك نم مدختسملا باسح سفنب لوخدلا ليجستب موقت امدنع
 ،(مدختسملا باسح سفنب رخآ رتويبمك نم أشنملا لاصتالا) ةيلاحلا ةسلجلا ءاهنإ
.ةديدجلا ةسلجلا ءاشنإ متيو

3. 

.VPN ىلإ ةنمازتملا لوخدلا ليجست تايلمع نع لقتسم وهو يضارتفالا كولسلا وه اذه

CLI مادختساب ASA نيوكت

 مت ،لاثملا اذه يف .ةنمازتملا لوخدلا تايلمع نم بولطملا ددعلا نيوكتل تاوطخلا هذه لمكأ
.اهيف بوغرم ةميقك (20) 20 رايتخإ

 
<#root>

ciscoasa(config)#

group-policy Bryan attributes

ciscoasa(config-group-policy)#

vpn-simultaneous-logins 20
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.Cisco نم نامألا زاهج رمأ عجرم ىلإ عجرا ،رمألا اذه لوح ديزملا ةفرعمل

 in order to بولسأ ليكشت لماش يف vpn-sessionDB max-session-limitCommand لا تلمعتسا
.حمسي نمأ ةادألا نأ نم لقأ ةميق ىلإ ةسلج VPN تددح

 قوف ةباتكلا لجأ نم ىرخأ ةرم رمألا مدختسأ .لمعلا ةسلج دح ةلازإل رمألا اذه زواجت مدختسأ
.يلاحلا دادعإلا

 

vpn-sessiondb max-session-limit {session-limit}

 

:450 غلبي VPN ةسلجل ىصقأ دح نييعت ةيفيك لاثملا اذه حضوي

 
<#root>

hostname#

vpn-sessiondb max-session-limit 450

 

نيوكتلا

أطخلا ةلاسر

 
20932 10/26/2007 14:37:45.430 SEV=3 AUTH/5 RPT=1863 10.19.187.229 

Authentication rejected: Reason = Simultaneous logins exceeded for user 

handle = 623, server = (none), user = 10.19.187.229, domain = <not 

specified>

 

لحلا

 تلواح اضيأ عيطتسي تنأ .نمازتم ليخد نم بوغرملا مقرلا تلكش steps in order to اذه تمتأ
:SA اذه ل 5 ىلإ نمازتم login لا تبثي نأ

 تايلمع < ماع < 10.19.187.229 ليدعت < تاعومجم < مدختسملا ةرادإ < Configuration رتخأ
.5ىلإ لوخدلا ليجست تايلمع ددع رييغتب مقو ،ةنمازتملا لوخدلا ليجست

 ءاشنإ دعب لقنلا ءطبو بلطلا وأ لمعلا ةسلج ءدب رذعت
قفنلا

ةلكشملا

.قفنلا ربع لمعلا ةسلج وأ قيبطتلا أدبي ال ،IPsec قفن ءاشنإ دعب
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لولحلا

 قيبطتلا مداخ ىلإ لوصولا ةيناكمإ نع ثحبلا وأ ةكبشلا نم ققحتلل يلاتلا رمألا مدختسأ
.ةكبشلا نم

 جاحسم زاتجي نأ ةرباعلا مزحلل (MSS) مجح ةعطق ىصقألا عم ةلكشم تنك عيطتسي وه
.ةعومجم تب syn لا عم مسق TCP اصوصخ ،ةادأ ASA/ وأ ديدخت

 ةياهن ةهجاو) ةيجراخلا ةهجاولا يف MSS ةميق رييغت—®Cisco IOS هجوملا
هجوملل (قفنلا

 (قفنلا ةياهن ةهجاو) ةيجراخلا ةهجاولا يف MSS ةميق رييغتل رماوألا هذه ليغشتب مق
:هجوملل

 
<#root>

Router>

enable

 
Router#

configure terminal

Router(config)#

interface ethernet0/1

 

Router(config-if)#ip tcp adjust-mss 1300 

Router(config-if)#

end

 

:TCP MSS ل ءاطخألا حيحصت جارخإ لئاسرلا هذه رهظت

 
<#root>
Router#debug ip tcp transactions 

Sep 5 18:42:46.247: TCP0: state was LISTEN -> SYNRCVD [23 -> 10.0.1.1(38437)] 
Sep 5 18:42:46.247: TCP: tcb 32290C0 connection to 10.0.1.1:38437, peer MSS 1300, MSS is 
1300 
Sep 5 18:42:46.247: TCP: sending SYN, seq 580539401, ack 6015751 
Sep 5 18:42:46.247: TCP0: Connection to 10.0.1.1:38437, advertising MSS 1300 
Sep 5 18:42:46.251: TCP0: state was SYNRCVD -> ESTAB [23 -> 10.0.1.1(38437)]

 

.هنيوكت مت امك هجوملا ىلع 1300 ىلإ MSS ليدعت متي



.VPN ةئزجت :®Cisco IOS و ASA ىلإ عجرا ،تامولعملا نم ديزمل

ASA —ىلإ عجرا /ASA Documentation

 هنأل قفنلا ربع ءيطبلا لقنلا وأ حيحص لكشب تنرتنإلا ىلإ لوصولا ىلع ةردق مدع كانه
.MSS تالكشمو MTU مجح أطخ ةلاسر يطعي

:رادصإلا تللح in order to ةقيثو اذه تلحأ

ASA و Cisco IOS®: ةئزجت VPN 
 

•

ASA نم VPN قفن ءدب رذعتي

ةلكشملا

 نوبز VPN/ةياهن ديعبلا ،ءاشنإ قفنلا دعبو ،نراق ASA نم قفن VPN لا أدبي نأ زجعي تنأ
.قفن VPN لا ىلع ASA نم يلخاد نراقلا كسمي نأ زجعي

 ASAs ب HTTP وأ SSH لاصتا ءدب ىلع رداق ريغ PN ليمع نوكي نأ نكمي ،لاثملا ليبس ىلع
.VPN قفن ربع ةهجاولا لخاد

لحلا

 نيوكت متي مل ام قفنلا نم رخآلا فرطلا نم ةهجاولل ةيلخادلا ةهجاولا عطق نكمي ال
.ماعلا نيوكتلا عضو يف identity-accessرمألا

 
<#root>

ASA-02(config)#

management-access inside

 
ASA-02(config)#

show management-access

management-access inside

 

 قفن لالخ نم ASA ل ةيلخادلا ةهجاولاب HTTP لاصتا وأ SSH ءدب يف رمألا اذه دعاسي امك
VPN.

 رابتخإ يف بغرت تنك اذإ ،لاثملا ليبس ىلع .اضيأ DMZ ةهجاو ىلع تامولعملا هذه قبطنت
 Management-access رمأ كمزليف ،DMZ ةهجاو نم قفن ءدب ديرت وأ ASA/ ل DMZ ةهجاو لاصتا
DMZ.

 
<#root>
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ASA-02(config)#

management-access DMZ

 

.UDP و ESP ذفانم حتف نم دكأتف ،لاصتالا نم VPN ةكبش ليمع نكمتي مل اذإ

 اذه ديدحتب TCP 10000 ىلع لاصتالا لواحف ،ةحوتفم ذفانملا هذه نكت مل اذإ ،كلذ عمو
.VPN ةكبش ليمع لاصتا لاخدإ نمض ذفنملا

.TCP ربع IPsec < لقنلا بيوبتلا ةمالع < ليدعت قوف نميألا سواملا رزب رقنا

VPN قفن ربع تانايبلا رورم ةكرح ريرمت رذعتي

ةلكشملا

.قفن VPN ربع رورم ةكرح رمي نأ زجعي تنأ

لحلا

 VPN لا تدعأ ،رادصإ اذه تللح ESP. in order to مزح رظح دنع ةلكشملا هذه ثدحت نأ نكمي امك
.قفن

 اهريفشت كف متي نكلو ،تانايبلا ريفشت متي ال امدنع ةلكشملا هذه ثدحت نأ نكمي
:جارخإلا اذه يف حضوم وه امك VPN قفن ربع طقف

 
<#root>

ASA# sh crypto ipsec sa peer x.x.x.x 
peer address: y.y.y.y 
    Crypto map tag: IPSec_map, seq num: 37, local addr: x.x.x.x 
      access-list test permit ip host xx.xx.xx.xx host yy.yy.yy.yy 
      local ident (addr/mask/prot/port): (xx.xx.xx.xx/255.255.255.255/0/0) 
      remote ident (addr/mask/prot/port): (yy.yy.yy.yy/255.255.255.255/0/0) 
      current_peer: y.y.y.y 
 
 

 #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 

      #pkts decaps: 393, #pkts decrypt: 393, #pkts verify: 393

      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #send errors: 0, #recv errors: 0

 

in order to طرش اذه تصحف ،رادصإ اذه تللح:

 مئاوق تناكو ،ديعبلا عقوملا عم ةقباطتم ريفشتلا ىلإ لوصولا مئاوق تناك اذإ
.ةحيحص NAT 0 ىلإ لوصولا

1. 



 نم رمت يتلا ةيجراخلا ةهجاولا ىلإ لصت رورملا ةكرح تناكو احيحص هيجوتلا ناك اذإ
.ثدحي ال ريفشتلا نكل ،مت ريفشتلا كف نأ جذومنلا تاجرخم رهظت .لخادلا

2. 

 متي مل اذإ .ASA ىلع allowed allowed allowed allowed connection-vpn رمألا نيوكت مت اذإ
 تانايبلا رورم ةكرح ءافعإب ASA ل حمسي هنأل رمألا اذه نيوكتب مقف ،رمألا اذه نيوكت
.ةهجاولل (ACL) لوصولا يف مكحتلا ةمئاق صحف نم VPN/ةرفشملا

3. 

 ةطيرخ ىلع VPN قفنل يطايتحالا خسنلا ريظن نيوكت
اهسفن ريفشتلا

ةلكشملا

.دحاو (VPN) ةيرهاظ ةصاخ ةكبش قفنل يطايتحالا خسنلا رئاظن نم ديدعلا مادختسإ ديرت

لحلا

 عم ضوافتلا نامألا زاهج لواحي .ةيطايتحإ ةمئاق ريفوتل ئفاكم نارقألا نم ديدعلا نيوكت
.قفن لكل ةمئاقلا يف لوألا ريظنلا

 يأ بيجتسي نأ ىلإ ةمئاقلا ضفخ ىلع لمعي نامألا زاهج نإف ،ريظنلا كلذ بجتسي مل اذإو
.ةمئاقلا يف ءارظنلا نم ديزملا دجوي ال وأ ريظن

 ةفاضإ نكميو .يساسأ ريظنك لعفلاب اهنيوكت مت ريفشت ةطيرخ ىلع ASA يوتحي
.يساسألا ريظنلا دعب يوناثلا ريظنلا

:Y.Y.Y.Y ك يطايتحالا ريظنلاو X.X.X.X ك يساسألا ريظنلا اذه نيوكتلا لاثم حضوي

 
<#root>

ASA(config)#

crypto map mymap 10 set peer X.X.X.X Y.Y.Y.Y

 

VPN قفن ليغشت ةداعإ/ليطعت

ةلكشملا

.مسقلا اذه يف حضوملا ءارجإلا لمكأ ،ةمدخلا ليغشت ةداعإو اتقؤم VPN قفن ليطعت لجأ نم

لحلا

 ةطيرخ ةعومجم ةلازإل ماعلا نيوكتلا عضو يف thecypto map interfaceCommand رمألا مدختسأ
.ةهجاو ىلإ اقبسم ةفرعم ريفشت

.ةهجاولا نم ريفشتلا ةطيرخ ةعومجم ةلازإل رمألا اذهل ةينوللا ةغيصلا مدختسأ



 
<#root>

hostname(config)#

no crypto map

 map-name 

interface

 interface-name 

 

 قفن لعجيو ةطشن نامأ زاهج ةهجاو يأ ىلع اهنييعت مت ريفشت ةطيرخ ةلازإب رمألا اذه موقي
IPsec VPN ةهجاولا هذه يف طشن ريغ.

 نأ لبق ةهجاو ىلإ ريفشت ةطيرخ نييعت نييعت بجي ،ةهجاو ىلع IPsec قفن ليغشت ةداعإل
.IPsec تامدخ ريفوت نم ةهجاولا هذه نكمتت

 
<#root>

hostname(config)#

crypto map

 map-name 

interface

 interface-name 
 

 

ةرفشم ريغ قافنألا ضعب

ةلكشملا

 موقت ال ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةباوب ىلع قافنألا نم ريبك ددع نيوكت دنع
.قافنألا كلتل ةرفشم مزح ASA لا ىقلتي ال .رورملا ةكرح ريرمتب قافنألا ضعب

لحلا

 دعاوق ءاشنإ متي .قافنألا لالخ نم رفشي طبرلا رمي نأ لشفي ASA لا نأل رادصإ اذه عقي
.ASP لودج يف ةرركم ريفشت

 = DefaultRAGgroup، IP = ةعومجملا :ASA-5-713904٪ -:أطخ
x.x.x.x، ... دمتعملا ريغ ةلماعملا عضو ءاهنإ مت v2 
version.Tunnel.

ةلكشملا



 ...،ASA-5-713904: Group = DefaultRAGgroup، IP = 192.0.2.0٪ب ةصاخلا Error ءاهنإ ةلاسر رهظت

Non-Transaction Mode v2 version.Tunnel.

لحلا

 معدي الو طقف IKE Config V6 عضو معدي ASA نأ وه Transaction Mode v2 أطخلا ةلاسر ببس
.ميدقلا V2 عضو رادصإ

.أطخلا اذه لحل IKE Mode Config V6 رادصإ مدختسأ

 xxxx IP ةعومجملا ءالمع ةعومجم مدختسم :ASA-6-722036٪ -:أطخ
x.x.x.x (1206 دحلا) 1220 ةريبكلا ةمزحلا لسري

ةلكشملا

 لسرت يتلا <xxx > IP </x.x.x > مدختسم<client-group/> ةعومجم :ASA-6-722036٪ أطخلا ةلاسر رهظت
.ASA تالجس يف (1206 دحلا) 1220 ةريبك ةمزح

؟كلذ لح نكمي فيكو لجسلا اذه ينعي اذام

لحلا

 ىلع سيل ةمزِحلا ردصم .ليمعلا ىلإ ةريبك ةمزِح لاسرإ مت هنأ ىلإ هذه لجسلا ةلاسر ريشت
.ليمعلاب صاخلا MTU دحب ةيارد

 تفتلي نأ workaround لا .طغضلل ةلباقلا ريغ تانايبلا طغض ىلإ اًضيأ كلذ عجري دق
.رادصإلا لحي يأ ،رمأ ريغ طغض اذه عم SVC طغض فاقيإ هاجتاب

 قفن نم ةدحاو ةياهن يف ةمدخلا ةدوج نيكمت دنع أطخ ةلاسر
VPN

ةلكشملا

:هذه أطخلا ةلاسر يقلت كنكميف ،VPN قفن يفرط دحأ يف ةمدخلا ةدوج نيكمتب تمق اذإ

 

IPSEC: Received an ESP packet (SPI= 0xDB6E5A60, sequence number= 0x7F9F) from 
10.18.7.11 (user= ghufhi) to 172.16.29.23 that failed anti-replay check

 

لحلا

 ثدحي .ةمدخلا ةدوج ذيفنتب قفنلا يفرط دحأ موقي امدنع ةلاسرلا هذه لاسرإ متي ام ةداعو
.ةبترم ريغ ةمزح فاشتكا متي امدنع كلذ
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 ةرداق رورملا ةكرح نأ املاط هلهاجت نكمي نكلو ءارجإلا اذه فاقيإل ةمدخلا ةدوج ليطعت كنكمي
.قفنلا زايتجإ ىلع

لمتكم ريغ ريفشتلا ةطيرخ لاخدإ :ريذحت

ةلكشملا

:أطخلا اذه يقلت كنكمي ،thecrypto map 20 ipSec-isakmpcommandرمألا ليغشت دنع

لمتكم ريغ ريفشتلا ةطيرخ لاخدإ :ريذحت

:لاثملا ليبس ىلع

 
<#root>

ciscoasa(config)#

crypto map mymap 20 ipsec-isakmp

WARNING: crypto map entry incomplete

 

لحلا

 لوصولا ةمئاق لثم تاملعملا نأب ريكذت ؛ةديدج ريفشت ةطيرخ فيرعت دنع يداع هيبنت اذه
.لمعت نأ لبق اهنيوكت بجي ريظنلا ناونعو ليوحتلا ةعومجمو (ةقباطملا ناونع)

 يف ريفشتلا ةطيرخ ديدحت لجأ نم هبتكت يذلا لوألا رطسلا رهظي ال نأ اضيأ يعيبطلا نم
.نيوكتلا

 ةهجاولا نم ةريبك ICMP ةمزح ASA-4-400024: IDS:2151٪ -:أطخ
جراخلا يف اهيلع ىلإ

ةلكشملا

 رابتخإ مزح ريرمت ةلواحم دنع .VPN قفن ربع ةريبكلا لاصتالا رابتخإ ةمزح ريرمت رذعتي
 ةهجاولا نم ةريبك ICMP ةمزح 2151:تافرعملا :ASA-4-400024٪أطخلا ىلع لصحن ،ةريبكلا لاصتالا
.جراخلا ىلإ

لحلا

 لمعي ،تاعيقوتلا ليطعت درجمب.ةلكشملا هذه لحل 2151 و 2150 تاعيقوتلا ليطعتب مق
ping حيحص لكشب.

:تاعيقوتلا تزجعأ in order to رمأ اذه تلمعتسا

ASA(config)#ip 2151 عيقوت قيقدت disable



ASA(config)#ip زجعي 2150 عيقوت قيقدت

 ،SPI=SPI) لوكوتورب ةمزح ملتسا :ASA-4-402119: IPSec٪ -:أطخ
 ىلإ remote_ip (username) نم (seq_num =يلسلستلا مقرلا
local_ip ليغشتلا ةداعإ ةحفاكم صحف يف تلشف يتلا.

ةلكشملا

:ASA لا نم ةلاسر لجسلا يف أطخ اذه تملتسإ

 remote_ip نم (seq_num =يلسلستلا مقرلا ،SPI=SPI) لوكوتورب ةمزح ملتسا :ASA-4-402119: IPSec|٪ -:أطخ

(username) ىلإ local_ip ليغشتلا ةداعإ ةحفاكم صحف يف تلشف يتلا.

لحلا

 مجح رييغتل Cisco IPsec Security-association replay window-size رمألا مدختسأ ،أطخلا اذه لحل
.ةذفانلا

 
<#root>

hostname(config)#

crypto ipsec security-association replay window-size 1024

 

cisco ةداعإ دض ةلكشم يأ ليزي نأ لماك مجح ةذفان 1024 لا تنأ لمعتسي نأ يصوي 
.ليغشتلا

 تانايب رورم ةكرح ضفر :ASA-4-407001٪ - أطخ ةلاسر
 دح زواجت ،interface_name:inside_address يلحملا فيضملا
ددعلل صيخرتلا

ةلكشملا

 هذه أطخلا ةلاسر رهظتو ،تنرتنإلاب لاصتالا ةفيضملا تائيبلا نم ليلق ددع عيطتسي ال
:syslog يف

 ،interface_name:inside_address يلحملا فيضملا تانايب رورم ةكرح ضفر :ASA-4-407001٪ - أطخ ةلاسر

ددعلل صيخرتلا دح زواجت

لحلا

 صيخرتلل مدختسملا دح نيمدختسملا ددع زواجتي امدنع هذه أطخلا ةلاسر يقلت متي
.نيمدختسملا نم ربكأ ددع ىلإ صيخرتلا ةيقرت قيرط نع أطخلا اذه لح نكمي .مدختسملا
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.بلطلا بسح نيدودحم ريغ نيمدختسم وأ 100 وأ 50 مدختسملا صيخرت نمضتي نأ نكمي

:VPN_HW-4-PACKET_ERROR٪ - أطخ ةلاسر

ةلكشملا

 HMAC عم ESP ةمزح قباطت مدع ىلإ أطخلا ةلاسر:VPN_HW-4-PACKET_ERROR٪ - أطخلا ةلاسر ريشت
:لكاشملا هذه يف أطخلا اذه ببستي نأ نكمي .هجوملا ةطساوب اهلابقتسا مت يتلا

•ةبيعملا VPN H/W ةيطمنلا ةدحولا

•ةفلات ESP ةمزح

لحلا

in order to ةلاسر أطخ اذه تللح:

•.رورملا ةكرحل ةعطاقم كانه نكي مل ام أطخلا لئاسر لهاجت

•.ةيطمنلا ةدحولا لدبتساف ،رورملا ةكرح يف عاطقنا كانه ناك اذإ

 VLAN نيب ريفشتلا لاصتا فذح :رمألا ضفر :أطخ ةلاسر
xxxx و xxxx، الوأ.

ةلكشملا

 لاصتالا طخ ذفنم ىلع اهب حومسم VLAN ةكبش ةفاضإ لواحت امدنع هذه أطخلا ةلاسر رهظت
..الوأ ،VLAN XXXX و VLAN XXXX نيب ريفشت لاصتا فذح :رمألا ضفر:لوحم ىلع

 كنكمي ال ،كلذل .ةيفاضإ VLAN تاكبشب حامسلل WAN ةفاح لاصتا طخ ليدعت نكمي ال
.SPAIPsec VPN لاصتا طخ يف VLAN تاكبش ةفاضإ

 ىلإ يمتنت ريفشتب ةلصتم ةهجاول VLAN ةكبش هنع جتني هنأل رمألا اذه ضفر متي
.المتحم IPSec نامأ قرخ لكشت يتلاو ،اهب حومسملا VLAN ةمئاق

.لاصتالا طوطخ ذفانم عيمج ىلع قبطني كولسلا اذه نأ ظحال

لحلا

 switchport trunk allowed رمألا مدختسأ ،switchport trunk allowed vlan (vlanlist) رمألا نم الدب
vlan noCommand رمألا وأ"switchport trunk allowed vlan remove (vlanlist)".

-FW-3 ٪ - أطخ ةلاسر
RESPONDER_WND_SCALE_INI_NO_SCALE: ةمزحلا 
 ةسلجل حلاص ريغ ةذفان سايقم رايخ - ةطقسملا



x.x.x.x:27331 ىلإ x.x.x:23 [Initiator(Flag 0،Factor 0) Responder 
(Flag 1، Factor 2)]

ةلكشملا

 امدنع وأ VPN قفن نم ديعبلا فرطلا ىلع زاهج نم Telnet مادختسإ لواحت امدنع أطخلا اذه ثدحي
:هسفن هجوملا نم Telnet مادختسإ لواحت

 حلاص ريغ ةذفان سايقم رايخ - ةطقسملا ةمزحلا :FW-3-RESPONDER_WND_SCALE_INI_NO_SCALE ٪ - أطخ ةلاسر

x.x.x:23 [Initiator(Flag 0،Factor 0) Responder (Flag 1، Factor 2)] ىلإ x.x.x.x:27331 ةسلجل

لحلا

 .بلطلا بسح نيدودحم ريغ نيمدختسم وأ 100 وأ 50 مدختسملا صيخرت نمضتي نأ نكمي
 تاكبش ىلع تانايبلل عيرسلا لاقتنالاب حامسلل ةذفانلا قاطن ةفيظو ةفاضإ تمت
.(LFN) ةليوطلا نوهدلا

.عفترم لوصو نمز اضيأ نكل ،ادج لاع يددرت قاطن ضرع تاذ تالصولا يه هذه

 تاطابترالا نأل ارظن ،LFN ةكبش ىلع ادحاو الاثم ةيلتاسلا تالاصتالا تاذ تاكبشلا دعتو
 ضيرع يددرت قاطن تاذ نوكت ام ةداع نكلو رشنلا يف ةريبك تاريخأت امئاد ثدحت ةيلتاسلا
.عفترم

 نم رثكأ TCP ةذفان مجح نوكي نأ بجي ،LFN تاكبش معدل ةذفانلا قاطن ةفيظو نيكمتل
.65.535 نم رثكأ حبصيل TCP ةذفان مجح ةدايزب تمق اذإ هذه أطخلا ةلاسر لح نكمي .65.535

٪ASA-5-305013: دعاوق NAT لاسرإلل ةقباطتم ةلثامتملا ريغ 
ةلكشملا هذه تاقفدت ثيدحت ءاجرلا . سكعلاو

ةلكشملا

:VPN قفن روهظ درجمب هذه أطخلا ةلاسر رهظت

٪ASA-5-305013: دعاوق NAT ةلكشملا هذه تاقفدت ثيدحت ءاجرلا . سكعلاو لاسرإلل ةقباطتم ةلثامتملا ريغ

لحلا

in order to عم فيضملا نأ امب نراق هسفن لا ىلع سيل امدنع رادصإ اذه تللح NAT، 
.فيضملا ىلإ طبري نأ يقيقح ناونعلا نم الدب ططخي ناونعلا تلمعتسا

.IP ناونع جمدي قيبطتلا ناك اذإ inspectionرمألا نيكمتب مق ،كلذ ىلإ ةفاضإلاب

٪ASA-5-713068: ةينيتور ريغ مالعإ ةلاسر مالتسإ مت: 
notify_type



ةلكشملا

:عافترالا يف VPN قفن لشف اذإ هذه أطخلا ةلاسر رهظت

٪ASA-5-713068: ةينيتور ريغ مالعإ ةلاسر مالتسإ مت: notify_type

لحلا

 مئاوق وأ تاسايسلا نيوكت متي ال امدنع يأ) ئطاخلا نيوكتلا ببسب ةلاسرلا هذه ثدحت
.(نارقألا ىلع اهسفن نوكتل لوصولا يف مكحتلا

.ةلكشم يأ نود قفنلا يتأي ،(ACL) لوصولا يف مكحتلا مئاوقو تاسايسلا ةقباطم درجمب

٪ASA-5-720012: (VPN-Secondary) تقو تانايب ثيدحت لشف 
-ASA٪ (وأ) ةيطايتحالا ةدحولا ىلع IPSec لشف زواجت ليغشت
 ليغشت تقو تانايب ثيدحت لشف (VPN ةدحو) :6-720012
ةيطايتحالا ةدحولا ىلع IPsec لشف زواجت

ةلكشملا

 نم (ASA) فيكتلل لباقلا نامألا زاهج ةيقرت ةلواحم دنع ةيلاتلا أطخلا لئاسر ىدحإ رهظت
Cisco:

٪ASA-5-720012: (VPN-Secondary) لشف زواجت ليغشت تقو تانايب ثيدحت لشف IPSec ةيطايتحالا ةدحولا ىلع.

٪ASA-6-720012: (ةدحو VPN) لشف زواجت ليغشت تقو تانايب ثيدحت يف تلشف IPsec ةيطايتحالا ةدحولا ىلع.

لحلا

.VPN وأ ASA ةفيظو ىلع لئاسرلا رثؤت ال .ةيمالعإ ءاطخأ يه هذه أطخلا لئاسر

 ةصاخلا ةكبشلا لشف زواجتب صاخلا يعرفلا ماظنلا ىلع رذعتي امدنع لئاسرلا هذه رهظت
 IPsec قفن فذح ببسب IPsec ب ةلصلا تاذ ليغشتلا تقو تانايب ثيدحت (VPN) ةيرهاظلا
.ةيطايتحالا ةدحولا ىلع ةلصلا يذ

.ةطشنلا ةدحولا ىلع standbycommand رمألا رادصإب مق ،لكاشملا هذه لحل

 ةهجولل IKE ريظن ناونع نيوكت متي مل :ASA-3-713063٪ -:أطخ
0.0.0.0

ةلكشملا

 قفنلا لشفيو 0.0.0.0 ةهجول IKE ريظن ناونع نيوكت متي مل :ASA-3-713063٪ أطخلا ةلاسر رهظت
.روهظلا يف



لحلا

.L2L قفنل IKE ريظن ناونع نيوكت متي ال امدنع ةلاسرلا هذه رهظت

 ةلازإب تمق مث ،ريفشتلا ةطيرخل يلسلستلا مقرلا رييغتب تمق اذإ أطخلا اذه لح نكمي
.اهقيبطت ةداعإو ريفشتلا ةطيرخ

 ةلاسر لاسرإ يف قفنلا ةرادإ تلشف :ASA-3-752006٪ :أطخ
KEY_ACQUIRE.

ةلكشملا

 ةصاخلا KEY_ACQUIRE.Likely mis-configuration ةلاسر لاسرإ يف The٪ASA-3-752006: Tunnel Manager لشف
.Cisco ASA ىلع أطخلا ةلاسر ليجست مت .قفنلا ةعومجم وأ ريفشتلا ةطيرخب

لحلا

 ةعومجم وأ ريفشتلا ةطيرخل حيحص ريغ نيوكت ببسب هذه أطخلا ةلاسر ثدحت نأ نكمي
 لوح تامولعملا نم ديزم ىلع لوصحلل .حيحص لكشب امهيلك نيوكت نم دكأت .قفنلا
. Error 752006 ىلإ عجرا ،هذه أطخلا ةلاسر

:ةيحيحصتلا تاءارجالا ضعب مكيلإو

 طبترم ،لاثملا ليبس ىلع) ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق ةلازإب مق
.(ةيكيمانيدلا ةطيرخلاب

•

•.دجو نإ ،مدختسملا ريغ IKEv2 طبترملا نيوكتلا ةلازإب مق

•.حيحص لكشب ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق ةقباطم نم ققحت

•.تدجو نإ ،ةرركملا لوصولا ةمئاق تالاخدإ ةلازإب مق

 =ESP (SPI ةمزح يقلت مت :ASA-4-402116: IPSec٪ :أطخ
0x99554D4E، 0 =يلسلستلا مقرلاx9E) نم XX.XX.XX.XX 
(user= XX.XX.XX.XX) ىلإ YY.YY.YY.YY

 يداحأ ASA ىلع أطخلا اذه مالتسإ متي ،LAN ةكبش ىلإ LAN ةكبش نم VPN قفن دادعإ يف
:فرطلا

.SA يف ضوافتلا ةسايس عم ةلطعملا ةيلخادلا ةمزحلا قباطتت ال

 ةئيه ىلع اهلوكوتوربو ،10.105.30.1 ةئيه ىلع اهردصمو ،10.32.77.67 اهنأ ىلع اهتهجو ةمزحلا ددحت

ICMP.

 صاخلا remote_proxy و ip/0/10.32.77.67/255.255.255.255 هنأ ىلع اهب صاخلا يلحملا ليكولا SA ددحت

.ip/0/10.105.42.192/255.255.255.224 هنأ ىلع اهب



لحلا

 لا نم ةياهن الك ىلع نيعي بناج ىلإ ناليم ةمئاق ذفنم مهم رورم ةكرحلا ققدي نأ جاتحت تنأ
VPN ةقباطتم ةروص عم امهنم لك قباطتت نأ بجي .قفن.

 يرهاظلا لوحملا نيكمتل تب VA 64 تبثم ليغشت لشف
0xffffffff أطخلا ببسب

ةلكشملا

 يقلت متي 0xfffffffflog أطخ ببسب يرهاظلا لوحملا نيكمتل تب-VA 64 تبثم ليغشت يف TheFailed لشف
.لاصتالا يف AnyConnect لشفي امدنع ةلاسر

لحلا

:رادصإ اذه تللح steps in order to اذه تمتأ

 نم دكأتو تنرتنإلا تالاصتإ تادادعإ < تنرتنإلا تالاصتإ ةرادإ < ماظنلا ىلإ لقتنا
.ةلطعم ةثدحملا ةيئاقلتلا رذجلا تاداهش ليغشت فاقيإ

1. 

 نيعملا GPO نم لماكلاب TemplatePart Administrative ليطعتب مق ،هليطعت ةلاح يف
.رابتخالا دعأ مث رثأتملا زاهجلا ىلإ

2. 

.تامولعملا نم ديزم ىلع لوصحلل ةيئاقلتلا رذجلا تاداهش ثيدحت ليغشت فاقيإ عجار

Windows 7 ىلع تانايبلا ةقاطب عم لمعي ال Cisco VPN ليمع

ةلكشملا

.Windows 7 ىلع تانايبلا ةقاطب عم Cisco نم VPN ةكبش ليمع لمعي ال

لحلا

 تالاصتإ عم Windows 7 ليغشتلا ماظن ىلع تبثملا Cisco نم VPN ةكبش ليمع لمعي ال
 ىلع ةتبثملا VPN تاكبش ءالمع ىلع ةموعدم ريغ تانايبلا تاقاطب نأل ارظن ثلاثلا ليجلا
.Windows 7 ليغشتلا ماظنب لمعي زاهج

 ةيرهاظلا ةصاخلا ةكبشلا ةفيظو لمعت ال دق" :هيبنت
(VPN) قالطإلا ىلع" 

ةلكشملا

:هذه هيبنتلا ةلاسر يقلت متي ،ASA ل ةيجراخلا ةهجاولا ىلع isakmp نيكمت تالواحم ءانثأ

 

http://technet.microsoft.com/en-us/library/cc734054%28WS.10%29.aspx
http://technet.microsoft.com/en-us/library/cc734054%28WS.10%29.aspx


ASA(config)# crypto isakmp enable outside 
WARNING, system is running low on memory.  Performance may start to degrade. 
VPN functionality may not work at all.

 

 ءالمع رثأتي امك HTTPS فاقيإ متي .SSH لالخ نم ASA ىلإ لوصولا كنكمي ،ةطقنلا هذه دنع
SSL نورخآلا.

لحلا

.ريفشتلاو لجسملا لثم ةفلتخم تادحو لبق نم ةركاذلا تابلطتم ىلإ ةلكشملا هذه عجرت

 8192 ىلع طبضني راظتنالا ةمئاق مجح يلخيب .Logging queue 0 رمألا دوجو مدع نم دكأت
.ةركاذلا صيصخت تايلمع ديزتو

 نامرح ىلإ اذه ةركاذلا صيصخت ليمي ،ASA5510 و ASA5505 لثم ةيساسألا ةمظنألا يف
.ةركاذلا نم ىرخأ تادحو

IPSec ةفاضإ يف أطخ

ةلكشملا

:هذه أطخلا ةلاسر يقلت مت

 

%ASA-3-402130: CRYPTO: Received an ESP packet (SPI = 
  0xXXXXXXX, sequence number= 0xXXXX) from x.x.x.x (user= user) to y.y.y.y with 
  incorrect IPsec padding

 

لحلا

 نم ققحتلا ةمزحلا ةئزجت نمضت .ةئزجت ةيمزراوخ نود ضوافي IPSec VPN نأل رادصإلا عقي
.ESP ةانقل لماكتلا

 فاشتكا نود حيحص ريغ لكشب اهنيوكت مت يتلا مزحلا لوبق متي ،ةئزجت نود ،كلذل
.مزحلا هذه ريفشت كف لواحيو Cisco ASA ةطساوب

 ريفشت كف ءانثأ ءاطخألا ASA دجي ،حيحص ريغ لكشب اهنيوكت مت مزحلا هذه نأل ،كلذ عمو
.تيأر نوكي نأ أطخ ةلاسر وشحلا ببسي اذه .ةمزحلا

 ةصاخلا ةكبشلاب ةصاخلا ليوحتلا ةعومجم يف ةئزجت ةيمزراوخ نيمضت يه ةيصوتلا
.ةمزحلا هيوشت نم ىندألا دحلا ىلع يوتحي نارقألا نيب طابترالا نأ نامضو (VPN) ةيرهاظلا

ةعاس 18 لك دعب VPN قفن لاصتا عطق متي

ةلكشملا



 نم مغرلا ىلع ةعاس 18 لك دعب (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن لاصتا عطق متي
.ةعاس 24 ىلع يضارتفالا رمعلا نييعت

لحلا

 يتلا ةميقلا .حاتفملل SA مادختسإ هيف نكمي يذلا تقولل ىصقألا دحلا يه ءاقبلا ةدم
.SA ل حاتفملا تقو نع فلتخي يضارتفالا رمعلا نأل نيوكتلا يف اهتلخدأ

 ءاهتنا لبق (IPsec ةلاح يف SA جوز وأ) ديدج SA جوز ىلع ضوافتلا يرورضلا نم ،كلذل
.يلاحلا جوزلا ةيحالص

 لشف ةلاح يف ةددعتم تالواحمل حامسلل رمعلا نم رغصأ امئاد حاتفملا تقو نوكي نأ بجي
.ىلوألا حاتفملا ةداعإ ةلواحم

.نيذفنملا ريدقتل كلذ كرتيو .نيزختلا ةداعإ تقو باسح ةيفيك RFC تادحو ددحت ال

 لماع مادختسإ ذيفنتلا تايلمع ضعبل نكمي .يساسألا ماظنلا بسح تقولا فلتخي ،كلذل
.rekey تقؤم باسحل يئاوشع

 64800 يف ىقبي هنأ يعيبطلا نم مث ،قفنلا ةئيهتب ASA ماق اذإ ،لاثملا ليبس ىلع
.86400 نم ٪75 = يناث

 لوطأ اتقو ريظنلا حنمل لوطأ ةدمل راظتنالا ASA ل ذئنيح نكميف ،ءدبلاب هجوملا ماق اذإ
.حاتفملا ءدبل

 ةعاس 18 لك (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع ةسلج لاصتا عطق يعيبطلا نم ،كلذل
 اذه ببستي الأ بجي .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلع ضوافتلل رخآ حاتفم مادختسال
.ةلكشم وأ VPN ةكبشل طاقسإ يأ يف

 ضوافتلا ةداعإ دعب رورملا ةكرح قفدت ىلع ظافحلا متي ال
LAN ىلإ LAN قفن ىلع

ةلكشملا

.LAN ىلإ LAN قفن ىلع ضوافتلا ةداعإ دعب رورملا ةكرح قفدت ىلع ظافحلا متي ال

لحلا

 صحف ةزيمل اقفو هتلاح لودج يف لاخدإب ظفتحيو هلالخ رمي لاصتا لك ASA بقاري
.قيبطتلا

 ةدعاق لكش يف VPN ةكبش ربع رمت يتلا ةرفشملا رورملا ةكرح ليصافتب ظافتحالا متي
 تاقفدت ىلع ظفاحي ،LAN VPN ىلإ LAN تالاصتال ةبسنلاب .(SA) نامألا نارتقا تانايب
.ةفلتخم رورم ةكرح

 قفدت وه رخآلاو .(VPN) ةيرهاظلا ةصاخلا ةكبشلا تاباوب نيب ةرفشملا رورملا ةكرح وه لوألا
.رخآلا فرطلا فلخ يئاهنلا مدختسملاو VPN ةباوب فلخ ةكبشلا دروم نيب رورملا ةكرح



.نيعملا اذه SA ب ةصاخلا قفدتلا ليصافت فذح متي ،VPN ةكبش ءاهنإ متي امدنع

 ادماج اذه TCP لاصتال ASA لبق نم هب ظافتحالا متي يذلا ةلاحلا لودج لاخدإ حبصي ،كلذ عمو
.ليزنتلا قيعي امم ،طاشن دوجو مدع ببسب

 يهتني امنيب نيعملا قفدتلا كلذل TCP لاصتاب ظفتحي لازي ال ASA نأ ينعي اذه
.مدختسملا قيبطت

 تقؤملا ةيحالص ءاهتنا دعب ةلهم فاطملا ةياهن يفو ةدراش TCP تالاصتإ حبصت ،كلذ عمو
.TCP ل لماخلا

.IPSec ل ةتباثلا يقفنلا تاقفدتلا ىمست ةزيم لاخدإ مادختساب ةلكشملا هذه لح مت

 ظافتحالا لجأ نم Cisco ASA يف ،VPN تاقفدت ىلع ةظفاحملا sysopt لاصتا ،ديدج رمأ جمد مت
.VPN قفن ىلع ضوافتلا ةداعإ يف ةلاحلا لودج تامولعمب

 لودج تامولعمب Cisco ASA ظفتحي ،اذه نيكمتل .رمألا اذه ليطعت متي ،يضارتفا لكشب
.قفنلا ءاشنإ ةداعإو ليطعتلا نم L2L VPN دادرتسإ دنع TCP ةلاح

 هيلإ لوصولا مت يددرتلا قاطنلا نأ ىلإ أطخلا ةلاسر ريشت
ريفشتلا ةفيظول

ةلكشملا

:2900 ةلسلسلا هجوم ىلع هذه أطخلا ةلاسر يقلت متي

 ريفشتلا ةفيظول ةيناث/تبوليك 85000 غلبي يذلاو Tx ل يددرت قاطن ضرعل ىصقألا دحلا ىلإ لوصولا مت :أطخ

 قاطنل ىصقألا دحلا ىلإ لوصولا مت :CERM-4-TX_BW_LIMIT٪ يف SecurityYk9 ةينقت ةمزح صيخرت مادختساب

.ةيناث/تبوليك 85000 غلبي يذلاو Tx ل يددرت

لحلا

 تايالولا ةموكح اهتردصأ يتلا ةمراصلا تاميلعتلا ببسب ثدحت ةفورعم ةيضق هذه
.ةدحتملا

 90 ىلإ لصت تالدعم ىتح ةلومحلا ريفشتب securityK9 صيخرت حمسي نأ نكمي ،كلذل اقفو
.زاهجلا ىلع TLS لمع تاسلج/ةرفشملا قافنألا ددع نم دحيو ةيناثلا يف تباجيم

 و Cisco ISR G2 SEC صيخرت ىلإ عجرا ،ريفشتلا ريدصت دويق لوح تامولعملا نم ديزمل
HSEC.

 85 ةعرسب هاجتإلا ةيداحأ رورم ةكرح نم لقأ نوكتل اهقاقتشا متي ،Cisco ةزهجأ ةلاح يف
 يف تباجيم 170 ةعرسب هاجتإلا يئانث يلامجإ عم ،ISR G2 هجوملا جراخ وأ ةيناثلا يف تباجيم
.ةيناثلا

 دعاسي .Cisco نم 3900 و 2900 و ISR G2 1900 ةيساسألا ةمظنألا ىلع بلطتملا اذه قبطني
:دويقلا هذه ضرع يف رمألا اذه

 

https://www.cisco.com/c/en/us/support/routers/3900-series-integrated-services-routers-isr/series.html
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https://www.cisco.com/c/en/us/support/routers/3900-series-integrated-services-routers-isr/series.html
https://www.cisco.com/c/en/us/support/routers/3900-series-integrated-services-routers-isr/series.html


<#root>

Router#

show platform cerm-information

Crypto Export Restrictions Manager(CERM) Information: 
CERM functionality: ENABLED 
 ---------------------------------------------------------------- 
 Resource                       Maximum Limit           Available 
 ---------------------------------------------------------------- 
 Tx Bandwidth(in kbps)          85000                   85000 
 Rx Bandwidth(in kbps)          85000                   85000 
 Number of tunnels                225                     225 
 Number of TLS sessions          1000                    1000 
---Output truncated----

 

 ةفيظو "hseck9" تازيملا صيخرت رفوي .HSECK9 صيخرت ءارشب مق ،ةلكشملا هذه بنجتل
.ةنمآلا توصلا تاسلجو ةيقفنلا VPN تاحتف ددع ةدايز عم ةنسحملا ةلومحلا ريفشت

.جماربلا طيشنت ىلإ عجرا ،Cisco ISR هجوم صيخرت لوح تامولعملا نم ديزمل

 ،IPsec قفن يف رداصلا ريفشتلا رورم ةكرح لشف :ةلكشم
.لمعت ةدراولا ريفشتلا كف رورم ةكرح تناك اذإ ىتح

لحلا

.حضاو ريغ لغشملا طرش نكلو ،نئارق ةدع دعب IPsec لاصتا ىلع ةلكشملا هذه ةظحالم تمت

 نم ققحتلاو show asp drop رمألا جارخإ نم ققحتلاب تمق اذإ ةلكشملا هذه دوجو ءاشنإ نكمي
.ةلسرم ةرداص ةمزح لكل هتيحالص تهتنا يذلا VPN قايس دادع ةدايز

تاعونم

"debug"و "show crypto isakmp sa" رماوألا جارخإ يف AG_INIT_EXCH ةلاسر رهظت

 show crypto isakmp رمألا جارخإ يف AG_INIT_EXCHmessage ةلاسر رهظت ،قفنلا ءدب متي مل اذإ
command وindebugoutput اضيأ.

 UDP 500 ءانيم نإ وأ ةسايس isakmp نم قفاوت مدع ةلاح ببسب تنك عيطتسي ببسلا
.قيرطلا ىلع تبجح لصحي

"ةحيحص ريغ ةلاح ءانثأ IPC ةلاسر تقلت" ءاطخألا حيحصت ةلاسر رهظت

.VPN قفن عاطقناب ةقالع يأ اهل سيلو ةيمالعإ ةلاسر يه ةلاسرلا هذه

ةلص تاذ تامولعم

ASA و Cisco IOS®: ةئزجت VPN•

https://www.cisco.com/c/en/us/td/docs/routers/access/sw_activation/SA_on_ISR.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/82444-fragmentation.html
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•Cisco ASA 5500 Series Security Appliances نامألا ةزهجأ
•IKE تالوكوتورب/IPSec ةضوافم
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


