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ةمدقملا

ةيلباق ةيلباق ىلع Oracle ةفاضإ بنجتل هلعف كيلع بجي ام دنتسملا اذه فصي
و (ASAs) ةلدعملا نامألا ةزهجأ مادختسإ دنع ةضفخنملا (PODLE) ةميدقلا ريفشتلا
AnyConnect ةنمآلا ليصوتلا ذخآم ةقبط لاصتال (SSL).

ةيساسأ تامولعم

رادصإ لوكوتوربل ذيفنتلا تايلمع ضعب ىلع لوصولا ةطقن ىلإ لوصولا ةيلباق رثؤي
ىلإ لوصولاب هيلع قدصملا ريغ ديعبلا مجاهملل حمسي دقو (TLSv1) 1 لقنلا ةقبط نامأ
.ةساسحلا تامولعملا

عضو مادختسإ دنع TLSv1 يف ذفنملا حيحصلا ريغ ةلتكلا ريفشت عضو ىلإ فعضلا عجري
موجه ذيفنتل فعضلا طاقن لغتسي نأ مجاهملل نكميو .(CBC) ريفشتلا ةلتك ليصوت
ىلإ لوصولاب مجاهملل حجان لالغتسإ حمسي دقو .ةرفشملا ةلاسرلا ىلع ةيبناجلا ةانقلاب
.ةساسح تامولعم

ةلكشملا

:نيجذومن يف ةدراولا SSL تاليصوتب ASA حمسي

WebVPN 1ءالمع نودب.
.AnyConnect2 ليمع

.PODLE رشؤمب AnyConnect ليمع وأ ASA ىلع TLS ذيفنت تايلمع نم يأ رثأتت ال ،كلذ عمو
(AnyConnect وأ حفصتم) ءالمع يأ نوكي ىتح SSLv3 ذيفنت رثأتي ،كلذ نم الدبو
.فعضلا اذهل ةضرع SSLv3 نوضوافتي

لوح تامولعملا نم ديزمل .ASA ىلع TLSv1 ىلع لوصولا ةطقن تاضع رثؤت ال :ريذحت
.CVE-2014-8730 ىلإ عجرا ،ةرثأتملا تاحالصإلاو تاجتنملا

لحلا

/content/CiscoSecurityNotice/CVE-2014-8730


:ةلكشملا هذهل لولحلا هذه Cisco تقبط

ل اقباس (اهيلع ضوافتلا مت) ةموعدم تناك يتلا AnyConnect تارادصإ عيمج لامهإ مت
SSLv3، ليزنتلل ةرفوتملا تارادصإلا ضوافتت نلو (الك v3.1x و v4.0) عم SSLv3 ال ىتح
.رادصإلل ةضرع نوكت

1.

نوكي ثيحب TLSv1.0 ىلإ SSLv3 نم ASA ل يضارتفالا لوكوتوربلا دادعإ رييغت مت
.هنأشب ضوافتلا متيس ام اذهو ،TLS معدي ليمع نم دراولا لاصتالا

2.

:رمألا اذه مادختساب طقف ةددحملا SSL تالوكوتورب لوبقل ايودي ASA نيوكت نكمي

ssl server-version

ضوافتلاب ايلاح ةموعدملا AnyConnect ءالمع نم يأ موقي ال ،1 لحلا يف روكذم وه امك
هنيوكت مت ASA يأب لاصتالا يف ليمعلا لشفيس يلاتلابو ،نآلا دعب SSLv3 ىلع
:رماوألا هذه نم يأ مادختساب
ssl server-version sslv3

ssl server-version sslv3-only

v3.1.x AnyConnect و v3.0.x تارادصإ مدختست يتلا رشنلا تايلمعل ةبسنلاب ،كلذ عمو
متي يتلاو ،(AnyConnect pre 3.1.05182 ةينب تارادصإ عيمج يه يتلاو) اهلامهإ مت يتلا
مادختسإ ىلع ءاضقلا وه ديحولا لحلا نإف ،ددحم لكشب SSLv3 ضوافت مادختسإ اهيف
SSLv3 ليمعلا ةيقرت يف رظنلا وأ.

3.

(Cisco CSCus08101 نم ءاطخألا حيحصت فرعم) تب تادحول يلعفلا حالصإلا جمد متيس
ىلع يوتحي ASA رادصإ ىلإ ةيقرتلا كنكمي .طقف ةتقؤملا رادصإلا تارادصإ ثدحأ يف
رادصإلا وه Cisco Connection Online (CCO) ىلع رفوتم رادصإ لوأ .ةلكشملا لحل حالصإلا
9.3(2.2). 

:يلي امك فعضلا اذهل تباثلا ASA جمانرب نم ىلوألا تارادصإلا نوكت
:راطقلا 2-69-1-9 :راطقلا 1-9،0،4،299 :راطقلا 269،0-7-4-8 :راطقلا 4-558-5-2-8 :راطقلا 8-2
2-2-3-9 :راطقلا 9-2-3-39-3

4.

TLSv1.2

●.(2)9.3 جمانرب رادصإك ASA TLSv1.2 معدي

●.TLSv1.2 ءالمع عيمج x.4 رادصإلا AnyConnect ءالمع معدي

:ينعي اذهو

نم رادصإلا اذه لغشي يذلا ASA يأل نكميف ،ليمع نودب WebVPN مدختست تنك اذإ
.TLSv1.2 ىلع ضوافتلا ىلعأ رادصإ وأ جمانربلا

●

ىلإ ةيقرتلا ىلإ جاتحتسف ،TLSv1.2 مادختسال ،AnyConnect ليمع مدختست تنك اذإ
.x.4 رادصإلا ءالمع

●

ةلص تاذ تامولعم

/content/en/us/td/docs/security/asa/asa93/release/notes/asarn93.html#p_H_Head1
/content/en/us/td/docs/security/asa/asa-command-reference/S/cmdref3/s16.html#pgfId-1562315
https://tools.cisco.com/bugsearch/bug/CSCus08101


●CVE-2014-8730 زارطلا

●Cisco CSCug51375 نم ءاطخألا حيحصت فرعم

Cisco Bug ID CSCur42776●

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


