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ASA-4-733100٪ ءاشنإو يساسأ طاقسإ لدعم زواجت دنع

ASA-4-733101٪ لوخد ليجستو صحفلا ديدهت نع فشكلا دنع

ASA-4-733102٪ ليجستو مجاهملا بنجت دنع

ASA-4-733105٪ وأ/و ASA-4-733104٪ ليجست دنع

ايودي ديدهتلا قالطإ ةيفيك

 حسملاو ةيامحلا رادجو (ACL) لوصولا يف مكحتلا ةمئاق طاقسإ - يساسألا ديدهتلا
يئوضلا

TCP ضارتعا - مدقتملا ديدهتلا

صحفلا ديدهت

ةلص تاذ تامولعم

ةمدقملا

 تاديدهتلا نع فشكلا فئاظول ةثالثلا ةيسيئرلا تانوكملا دنتسملا اذه فصي
.اهنيوكتو

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نامألا زاهج نم تاديدهتلا فاشتكا ةزيمل يساسألا نيوكتلاو فئاظولا دنتسملا اذه فصي
 تاودألا ةيامحلا رادج يلوؤسمل تاديدهتلا فاشتكا رفوي .Cisco نم (ASA) فيكتلل لباقلا
 ةكبشلل ةيساسألا ةينبلا ىلإ مهلوصو لبق اهفقوتو اهمهفو تامجهلا ديدحتل ةيرورضلا
 تاءاصحإلاو ةلغشملا لماوعلا نم ددع ىلع ةزيملا هذه دمتعت ،كلذب مايقللو .ةيلخادلا
.ماسقألا هذه يف ليصفتلا نم ديزمب اهفصو دري يتلا ،ةفلتخملا

 نم جمانرب رادصإ لغشي يذلا ASA ةيامح رادج يأ ىلع تاديدهتلا فاشتكا مادختسإ نكمي
 تاقاطب لح نع اليدب سيل تاديدهتلا فاشتكا نأ نم مغرلا ىلع .ثدحأ رادصإ وأ (2)8.0
 ال يتلا تائيبلا يف همادختسإ نكمي هنأ الإ ،صصخملا (IPS) تاقارتخالا عنم ماظن/ةيوهلا
 فئاظولل ةيامحلا نم ةيفاضإ ةقبط ريفوتل (IPS) تاقارتخالا عنم ماظن اهيف رفوتي
.(ASA) تاقارتخالا عنم ماظنل ةيساسألا

تاديدهتلا فاشتكا ةفيظو

:ةيسيئر تانوكم ةثالث تاديدهتلا نع فشكلا ةزيم نمضتت

 .1يساسألا ديدهتلا فاشتكا
 .2تاديدهتلا نع مدقتملا فشكلا
 .3صحفلا لالخ ديدهتلا نع فشكلا

.ماسقألا هذه يف تانوكملا هذه نم رصنع لكل لصفم فصو دريو

(ماظنلا ىوتسم تالدعم) ةيساسألا تاديدهتلا نع فشكلا

 يتلا ASA تادحو عيمج ىلع يضارتفا لكشب ةيساسألا تاديدهتلا نع فشكلا نيكمت متي
 .ثدحألا تارادصإلاو (2)8.0 رادصإلا لغشت

 بابسأل مزحلا طاقسإ اهب متي يتلا تالدعملا ةيساسألا تاديدهتلا نع فشكلا بقاري
 نع اهعمج متي يتلا تاءاصحإلا نأ ينعي اذهو .لكك ةينالعإلا ريياعملا ةئيه لبق نم ةفلتخم
 ريغ امومع يهو هلمكأب زاهجلا ىلع الإ قبطنت ال تاديدهتلا نع يساسألا فشكلا قيرط
 تماق ،كلذ نم الدبو .هتعيبط وأ ديدهتلا ردصم نع تامولعم ريفوتل يفكي امب ةقيقد
:ثادحألا هذهل مزحلا طاقسإب ASA تاشاش

 مئاوق ةطساوب مزحلا ضفر متي - (ACL-drop) لوصولا يف مكحتلا ةمئاق طاقسإ
.لوصولا

•



PKTS ئيس (ئيس-packet-drop) - سوؤر نمضتت يتلاو ،ةحيحص ريغ مزح تاقيسنت L3 
.RFC ريياعم عم قفاوتت ال يتلا L4 و

•

•.لماش وأ نوكم لاصتا دح زواجتت يتلا مزحلا - (conn-limit-drop) ةفلاخملا دح
•.(DoS) ةمدخلا ضفر تامجه - (DoS) ةمدخلا ضفر موجه
•.ةيامحلا رادج نامأل ةيساسألا ققحتلا تايلمع - (يمامألا طاقسإلا ةزيم) ةيامحلا رادج
•.ةهوبشملا ICMP مزح - ICMP (ICMP-drop) موجه
•.قيبطتلا صحف بسح ضفرلا - (تالفإلاو صحفلا) صحفلا
•.ةهجاولا نم ققحتلا تايلمع ةطساوب اهطاقسإ مت يتلا مزحلا - (interface-drop) ةهجاولا
 يئوضلا حسملا تامجه - (يئوضلا حسملاب ديدهت) يئوضلا حسملا
.فيضملا/ةكبشلل

•

 TCP SYN تامجه نمضتت يتلاو ،ةلمتكملا ريغ ةسلجلا تامجه - SYN (syn-attack) موجه
.عاجرإ تانايب اهل سيل يتلا هاجتإلا يداحأ UDP لمع تاسلجو

•

 ديدحتل اهمادختسإ متي يتلا تالغشملا نم ةنيعم ةعومجم ىلع ثادحألا هذه نم لك رفوتت
 متي هنأ نم مغرلا ىلع ،ASP طاقسإل ةنيعم بابسأب تالغشملا مظعم طبر متي .ديدهتلا
 تائف ةطساوب تالغشملا ضعب ةبقارم متت .صحفلا تاءارجإو syslog ضعب ةاعارم اضيأ
 نم مغرلا ىلع ،لودجلا اذه يف اعويش رثكألا تالغشملا ضعب حيضوت متي .ةددعتم ديدهت
:ةلماش ةمئاق تسيل اهنأ

يساسأ ديدهت ASP طاقسإ (بابسأ) ببس / (لغشملا) لغشملا (بابسأ) ببس
ACL-Drop ACL-Drop

Bad-Packet-drop

tcp-hdr-length-حلاص ريغ

حلاص ريغ ip ناونع

inspection-dns-pak-too-long

inspection-dns-id قباطم ريغ

conn-limit-drop دحلا يطورخم
dos-drop sp-security-failed

fw-طاقسإ

inspection-icmp-seq-num قباطتم ريغ

inspection-dns-pak-too-long

inspection-dns-id قباطم ريغ

sp-security-failed

ACL-Drop

ICMP-drop inspection-icmp-seq-num قباطتم ريغ

طاقسإلا صحف  كرحم ةطساوب اهليغشت متي يتلا تاراطإلا طاقسإ تايلمع
صحف



interface-drop
sp-security-failed

رورملا عونمم

 حساملا ديدهت
يئوضلا

tcp-3whs-failed

tcp-not-syn

sp-security-failed

ACL-Drop

inspection-icmp-seq-num قباطتم ريغ

inspection-dns-pak-too-long

inspection-dns-id قباطم ريغ

يعاعش موجه ٪ASA-6-302014 syslog ةلهم" ل لطعتلا ببس عم SYN"

 هذه ثودح تالدعم سايقب ةيساسألا تاديدهتلا نع فشكلا موقي ،ثدح لكل ةبسنلاب
 لدعملا ةرتف طسوتم ةينمزلا ةرتفلا هذه ىمست .ةنوكم ةينمز ةرتف لالخ تاضافخنإلا
(ARI) لخاد ثدحت يتلا ثادحألا ددع زواجت اذإ .اموي 30 ىلإ ةيناث 600 نم حوارتت نأ نكميو ARI 
.اديدهت ثادحألا هذه ASA ربتعي ،هنيوكت مت يذلا لدعملا دودح

 امل ةبسنلاب نيوكتلل نيلباق نيدح ىلع ةيساسألا تاديدهتلا نع فشكلا لمتشي
 ةطاسبب وه طسوتملا لدعملا .عافدنالا لدعمو لدعملا طسوتم امه ،اديدهت ثادحألا ربتعي
 ىلع .هنيوكت مت يذلا ARI ل ةينمزلا ةرتفلا لالخ ةيناثلا يف طوقسلا تالاح ددع طسوتم
 يف مكحتلا ةمئاق طاقسإ تايلمعل طسوتملا لدعملا دح نيوكت مت اذإ ،لاثملا ليبس
 مت يتلا مزحلا ددع طسوتم باسحب ASA موقي ،ةيناث 600 ةدمل ARI عم 400 ل لوصولا
 اذه نأ نيبت اذإ .ةيناث 600 رخآ يف (ACLs) لوصولا يف مكحتلا مئاوق ةطساوب اهطاقسإ
.ديدهت ليجستب ASA موقي ،ةيناثلا يف 400 نم ربكأ مقرلا

 تانايب نم رغصأ تارتف ىلإ رظني هنكلو ةياغلل لثامم عافدنالا لدعم نإف ،لثامم وحن ىلعو
 ليبس ىلع .ARI نم رغصأ امئاد BRI نإ .عافدنالا لدعمل ينمزلا لصافلا ىمست ،تاطقللا
 لوصولاب مكحتلا ةمئاق تاضافخنال ARI لدعم لازي ال ،قباسلا لاثملا ىلع ءانب ،لاثملا
(ACL) 600 موقي ،ميقلا هذه عم .800 غلبي نآلا عافدنالا لدعم وهو ،ةيناث ASA باسحب 
 ثيح ،ةيناث 20 يف لوصولا يف مكحتلا مئاوق ةطساوب تطقس يتلا مزحلا ددع طسوتم
 ،ةيناثلا يف طاقسإ ةيلمع 800 ةبوسحملا ةميقلا هذه تزواجت اذإ .BRI يه ةيناث 20 نوكت
 ،اهمادختسإ متي يتلا ةبولطملا تانوكملا يلامجإ ديدحت لجأ نمو .تاديدهتلا دحأ ليجست متي
 يناث 600 نم 1/30 ،اقباس مدختسملالاثملا يف ،كلذل .ARI نم 1/30 ةميق باسحب ASA موقي
 ،ناوث 10 هرادقم BRI نم ىندأ دح ىلع تاديدهتلا نع فشكلا يوتحي ،كلذ عمو .ةيناث 20 وه
 مهملا نمو .BRI ك ناوث 10 مدختسي لازي ال ASA نإف ،10 نم لقأ ARI نم 1/30 ددع ناك اذإ كلذل
 تناك يتلاو ،(1)8.2 ل ةقباسلا تارادصإلا يف افلتخم ناك كولسلا اذه نأ ةظحالم اضيأ
 هسفن وه يناث BRI 10 ىندألا دحلا .1/30 مقر نم الدب ،ARI نم 1/60 اهرادقم ةميق مدختست
.ةغيص ةيجمرب لكل



 هيبنتل ةطاسبب syslog ٪ASA-4-733100 ءاشنإب ASA موقي ،يساسأ ديدهت فاشتكا دنع
 ةيلامجإلاو ةيلاحلا ثادحألا ددع طسوتم ةيؤر نكمي .لمتحم ديدهت ديدحت مت هنأ ىلإ لوؤسملا
 ةيمكارتلا ثادحألل يلامجإلا ددعلا .show threat-rate detection رمألا مادختساب ديدهت ةئف لكل
.BRI جذومن 30 رخآ يف اهتيؤر مت يتلا ثادحألا ددع عومجم وه

 BRI يف نآلا ىتح تطقس يتلا مزحلا ددع ىلإ ادانتسا syslog يف عافدنالا لدعم باسح متي
 نأ دودحم وه .syslog عفر متي ،قرخ ثودح درجمب .BRI يف يرود لكشب باسحلا ءارجإ متي .يلاحلا
 show threat-detection" يف عافدنالا لدعم باسح متي .BRI يف syslog دحاو طقف ءاشنإ متي
rate" يف اهطاقسإ مت يتلا مزحلا ددع ىلإ ادانتسا BRI نأ وه قرفلل ميمصتلا .ةريخألا syslog 
 متي نأ ةصرف اهل نوكيس هنإف ،يلاحلا BRI يف قرخ ثدح اذإ كلذل تقولا ساسح
 مادختسإ متي كلذل ،تقولل ةيساسح لقأ وه "تاديدهتلا نع فشكلا لدعم راهظإ" .اهطاقتلا
 .BRI رخآ نم مقرلا

 عنم وأ ةفرحنملا رورملا ةكرح فاقيإ لجأ نم تاءارجإ يأ يساسألا ديدهتلا نع فشكلا ذختي ال
 تامولعم وه ةيساسألا تاديدهتلا نع فشكلا نإف ،ىنعملا اذهبو .ةيلبقتسملا تامجهلا
.غالبإلا وأ دصرلل ةيلآك همادختسإ نكميو ةضحم

(Top N و نئاكلا ىوتسم تايئاصحإ) تاديدهتلا نع مدقتملا فشكلا

 نع مدقتملا فشكلا" مادختسإ نكمي ،تاديدهتلا نع يساسألا فشكلا سكع ىلع
 تايئاصحإ ASA معدي .ةقد رثكألا تانئاكلاب ةصاخلا تايئاصحإلا بقعتل "تاديدهتلا
 (ACL) لوصولا يف مكحتلا مئاوقو تالوكوتوربلاو ذفانملاو IPs نيفيضملل بقعتلا
 طقف تاديدهتلا نع مدقتملا فشكلا نيكمت متي .TCP ضارتعا ةطساوب ةيمحملا مداوخلاو
.(ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإل يضارتفا لكشب

 ددع "تاديدهتلا فاشتكا" عبتتي ،لوكوتوربلاو ذفانملاو فيضملا تانئاكل ةبسنلاب
 نئاكلا اذه ةطساوب اهلابقتساو اهلاسرإ مت يتلا طاقسإلا تايلمعو تيابلا تادحوو مزحلا
 فشكلا موقي ،(ACL) لوصولا يف مكحتلا مئاوقل ةبسنلاب .ةددحم ةينمز ةرتف نوضغ يف
 اهيلإ لوصولا مت يتلا (ضفرلاو حامسلا) ACE تادحو 10 لضفأ عبتتب تاديدهتلا نع
.ةددحم ةينمز ةرتف لالخ ربكأ لكشب

 ةعاسو ةقيقد 20 نيب تالاحلا هذه عيمج يف اهعبتت متي يتلا ةينمزلا تارتفلا حوارتتو
 ،نيوكتلل ةلباق ريغ اهسفن ةينمزلا تارتفلا نأ نم مغرلا ىلعو .ةعاس 24 و تاعاس 8 و ةدحاو
 ةيساسألا ةملكلا مادختساب نئاك لكل اهبقعت متي يتلا تارتفلا ددع ليدعت نكمي هنأ الإ
'number-rate'. اذإ ،لاثملا ليبس ىلع .تامولعملا نم ديزم ىلع لوصحلل نيوكتلا مسق عجار 
 8 و ةدحاو ةعاسو ةقيقد 20 ةدمل تايئاصحإلا ةفاك ىرتس ،2 ىلع "لدعملا ددع" نييعت مت
 ةعاسو ةقيقد 20 ةدمل تايئاصحإلا ةفاك ىرتس ،1 ىلع "لدعملا ددع" نييعت مت اذإ .تاعاس
.امئاد رهظي ةقيقد 20 لا لدعم نإف ،نكي امهمو .ةدحاو

 ةرشعلا مداوخلا بقعتب "تاديدهتلا فاشتكا" ظفتحي نأ نكمي ،TCP ضارتعا نيكمت دنع
 TCP ضارتعا تايئاصحإ دعت .TCP ضارتعا ةطساوب ةيمحمو موجهلا تحت ربتعت يتلا ايلعلا
 ينمز لصاف-لدعم نيوكت هنكمي مدختسملا نأ ىنعمب يساسألا ديدهتلا فاشتكال ةلثامم
 فشكلا تايئاصحإ رفوتت ال .(BRI) قفدتلاو (ARI) ددحملا طسوتملا تالدعم عم سايقم
.ثدحألا تارادصإلاو ASA 8.0(4) يف الإ TCP ضارتعال تاديدهتلا نع مدقتملا

 تاديدهتلا فاشتكا تايئاصحإ راهظإ ربع ةمدقتملا تاديدهتلا فاشتكا تايئاصحإ ضرع متي
 نع ةلوؤسملا ةزيملا يه اضيأ هذه .تاديدهتلا فاشتكا تايئاصحإل ايلعلا رماوألا راهظإو
 ةديحولا ASDM. Syslog ل ةيامحلا رادج تامولعم ةحول ىلع "top" ةينايبلا تاموسرلا عيمجت



-ASA-4٪و ASA-4-733104٪ يه "تاديدهتلا نع مدقتملا فشكلا" ةطساوب اهؤاشنإ مت يتلا
 (يلاوتلا ىلع) عافدنالا تالدعم طسوتم زواجت دنع اهليغشت متي يتلاو ،733105
.TCP ضارتعا تايئاصحإل

 نع ةرابع وه تاديدهتلا نع مدقتملا فشكلا نإف ،ةيساسألا تاديدهتلا نع فشكلا رارغ ىلع
 فشكلا تايئاصحإ ىلإ ادانتسا رورملا ةكرح رظحل تاءارجإ يأ ذاختإ متي ال .ةضحم تامولعم
.تاديدهتلا نع مدقتملا

صحفلا لالخ ديدهتلا نع فشكلا

 هبتشملا نيمجاهملا بقعتل يئوضلا حسملاب تاديدهتلا نع فشكلا ةزيم مادختسإ متي
 نم ديدعلا وأ ،ةيعرف ةكبش يف ادج نيريثك نيفيضمب تالاصتإ نوئشني نيذلا مهيف
 حسملا دنع تاديدهتلا نع فشكلا ليطعت متي .ةفيضم/ةيعرف ةكبش ىلع ذفانملا
.يضارتفا لكشب

 ،تاديدهتلا نع يساسألا فشكلا موهفم ىلع تاديدهتلا فاشتكاو قيقدلا صحفلا دمتعي
 ،rate-interval تادادعإ ةكراشم متي ،كلذل .صحفلا موجهل ديدهتلا ةئف اقبسم ددحي يذلاو
average rate (ARI)، و burst rate (BRI) يئوضلا حسملاو ةيساسألا تاديدهتلا نع فشكلا نيب. 
 نأ ىلإ طقف "تاديدهتلا نع يساسألا فشكلا" ريشي امنيب هنأ وه 2 تازيمملا نيب قرفلا
 "يئوضلا حسملا تاديدهت نع فشكلا" ظفتحي ،هزواجت مت دق عافدنالا لدعم دح وأ طسوتم
 نم ديزم ريفوت يف دعاست نأ نكمي يتلا فدهلاو مجاهملل IP نيوانعل تانايب ةدعاقب
 متي ،كلذ ىلإ ةفاضإلاب .يئوضلا حسملا يف ةكراشملا ةفيضملا تائيبلا لوح قايسلا
 ةيعرفلا ةكبشلا/فيضملا لبق نم لعفلاب اهلابقتسا متي يتلا رورملا ةكرح رابتعإ
 نع فشكلا يدؤي نأ نكمملا نم لازي ال .تاديدهتلا نع فشكلا حسم لالخ نم طقف فدهلا
 رورملا ةكرح طاقسإ مت اذإ ىتح يئوضلا حسملا ديدهت ليغشت ىلإ يساسألا ديدهتلا
.(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب

 نم لعجي اذهو .مجاهملل IP بنجتب موجه عم يرايتخإ لكشب ديدهتلا حسم لعافتي نأ نكمي
 يتلا تاديدهتلا فاشتكا ةزيم نم ةديحولا ةيعرفلا ةعومجملا صحفلا تاديدهت نع فشكلا
.ASA لالخ نم تالاصتالا ىلع لاعف لكشب رثؤت نأ نكمي

 ASA-4-733101٪ لوخد ليجست مت ،موجهل يئوضلا حسملل تاديدهتلا فاشتكا فاشتكا دنع
 متي ،مجاهملا بنجتل ةزيملا نيوكت مت اذإ .فدهلا وأ/و مجاهملاب ةصاخلا IP نيوانع ىلإ
 ءاشنإب يئوضلا حسملاب تاديدهتلا نع فشكلا مايق دنع ASA-4-733102٪ لوخد ليجست
-show threat رمألا مادختسإ نكمي .بيوبتلا ةمالع ةلازإ دنع لجسم ASA-4-733103٪ .بنجت
detection scan-threat لماكلاب صحفلا تاديدهت تانايب ةدعاق ضرعل.

دويقلا

 لا ىلع وه دناسي ال .ثدحألا تارادصإلاو ASA 8.0(2) يف الإ تاديدهتلا فاشتكا رفوتي ال
ASA 1000V ةصنم.

•

•.دحاو قايس عضو يف طقف تاديدهتلا نع فشكلا معد متي
 ىلإ اهلاسرإ متي يتلا رورملا ةكرح رابتعإ متي ال .طقف ةوبعلا تاديدهت فاشتكا متي
ASA ديدهتلا فاشتكا ةطساوب اهسفن.

•

 فدهتسملا مداخلا ةطساوب اهنييعت ةداعإ متي يتلا TCP لاصتا تالواحم باسح متي ال
.يئوضلا حسملا وأ SYN موجهب ديدهتك

•



نيوكتلا

يساسألا ديدهتلا فاشتكا

 فاشتكاب صاخلا يساسألا رمألا مادختساب يساسألا ديدهتلا نع فشكلا نيكمت متي
."ديدهتلا

 
<#root>

ciscoasa(config)# 

threat-detection basic-threat

 

.show run all threat-detection رمألا مادختساب ةيضارتفالا تالدعملا ضرع نكمي

 
<#root>

ciscoasa(config)# 

show run all threat-detection

 
threat-detection rate dos-drop rate-interval 600 average-rate 100 burst-rate 400 
threat-detection rate dos-drop rate-interval 3600 average-rate 80 burst-rate 320 
threat-detection rate bad-packet-drop rate-interval 600 average-rate 100 burst-rate 400 
threat-detection rate bad-packet-drop rate-interval 3600 average-rate 80 burst-rate 320 
threat-detection rate acl-drop rate-interval 600 average-rate 400 burst-rate 800 
threat-detection rate acl-drop rate-interval 3600 average-rate 320 burst-rate 640 
threat-detection rate conn-limit-drop rate-interval 600 average-rate 100 burst-rate 400 
threat-detection rate conn-limit-drop rate-interval 3600 average-rate 80 burst-rate 320 
threat-detection rate icmp-drop rate-interval 600 average-rate 100 burst-rate 400 
threat-detection rate icmp-drop rate-interval 3600 average-rate 80 burst-rate 320 
threat-detection rate scanning-threat rate-interval 600 average-rate 5 burst-rate 10 
threat-detection rate scanning-threat rate-interval 3600 average-rate 4 burst-rate 8 
threat-detection rate syn-attack rate-interval 600 average-rate 100 burst-rate 200 
threat-detection rate syn-attack rate-interval 3600 average-rate 80 burst-rate 160 
threat-detection rate fw-drop rate-interval 600 average-rate 400 burst-rate 1600 
threat-detection rate fw-drop rate-interval 3600 average-rate 320 burst-rate 1280 
threat-detection rate inspect-drop rate-interval 600 average-rate 400 burst-rate 1600 
threat-detection rate inspect-drop rate-interval 3600 average-rate 320 burst-rate 1280 
threat-detection rate interface-drop rate-interval 600 average-rate 2000 burst-rate 8000 
threat-detection rate interface-drop rate-interval 3600 average-rate 1600 burst-rate 6400

 

 لدعم رمأ نيوكت ةداعإب ةطاسبب مق ،ةصصخم ميق مادختساب تالدعملا هذه طبض لجأ نمو
.ةبسانملا ديدهتلا ةئفل تاديدهتلا فاشتكا

 
<#root>

ciscoasa(config)# 

threat-detection rate acl-drop rate-interval 1200 average-rate 250 burst-rate 550



 

 ،1 لدعملا تافرعم عم) ةددحم ىصقأ دحك ةفلتخم تالدعم 3 ديدهت ةئف لكل نوكي نأ نكمي
-syslog ٪ASA يف هزواجت مت يذلا صاخلا لدعملا فرعم ىلإ ةراشإلا متت .(3 رايعملاو ،2 لدعملا
4-733100.

 تالاح ددع زواجتي امدنع طقف syslog 733100 تاديدهتلا فاشتكا قلخي ،قباسلا لاثملا يف
 وأ ةيناث 1200 لالخ ةيناثلا/طاقسإ ةيلمع 250 (ACL) لوصولا يف مكحتلا ةمئاق ضافخنا
.ةيناث 40 لالخ ةيناثلا/طاقسإ ةيلمع 550

تاديدهتلا نع مدقتملا فشكلا

 مل اذإ .تاديدهتلا نع مدقتملا فشكلا نيكمتل تاديدهتلا فاشتكا تايئاصحإ رمألا مدختسأ
 عيمجل بقعتلا نيكمتب رمألا موقيسف ،ةزيمب ةصاخ ةيساسأ ةملك ريفوت متي
.تايئاصحإلا

 
<#root>

ciscoasa(config)# 

threat-detection statistics ?

 
 
configure mode commands/options: 
 access-list      Keyword to specify access-list statistics 
 host            Keyword to specify IP statistics 
 port            Keyword to specify port statistics 
 protocol       Keyword to specify protocol statistics 
 tcp-intercept   Trace tcp intercept statistics 
 <cr>

 

 وأ ذفنملا وأ فيضملا تايئاصحإل اهعبتت متي يتلا لدعملا لصاوف ددع نيوكتل
.number of rate ةيساسألا ةملكلا مدختسأ ،(ACL) لوصولا يف مكحتلا ةمئاق وأ لوكوتوربلا

 
<#root>

ciscoasa(config)# 

threat-detection statistics host number-of-rate 2

 

 رصقألا n ددع بقعتل "تاديدهتلا فاشتكا" نيوكتب لدعملا ددع ةيساسألا ةملكلا موقت
.لصاوفلا نم طقف

.tcp-intercept ديدهتلا فاشتكا تايئاصحإ رمألا مدختسأ ،TCP ضارتعا تايئاصحإ نيكمتل

 
<#root>

ciscoasa(config)# 



threat-detection statistics tcp-intercept

 

-rate ةيساسألا تاملكلا مدختسأ ،TCP ضارتعا تايئاصحإل ةصصخملا تالدعملا نيوكتل
interval، وaverage-rate، وburst-rate.

 
<#root>

ciscoasa(config)# 

threat-detection statistics tcp-intercept rate-interval 45 burst-rate 400 average-rate 100

 

صحفلا لالخ ديدهتلا نع فشكلا

 صحفلاب تاديدهتلا نع فشكلا رمألا مدختسأ ،صحفلا تاديدهت نع فشكلا نيكمتل
.يئوضلا

 
<#root>

ciscoasa(config)# 

threat-detection scanning-threat

 

 ديدهتلا فاشتكا لدعمل رمألا سفن مدختسأ ،صحفلا ديدهتل تالدعملا طبض لجأ نم
.ديدهتلا نع يساسألا فشكلا لبق نم مدختسملا

 
<#root>

ciscoasa(config)# 

threat-detection rate scanning-threat rate-interval 1200 average-rate 250 burst-rate 550

 

 ىلإ shun ةيساسألا ةملكلا ةفاضإب مق ،IP يئوض حسم مجاهم ASA بنجتي نأب حامسلل
.invalider-detection scan-threat رمألا

 
<#root>

ciscoasa(config)# 

threat-detection scanning-threat shun

 

 ةدحاو ةعاس ةدمل بنجت ءاشنإل يئوضلا حسملاب تاديدهتلا نع فشكلاب حمسي اذهو
 ديدهتلا نع فشكلاب صاخلا Scan-Threat رمألا مدختسأ ،فاقيإلا ةدم طبض لجأ نم .مجاهملل



.يئوضلا حساملاب

 
<#root>

ciscoasa(config)# 

threat-detection scanning-threat shun duration 1000

 

 ءاشنإب مق ،كلذب مايقلل .ةنيعم IP نيوانع بنجت نم ASA عنم كنكمي ،تالاحلا ضعب يف
.رمألا ءانثتساب يئوضلا ديدهتلا نع فشكلا ديدهت حسام رمألا مادختساب ءانثتسإ

 
<#root>

ciscoasa(config)# 

threat-detection scanning-threat shun except ip-address 10.1.1.1 255.255.255.255

 
ciscoasa(config)# 

threat-detection scanning-threat shun except object-group no-shun

 

ءادألا

 تايلمع ربتعت .ASA ماظن ءادأ ىلع ادج ليلق ريثأت هل ةيساسألا تاديدهتلا نع فشكلا
 نورطضم مهنأل دراوملل اكالهتسا رثكأ اهصحف متي يتلا تاديدهتلا نع مدقتملا فشكلا
 عم "صحفلا تاديدهت نع فشكلا" ل طقف نكمي .ةركاذلا يف ةفلتخم تايئاصحإ ةعباتمل
 حامسلا متيس ناك يتلا رورملا ةكرح ىلع ةيلاعفب ريثأتلا لاصتالا عطق ةفيظو نيكمت
.كلذ الول اهب

 لكشب تاديدهتلا فاشتكال ةركاذلا مادختسإ نيسحت مت ،ASA جمانرب تارادصإ روطت عم
 فاشتكا نيكمت لبق ASA ةركاذ مادختسإ ةبقارمل رذحلا يخوت بجي ،كلذ عمو .ظوحلم
 تاءاصحإلا ضعب نيكمت طقف لضفألا نم نوكي ،تالاحلا ضعب يف .كلذ دعبو ديدهتلا
 ةنيعم ةلكشم فاشكتساب موقت امنيب اتقؤم (ةفيضملا تاءاصحإلا ،لاثملا ليبس ىلع)
.طاشنب اهحالصإو

 رمألا ليغشتب مق ،تاديدهتلا فاشتكا ةركاذ مادختسال اليصفت رثكأ ضرع ىلع لوصحلل
show memory app-cache threat-detection [detail].

اهب ىصوملا تاءارجإلا

 ثادحأ عوقو دنع اهذاختإ نكمي يتلا تاءارجإلا نأشب ةماعلا تايصوتلا ضعب ماسقألا هذه رفوت
.تاديدهتلا نع فشكلاب ةقلعتم ةفلتخم

ASA-4-733100٪ ءاشنإو يساسأ طاقسإ لدعم زواجت دنع



-show threat  تاجرخمب اذه طبرو ASA-4-733100 syslog٪ يف اهيلإ راشملا ةددحملا ديدهتلا ةئف ددح

detection rate . تاجرخم نم ققحت ،تامولعملا هذه عم show asp drop  رورملا ةكرح طاقسإ بابسأ ديدحتل.

 مدختسأ ،ددحم ببسل اهطاقسإ متي يتلا رورملا ةكرحل اليصفت رثكأ ضرع ىلع لوصحلل
 ىلع .اهطاقسإ متي يتلا مزحلا عيمج ضرعل ثحبلا ديق ببسلا عم ASP طاقسإ طاقتلا
 طاقتلاب مقف ،لوصولا يف مكحتلا ةمئاق طاقسإ تاديدهت ليجست مت اذإ ،لاثملا ليبس
: acl-drop ب صاخلا ASP طاقسإ ببس ىلع

 
<#root>

ciscoasa# 

capture drop type asp-drop acl-drop

 
 
ciscoasa# 

show capture drop

 
 
1 packet captured 
 
   1: 18:03:00.205189 10.10.10.10.60670 > 192.168.1.100.53:  udp 34 Drop-reason: 
 (acl-drop) Flow is denied by configured rule

 

 ىلإ 10.10.10.10 نم UDP/53 ةمزح يه اهطاقسإ مت يتلا ةمزحلا نأ طاقتلالا اذه حضوي
192.168.1.100.

 اضيأ ديفملا نم نوكي دقف ،يئوضلا حسملاب ديدهت دوجو نع ASA-4-733100٪ غلبأ اذإ
 عبتتب ظافتحالاب ASA ل حمسي اذهو .اتقؤم يئوضلا حسملا تاديدهت نع فشكلا نيكمت
.موجهلا يف ةكراشملا ةهجولاو ردصملاب ةصاخلا IP نيوانع

 مت يتلا تانايبلا رورم ةكرح بلاغلا يف بقاري "تاديدهتلا نع يساسألا فشكلا" نأ امب
 فقول رشابم ءارجإ يأ ذاختإ مزلي ال هنإف ،(ASP) دمتعملا ةمدخلا دوزم لبق نم اهطاقسإ
 يتلاو ،يئوضلا حسملا تاديدهتو SYN تامجه وه اذه نم ءانثتسالا .لمتحملا ديدهتلا
.ASA لا ربع رمت رورم ةكرح نمضتت

 ةعقوتم وأ/و ةعورشم ASP طاقسإ طاقتلا يف اهتيؤر متت يتلا طوقسلا تايلمع تناك اذإ
 رثكأ ةميق ىلإ رعسلل ةيساسألا ةينمزلا لصاوفلا طبضب كيلعف ،ةكبشلا ةئيبل
.ةمءالم

 وأ رورملا ةكرح رظحل تاءارجإ ذاختإ بجيف ،ةعورشم ريغ رورم ةكرح طاقسإلا تايلمع ترهظأ اذإ
 مكحتلا مئاوق كلذ نمضتي نأ نكميو .ASA ىلإ اهلوصو لبق ةكرحلا هذه نم دحلل اهمييقت
.ثبلا ةزهجأ ىلع (QoS) ةمدخلا ةدوجو (ACL) لوصولا يف

 ىلع (ACL) لوصولا يف مكحتلا ةمئاق يف رورملا ةكرح رظح نكمي ،SYN تامجهل ةبسنلاب
ASA. ضارتعا نيوكت نكمي امك TCP كلذ يدؤي دق نكلو ،فدهتسملا (مداوخلا) مداخلا ةيامحل 
.كلذ نم الدب هليجست مت يذلا طورخملا دح ديدهت ىلإ ةطاسبب



 لوصولا يف مكحت ةمئاق يف رورملا ةكرح عنم اضيأ نكمي ،صحفلا تاديدهتل ةبسنلاب
(ACL) ىلع ASA. مادختساب ديدهتلا نع فشكلا shunل حامسلل رايخلا نيكمت نكمي ASA 
 .ةددحم ةينمز ةرتفل يقابتسا لكشب مجاهملا نم مزحلا عيمج رظحب

ASA-4-733101٪ لوخد ليجستو صحفلا ديدهت نع فشكلا دنع

٪ASA-4-733101 ناونع وأ فدهلا ةيعرفلا ةكبشلا/فيضملا امإ درسي نأ بجي IP مجاهملل. 
-show threat-detection scanning  جتان نم ققحت ،نيمجاهملاو فادهألل ةلماكلا ةمئاقلا ىلع لوصحلل

threat.

 فدهلا وأ/و مجاهملا هجاوت يتلا ASAs تاهجاو ىلع ةمزحلا طاقتلا تايلمع دعاست نأ نكمي
.موجهلا ةعيبط حيضوت يف اضيأ (فادهألا)

 وأ رورملا ةكرح رظحل تاءارجإ ذاختإ بجيف ،عقوتم ريغ هفاشتكا مت يذلا صحفلا ناك اذإ
 لوصولا يف مكحتلا مئاوق كلذ نمضتي نأ نكميو .ASA ىلإ اهلوصو لبق نم دحلل اهمييقت
(ACL) ةمدخلا ةدوجو (QoS) امدنع .ثبلا ةزهجأ ىلع shunفشكلا نيوكت ىلإ رايخلا ةفاضإ متت 
 لكشب مجاهملل IP نم مزحلا عيمج طاقسإب ASA حمسي نأ نكميو ،صحفلا تاديدهت نع
 ربع ASA ىلع ايودي رورملا ةكرح رظح اضيأ نكمي ،ريخأ لحك .ةددحم ةينمز ةرتفل يقابتسا
.TCP وأ (ACL) لوصولا يف مكحتلا ةمئاق ضارتعا ةسايس

 لدعمل ةينمزلا لصاوفلا طبضب مق ،ائطاخ ايباجيإ هنع فشكلا مت يذلا صحفلا ناك اذإ
.ةكبشلا ةئيبل ةمءالم رثكأ ةميق ىلع يئوضلا حسملا ديدهت

ASA-4-733102٪ ليجستو مجاهملا بنجت دنع

٪ASA-4-733102 ناونع درسي IP مدختسأ .هبنجت مت يذلا مجاهملل show threat-detection shun  ضرعل 
 .ددحم لكشب ديدهتلا فاشتكا ةطساوب مهبنجت مت نيذلا نيمجاهملاب ةلماك ةمئاق
 طشن لكشب نوكي نأ IPs لك نم ةلماكلا ةمئاقلا تدهاش in order to رمأ  show shun مدختسأ
.(ديدهتلا فشك ريغ ردصم نم نمضتي اذه) ASA ب تلطبأ

 نم نوكيس ،كلذ عمو .رخآ ءارجإ يأ ذاختإ ىلإ ةجاح الف ،عورشم موجه نم اءزج ةلفغلا هذه تناك اذإو
 كلذب مايقلا نكميو .ناكمإلا ردق عبنملا وحن اديعب ايودي مجاهملا رورم ةكرح عنم ديفملا
 ال ةطيسولا ةزهجألا نأ نمضي اذهو .(QoS) ةمدخلا ةدوجو (ACL) لوصولا يف مكحتلا مئاوق ربع
.ةيعرشلا ريغ رورملا ةكرح ىلع دراوملا رده ىلإ جاتحت

 مقف ،ئطاخ لكشب ايباجيإ أطخلا بنجت يف ببست يذلا يئوضلا حسملا ديدهت ناك اذإ
.:clear threat-detection shun [IP_address] erasecat4000_flash مادختساب ايودي ةنعللا ةلازإب

ASA-4-733105٪ وأ/و ASA-4-733104٪ ليجست دنع

٪ASA-4-733104 و٪ASA-4-733105 ةطساوب ايلاح يمحملا موجهلاب فدهتسملا فيضملا درسي 
 show تاجرخم عجار ،ةيمحملا مداوخلاو تامجهلا تالدعم لوح ليصافتلا نم ديزمل .TCP ضارتعا

threat-detection statistics top tcp-intercept .

 
<#root>

ciscoasa# 



show threat-detection statistics top tcp-intercept

 
Top 10 protected servers under attack (sorted by average rate) 
Monitoring window size: 30 mins    Sampling interval: 30 secs  
---------------------------------------------------------------------------------- 
1    192.168.1.2:5000 inside 1249 9503 2249245  Last: 10.0.0.3 (0 secs ago) 
2    192.168.1.3:5000 inside 10 10 6080 10.0.0.200 (0 secs ago) 
3    192.168.1.4:5000 inside 2 6 560 10.0.0.200 (59 secs ago) 
4    192.168.1.5:5000 inside 1 5 560 10.0.0.200 (59 secs ago) 
5    192.168.1.6:5000 inside 1 4 560 10.0.0.200 (59 secs ago) 
6    192.168.1.7:5000 inside 0 3 560 10.0.0.200 (59 secs ago) 
7    192.168.1.8:5000 inside 0 2 560 10.0.0.200 (59 secs ago) 
8    192.168.1.9:5000 inside 0 1 560 10.0.0.200 (59 secs ago) 
9    192.168.1.10:5000 inside 0 0 550 10.0.0.200 (2 mins ago) 
10   192.168.1.11:5000 inside 0 0 550 10.0.0.200 (5 mins ago)

 

 لعفلاب موقي ASA نإف ،عونلا اذه نم اموجه "تاديدهتلا نع مدقتملا فشكلا" فشتكي امدنع
 مت يتلا لاصتالا دودح نم ققحت .TCP لوكوتورب ضارتعا ربع فدهتسملا مداخلا ةيامحب
 نم نوكيس هنأ امك .هلدعمو موجهلا ةعيبطل ةيفاك ةيامح رفوت اهنأ نم دكأتلل اهنيوكت
 كلذب مايقلا نكميو .ناكمإلا ردق عبنملا وحن اديعب ايودي مجاهملا رورم ةكرح عنم ديفملا
 ال ةطيسولا ةزهجألا نأ نمضي اذهو .(QoS) ةمدخلا ةدوجو (ACL) لوصولا يف مكحتلا مئاوق ربع
.ةيعرشلا ريغ رورملا ةكرح ىلع دراوملا رده ىلإ جاتحت

 TCP ضارتعا موجه تالدعم ليدعتب مقف ،ائطاخ ايباجيإ هنع فشكلا مت يذلا موجهلا ناك اذإ
.:threat-detection statistics tcp-intercepterasecat4000_flash عم ةمءالم رثكأ ةميق ىلإ

ايودي ديدهتلا قالطإ ةيفيك

 ديفملا نم نوكي نأ نكمي ،اهحالصإو اهئاطخأ فاشكتساو ةفلتخملا تاديدهتلا رابتخال
 ضعب ليغشت ةيفيك لوح تاحيملت ىلع مسقلا اذه يوتحي .ايودي ةددعتم تاديدهت ليغشت
.ةعئاشلا تاديدهتلا عاونأ

 ةيامحلا رادجو (ACL) لوصولا يف مكحتلا ةمئاق طاقسإ - يساسألا ديدهتلا
يئوضلا حسملاو

 اببس رتخأ .قباسلا فئاظولا مسق يف لودجلا ىلإ عجرا ،نيعم يساسأ ديدهت ليغشتل
 ةطساوب اهطاقسإ متيس يتلا ASA لالخ نم تانايبلا رورم ةكرح لسرأو ASP طاقسإل اددحم
.بسانملا ASP طاقسإ ببس

 ةيامحلا رادجو لوصولا يف مكحتلا ةمئاق طاقسإ تاديدهت عيمج ربتعت ،لاثملا ليبس ىلع
 .(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهطاقسإ مت يتلا مزحلا لدعم يئوضلا حسملاو
:تقولا سفن يف تاديدهتلا هذه ليغشتل ةيلاتلا تاوطخلا لمكأ

 موقت يتلا ASA ل ةيجراخلا ةهجاولا ىلع (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق
  :ASA (10.11.11.11) لخاد يف فده مداخ ىلإ اهلاسرإ متي يتلا TCP مزح عيمج طاقسإب

access-list outside_in extended line 1 deny tcp any host 10.11.11.11 
access-list outside_in extended permit ip any any 
access-group outside_in in interface outside

1. 



 
 TCP حسم ليغشتل nmap مدختسأ ،ASA (10.10.10.10) نم يجراخلا ءزجلا ىلع مجاهم نم
SYN فدهلا مداخلا ىلع ذفنم لك لباقم يئوضلا:  

nmap -sS -T5 -p1-65535 -Pn 10.11.11.11

 

 ىلإ ادانتسا .نكمي ام عرسأب صحفلا ليغشتل NMAP نيوكتب T5 موقي :ةظحالم
 ضعب ليغشتل يفكي امب عيرس ريغ اذه لازي ال ،مجاهملا رتويبمكلا زاهج دراوم
 يتلا تالدعملا ليلقت ىوس كيلع امف ،لاحلا وه اذه ناك اذإ .ةيضارتفالا تالدعملا
 ،0 ىلإ BRI و ARI طبضب موقت امدنع .هتيؤر ديرت يذلا ديدهتلل اهنيوكت مت
 نع رظنلا ضغب امئاد ديدهتلا ليغشت ىلإ يساسألا ديدهتلا نع فشكلا يدؤي
.لدعملا

2. 

 (ACL) لوصولا يف مكحتلا مئاوقل ةيساسألا تاديدهتلا فاشتكا متي هنأ ظحال
  :يئوضلا حسملا تاديدهتو ةيامحلا رادجو طاقسإلا

%ASA-1-733100: [ Scanning] drop rate-1 exceeded. Current burst rate is 19 per second, 
 max configured rate is 10; Current average rate is 9 per second, 
 max configured rate is 5; Cumulative total count is 5538 
%ASA-1-733100: [ ACL drop] drop rate-1 exceeded. Current burst rate is 19 per second, 
 max configured rate is 0; Current average rate is 2 per second, 
 max configured rate is 0; Cumulative total count is 1472 
%ASA-1-733100: [ Firewall] drop rate-1 exceeded. Current burst rate is 18 per second, 
 max configured rate is 0; Current average rate is 2 per second, 
 max configured rate is 0; Cumulative total count is 1483

 

 (ACL) لوصولا يف مكحتلا مئاوق نم لك نييعت مت ،لاثملا اذه يف :ةظحالم
 اهنإف يلاتلابو ،0 ىلع BRI و ةيامحلا رادجو (ARI) يطلل ةلباقلا تارادصإلاو
 تالدعملل ىصقألا دحلا جاردإ يف ببسلا وه اذهو .ديدهت ثودح يف امئاد ببستت
.0 هنأ ىلع اهنيوكت مت يتلا

3. 

TCP ضارتعا - مدقتملا ديدهتلا

 عيمجل حمست يتلا ةيجراخلا ةهجاولا ىلع (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق
  :ASA (10.11.11.11) لخاد ىلع فده مداخ ىلإ اهلاسرإ متي يتلا TCP مزح

access-list outside_in extended line 1 permit tcp any host 10.11.11.11 
access-group outside_in in interface outside

 

1. 

 ،مجاهملل لاصتالا تالواحم طبض ةداعإب ماق وأ ،لعفلاب ادوجوم فدهلا مداخلا نكي مل اذإ
 ةهجاولا جراخ موجهلا رورم ةكرح دييقتل ASA ىلع فيزم ARP لاخدإ نيوكتب مقف
  :ةيلخادلا

arp inside 10.11.11.11 dead.dead.dead

 

2. 

 .ASA:  3 ىلع ةطيسب TCP ضارتعا ةسايس ءاشنإب مق



access-list tcp extended permit tcp any any 
class-map tcp 
  match access-list tcp 
policy-map global_policy 
  class tcp 
    set connection conn-max 2 
service-policy global_policy global

 

 TCP حسم ليغشتل nmap مدختسأ ،ASA (10.10.10.10) نم يجراخلا ءزجلا ىلع مجاهم نم
SYN فدهلا مداخلا ىلع ذفنم لك لباقم يئوضلا:

 

nmap -sS -T5 -p1-65535 -Pn 10.11.11.11

 

:رمتسم لكشب يمحملا مداخلا عبتتي تاديدهتلا نع فشكلا نأ ظحال

 
<#root>

ciscoasa(config)# 

show threat-detection statistics top tcp-intercept

 
Top 10 protected servers under attack (sorted by average rate) 
Monitoring window size: 30 mins    Sampling interval: 30 secs 
       
-------------------------------------------------------------------------------- 
1    10.11.11.11:18589 outside 0 0 1 10.10.10.10 (36 secs ago) 
2    10.11.11.11:47724 outside 0 0 1 10.10.10.10 (36 secs ago) 
3    10.11.11.11:46126 outside 0 0 1  Last: 10.10.10.10 (6 secs ago) 
4    10.11.11.11:3695 outside 0 0 1  Last: 10.10.10.10 (6 secs ago)

 

صحفلا ديدهت

 عيمجل حمست يتلا ةيجراخلا ةهجاولا ىلع (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق
  :ASA (10.11.11.11) لخاد ىلع فده مداخ ىلإ اهلاسرإ متي يتلا TCP مزح

access-list outside_in extended line 1 permit tcp any host 10.11.11.11 
access-group outside_in in interface outside

 

 فدهلاب ةصاخلا IP نيوانع بقعتل تاديدهتلا نع فشكلا حسم لجأ نم :ةظحالم
.ASA لالخ نم رورملا ةكرحب حامسلا بجي ،مجاهملاو

1. 

 ،مجاهملل لاصتالا تالواحم طبض ةداعإب ماق وأ ،لعفلاب ادوجوم فدهلا مداخلا نكي مل اذإ
 ةهجاولا جراخ موجهلا رورم ةكرح دييقتل ASA ىلع فيزم ARP لاخدإ نيوكتب مقف
  :ةيلخادلا

2. 



arp inside 10.11.11.11 dead.dead.dead

 

 فدهلا مداخلا ةطساوب اهنييعت ةداعإ متي يتلا تالاصتالا باسح متي ال :ةظحالم
.ديدهتلا نم ءزجك

 TCP حسم ليغشتل nmap مدختسأ ،ASA (10.10.10.10) نم يجراخلا ءزجلا ىلع مجاهم نم
SYN فدهلا مداخلا ىلع ذفنم لك لباقم يئوضلا:  

nmap -sS -T5 -p1-65535 -Pn 10.11.11.11

 

 ىلإ ادانتسا .نكمي ام عرسأب صحفلا ليغشتل NMAP نيوكتب T5 موقي :ةظحالم
 ضعب ليغشتل يفكي امب عيرس ريغ اذه لازي ال ،مجاهملا رتويبمكلا زاهج دراوم
 يتلا تالدعملا ليلقت ىوس كيلع امف ،لاحلا وه اذه ناك اذإ .ةيضارتفالا تالدعملا
 ،0 ىلإ BRI و ARI طبضب موقت امدنع .هتيؤر ديرت يذلا ديدهتلل اهنيوكت مت
 نع رظنلا ضغب امئاد ديدهتلا ليغشت ىلإ يساسألا ديدهتلا نع فشكلا يدؤي
.لدعملا

3. 

 متيو ،مجاهملاب صاخلا IP بقعت متيو ،يئوض حسم ديدهت نع فشكلا متي هنأ ظحال
  :مجاهملا بنجت

%ASA-1-733100: [ Scanning] drop rate-1 exceeded. Current burst rate is 17 per second, 
max configured rate is 10; Current average rate is 0 per second, 
 max configured rate is 5; Cumulative total count is 404 
%ASA-4-733101: Host 10.10.10.10 is attacking. Current burst rate is 17 per second, 
 max configured rate is 10; Current average rate is 0 per second, 
 max configured rate is 5; Cumulative total count is 700 
%ASA-4-733102: Threat-detection adds host 10.10.10.10 to shun list 
 

 

4. 

ةلص تاذ تامولعم

•ASA نيوكت ليلد
•ASA رمأ عجرم
•Cisco نم نمآلا ةيامحلا رادجل ASA ةلسلس Syslog لئاسر
•Cisco نم تاليزنتلاو ينفلا معدلا

/content/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/protect_threat.html
/content/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/protect_threat.html
/content/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H.html
/content/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
/content/en/us/td/docs/security/asa/syslog/b_syslog.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


