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زاهجلاب ASA لصت يتلا ةهجاولا ىلع هاجتإلا يئانث لاسرإ ميقو نيوكتلا ةئيس ةعرس
رواجملا
IPS ةيطمنلا ةدحولا ىلإ تانايبلا رورم ةكرح لاسرإ
ءادألا يف فيفط ضافخنا يف TCP MSS رايخل ASA ليدعت ببستي
ةلص تاذ تامولعم

ةمدقملا

(ASA) فيكتلل لباقلا نامألا زاهج جارخإ لدعم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
  .Cisco نم اهحالصإو لاصتالا ةعرسو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ةلكشملا .ديدج لاصتا رابتخإ دنع وأ ةرم لوأل ASA رشن دنع ةلكشم ءالمعلا ضعب هجاوي دق
ASA نوكي ال امدنع نم ريثكب لقأ ASA لالخ نم قفدتت يتلا تالاصتالل TCP جارخإ نأ يه
.(ةكبشلا يف ASA ذيفنت لبق نم ريثكب أطبأ تالاصتالا نوكت وأ) لاصتالا راسم يف

ب (رخآ هيجوت زاهج وأ) فرطلا ضفخنم D-Link هجوم ليمعلا لدبتسي دق ،لاثملا ليبس ىلع



ASA 5505 وأ ASA 5510، لكشب لاصتالا ةعرس ضفخنت ،هجوملا لادبتسإ درجمب ،كلذ عمو
ةعرس يف ضفخلا ببس ASA نأ نودقتعي مهنأل Cisco TAC عم ةلاح ليمعلا ريثي دق .ريبك
.لاصتالا

اهحالصإو ءاطخألا فاشكتسأ ةيجهنم

ببس مهفل .ةكبشلا ىلع ةمزح رخأت وأ ةمزح نادقف كانه نوكي امدنع TCP قفدت ئطبي
لاصتالا كلذل كلسلا ىلع ةيلعفلا TCP مزح تانايبلا رهظت نأ بجي ،طبضلاب ةلكشملا
دنع ةلكشملا ىلإ ةكبشلا لوؤسم هيبنت متي ام ةداع .اهيلع ةكبشلا رثؤت دق فيكو
نايحألا بلغأ يفو .تنرتنإلا ربع ةعرس رابتخإ وأ FTP فلم لقن لثم ،نيعم ءارجإل هذيفنت
ىلع روثعلل ةبولطملا تانايبلا عيمجت لوؤسملل نكمي ،يلاتلابو .ةلكشملا راركت نكمي
.يرذجلا ببسلا

.هدعبو رابتخالا لبق ASA نم show tech رمألا ليغشت بجي ،ةبولطملا تانايبلا عيمجتل
نراقلا نإ يدبي اضيأو (policy-ةمدخ ضرع نم اساسأ) طبر تايئاصحإو ليكشت رمأ اذه يدبي
.ةدايز أطخ

زايتجإ ىلع رثؤت يتلا ASA تاهجاو نم ةذوخأم) هاجتإلا ةيئانثو ةنمازتم مزح طاقتلا تايلمع
.لماك لكشب ةلكشملا ببس صيخشتل ةبولطم (لاصتالا

:ASA ىلع مزحلا طاقتلا قيبطت ةيفيك لوح ةلثمأ ىلع لوصحلل تادنتسملا هذه ىلإ عجرا

●ASA و PIX لالخ نم اهحالصإو تالاصتالا ءاطخأ فاشكتسأ

فاشكتسال ASA Packet Capture Utility ةدعاسملا ةادألا مادختسإ - TAC #1 نامأ ثب ةقلح
اهحالصإو ءاطخألا

●

تانايبلا ليلحت

هذه نم يأ ديدحتل ةمزحلا طاقتلا مادختسإ كنكمي ،ةبولطملا تانايبلا عيمجت درجمب
:ثدح دق لكاشملا

●.ةيجراخلا ASA ةهجاو ىلإ لوصولا لبق اهريخأت وأ يجراخلا فيضملا نم مزحلا طاقسإ متي

●.ASA لبق نم اهطاقسإ وأ مزحلا ليجأت متي

●  .ةيلخادلا ةكبشلا ىلع ام ناكم يف اهطاقسإ وأ مزحلا ليجأت متي

ةهجاولا ىلع فيضم نم تانايبلا لاسرإ متي هنأ ليلحتلا اذه ضرتفي :ةظحالم
.ةيلخادلا ةهجاولا ىلع فيضم ىلإ ةيجراخلا

:ةمزح طاقتلا ىلع ليلحتلا ءارجإ ةيفيكل الاثم ويديفلا اذه حضوي

ةنيعم تازيم كارشإب موقت امدنع ،هنأل ةلكشملا هذهب صاخ ينف رابتعإ وه TCP قفدت جمد
.لماك لكشب هلالخ رمي يذلا TCP قفدت جمدب ةيامحلا رادج موقي ،ASA ىلع

متي مل هنأل ارظن) ةكبشلا ىلع ةدوقفم ةمزح ASA فشتكا اذإ ،لاثملا ليبس ىلع
تانايبلل ىرخألا TCP ةياهن ةطقن نع ةباينلاب ACK لسري هنإف ،(ASA يف اهلابقتسا
نإف ،رمألا جراخ لصت يتلا مزحلا ASA فشتكا اذإ .ةياغلل عئاش ويرانيسلا اذهو .ةدوقفملا
ASA طاقسإ متي مل اذإ .بسانملا بيترتلاب لبقتسملا ىلإ اهررميو مزحلا بلط ديعي
عيمج تحجن اذإ .ةزيملا هذه نيكمتل ةيبناج راثآ دجوت الف ،مزحلا بيترت ةداعإ وأ ةكبشلا
ةزيملا هذه نأ فرعت نلف ،ASA و ةكبشلا ربع TCP ةياهن ةطقن لبق نم ةلسرملا مزحلا
ةكرح ءاطبإ ىلإ ةزيملا هذه نيكمت يدؤي نل .ةمزحلا تاقفدت ىلع ءارجإ ذختت ال اهنأل ةنكمم

http://www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807c35e7.shtml
https://supportforums.cisco.com/docs/DOC-12632
https://supportforums.cisco.com/docs/DOC-12632


نإ .ةكبشلا ىلع TCP لاصتا يف ةلكشم ثودح ةلاح يف الإ يفاضإ لكشب ةكبشلا رورم
ةبسنلاب .ASA ىلإ ةبسنلاب ادج ةريثك دراوم كلهتست ةيلمع يه TCP قفدت جمد ةيلمع
ةداعإل TCP ةمزح بلط لاسرإب ASA موقي الأ بجي ،ةكبشلا ىلع اهطاقسإ متي ةمزح لكل
يف لسرملا رمتسا يتلا اتقؤم مزحلا نيزخت اضيأ بجي لب ،بسحف ةمزحلا كلت لاسرإ
.ةمزحلا نادقف دعب اهلاسرإ

ةكرتشم لكاشم

لصت يتلا ةهجاولا ىلع هاجتإلا يئانث لاسرإ ميقو نيوكتلا ةئيس ةعرس
ASA رواجملا زاهجلاب

لاسرإلاو ةعرسلا ميق نكت مل اذإ .ASA ب تلدبتسا نوكي ةادأ امدنع ابلاغ رادصإ اذه عقي
طاقسإ تالاح ثدحتف ،رواجملا زاهجلا ىلع ميقلا اهسفن يه ASA ةهجاو ىلع هاجتإلا يئانث
ASA ةهجاو ىلع هاجتإلا يئانث لاسرإلاو ةعرسلا ميق نم ققحت .ةهجاولا كلت ىلع مزحلا
 .ةرواجملا ةهجاولا كلذكو

:ةلكشملا هذه ضارعأ يه يتلا ةحضاولا ءاطخألا نع اثحب ASA ل show interface جارخإ نم ققحت

Interface Ethernet0/0 "Outside", is up, line protocol is up

Hardware is i82546GB rev03, BW 100 Mbps

Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)

MAC address 0019.2f58.c324, MTU 1500

IP address 192.168.222.122, subnet mask 255.255.255.252

124047996 packets input, 35340918453 bytes, 0 no buffer

Received 3 broadcasts, 0 runts, 0 giants

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

0 L2 decode drops

156918660 packets output, 40931551514 bytes, 0 underruns

1 output errors, 4286634 collisions, 0 interface resets

0 babbles, 123332 late collisions, 4752834 deferred

0 lost carrier, 0 no carrier

input queue (curr/max blocks): hardware (0/0) software (0/0)

output queue (curr/max blocks): hardware (0/245) software (0/0)

Traffic Statistics for "Outside":

124047995 packets input, 33107957301 bytes

157041993 packets output, 38195084709 bytes

103480 packets dropped

1 minute input rate 2140 pkts/sec, 477200 bytes/sec

1 minute output rate 2630 pkts/sec, 396763 bytes/sec

1 minute drop rate, 0 pkts/sec

5 minute input rate 2152 pkts/sec, 525496 bytes/sec

5 minute output rate 2701 pkts/sec, 421215 bytes/sec

5 minute drop rate, 0 pkts/sec

IPS ةيطمنلا ةدحولا ىلإ تانايبلا رورم ةكرح لاسرإ

TCP قفدت جمد ةزيم ليغشت متي ،IPS ةدحو ىلإ تانايبلا رورم ةكرح لاسرإل ASA نيوكت دنع
تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف تانايبلا ليلحت مسق عجار .ASA ىلع
.TCP قفدت جمد ةزيم لوح

ءادألا يف فيفط ضافخنا يف TCP MSS رايخل ASA ليدعت ببستي

بجي ،كلذل .1380 ىلع syn مزح يف TCP MSS رايخ نييعت ىلع يضارتفا لكشب ASA لمعي
نم لقأ ةميقلا هذه .تياب 1380 نم ربكأ TCP عطقم لاسرإب TCP ةياهن طاقن موقت الأ
TCP لوكوتورب ءادأ يف اضافخنا لثمتو تياب 1460 غلبت يتلا ابلاغ ةيضارتفالا ةميقلا



ىصقألا MSS دادعإ ةدايزب تمق اذإ ءادألا نسحتي دق .ابيرقت (٪6) ةئاملا يف ةتس ةبسنب
رطاخملا ىلع فرعت ،ASA ىلع يضارتفالا رمألا ليدعت لبق .MSS طبض ليطعت وأ ASA ىلع
يفاضإ لكشب اهنيمضت متي ةمزحلا تناك اذإ ةلمتحملا ةئزجتلاب قلعتي اميف ةينعملا
.ام ناكم يف راسملا يف

.عجرم رمأ cisco ASA 5500 sery لا نم مسق ليصوت sysopt لا ،ةمولعم ريثك ل تلحأ

ةلص تاذ تامولعم

cisco ASA 5500 sery 8.2 ،عجرم رمأ●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/security/asa/asa82/command/reference/cmd_ref.html
http://www.cisco.com/en/US/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


