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ةمدقملا

 ىلإ ةطقن نم لوكوتورب ليمعك ASA/PIX نامألا زاهج نيوكتل اجذومن دنتسملا اذه مدقي
.ىلعألا تارادصإلاو (1).7.2 تارادصإلل (PPPoE) تنرثيإلا ربع ةطقن

 نم ،PPP و تنرثيإ امهو ،عساو قاطن ىلع نيلوبقم نيرايعم نيب PPPoE لوكوتورب عمجيو
 نوكي ام ةداعو .ءالمعلا ةمظنأل IP نيوانع نييعت ىلع لمعت اهيلع قدصم ةقيرط ريفوت لجأ
 ديعب لاصتا ربع (ISP) تنرتنإلا ةمدخ رفومب ةلصتم ةيصخش رتويبمك ةزهجأ PPPoE ءالمع

 رشنب (ISPs) تنرتنإلا تامدخ ورفوم موقي .تالبكلا ةمدخ وأ DSL لثم ،قاطنلا عساو
 ةينبلا نومدختسي مهنأ امك ،مادختسالا يف ءالمعلل ةلوهس رثكأ هنأل PPPoE لوكوتورب

 يددرتلا قاطنلا ىلإ ةعرسلا قئاف لوصولا معد لجأ نم دعب نع لوصولل ةيلاحلا ةيساسألا
.ضيرعلا

 نم مادختسالا دنع .PPPoE ةكبشل ةقداصملا قرط مادختسال ةيسايق ةقيرط PPPoE رفوي
 اذه يف .IP نيوانعل قدصملا نييعتلاب PPPoE حمسي ،(ISPs) تنرتنإلا ةمدخ يدوزم لبق

 نم ليصوتلا تالوكوتورب ربع مداخلاو PPPoE ليمع ليصوت متي ،ذيفنتلا نم عونلا
.قاطنلا عساو رخآ لاصتا وأ DSL ربع لمعت يتلا 2 ةقبطلا

:نيتيسيئر نيتلحرم نم PPPoE نوكتي

 ،PPPoE مداخ عقوم PPPoE ليمع ددحي ،ةلحرملا هذه يف - طشنلا فاشتكالا ةلحرم
PPPoE ةقبط ءاشنإ متيو لمع ةسلج فرعم نييعت متي ثيح ،لوصولا زكرم ىمسي

•



 لاصتالا لوكوتورب تارايخ ىلع ضوافتلا متي ،ةلحرملا هذه يف — PPP ةسلج ةلحرم
 لمعي ،طابترالا دادعإ لامتكا درجمبو .ةقداصملا ءارجإ متيو (PPP) ةطقن ىلإ ةطقن نم
PPPoE طابترإ ربع تانايبلا لقن حيتت يتلاو ،2 ةقبطلا نم نيمضت ةقيرطك PPP 

.PPPoE سوؤر لخاد

•

 مادختساب ةسلج ءاشنإ لجأ نم مزحلا نم ةلسلس PPPoE ليمع لدابتي ،ماظنلا ةئيهت دنع
 ةيوه ةحص ةملك لمعتسي يأ ،setup نوكي طبر PPP ،ةسلجلا تقلخ نإ ام .لوصولا زكرم
 سوؤر يف ةمزح لك نيمضت متي ،PPP ةسلج ءاشنإ درجمب .ةقداصملل (PAP) لوكوتورب

PPPoE و PPP.

 لباقلا نامألا زاهج ىلع لشفلا زواجت نيوكت دنع PPPoE ةينقت معد متي ال :ةظحالم
 عضولا يف الإ PPPoE لوكوتورب معد متي ال .فافش عضو وأ ددعتم قايس يف وأ ،فيكتلل

.لشفلا زواجت نود هجوملا يداحألا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 فيكتلل لباقلا نامألا زاهج نم x.8 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
(ASA) نم Cisco ثدحألا تارادصإلاو.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلصلا تاذ تاجتنملا

 يذلاو ،Cisco PIX 500 Series Security Appliance نامألا زاهج عم نيوكتلا اذه مادختسإ نكمي امك
 PIX ةيامح رادج ىلع PPPoE ليمع نيوكت لجأ نم .ثدحألا تارادصإلاو (1)7.2 رادصإلا لغشي

 PIX (501/506) فادهتساو ةفيظولا هذه ميدقتب PIX OS نم 6.2 رادصإلا موقي ،Cisco نم نمآلا
 Cisco ةيامح رادج ىلع PPPoE ليمع نيوكت ىلإ عجرا ،تامولعملا نم ديزمل .فرطلا ضفخنملا

Secure PIX

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكتل ةمزاللا تامولعملا مسقلا اذه رفوي
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 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

(CLI) رماوألا رطس ةهجاو نيوكت

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

1 زاهجلا مسا

 
<#root>

ciscoasa#

show running-config

 
: Saved 

: 
ASA Version 8.0(2) 

! 
hostname ciscoasa 

enable password 8Ry2YjIyt7RRXU24 encrypted 
names 

! 
interface Ethernet0/0 

 nameif dmz 
 security-level 50 

 ip address 10.77.241.111 255.255.255.192 
! 

interface Ethernet0/1 
 nameif outside 

 security-level 0 
 

!--- Specify a VPDN group for the PPPoE client  
 
 

pppoe client vpdn group CHN

 
 !--- "

ip address pppoe [setroute]

" !--- The 

setroute

 option sets the default routes when the PPPoE client has !--- not yet established a connection. When you use the 

setroute

 option, you !--- cannot use a statically defined route in the configuration. !--- PPPoE is not supported in conjunction with DHCP because with PPPoE !--- the IP address is assigned by PPP. The 

setroute
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 option causes a default !--- route to be created if no default route exists. !--- Enter the 

ip address pppoe

 command in order to enable the !--- PPPoE client from interface configuration mode. 
 
 

ip address pppoe

! 
interface Ethernet0/2 

 nameif inside 
 security-level 100 

 ip address 10.10.10.1 255.255.255.0 
! 

interface Ethernet0/3 
 shutdown 

 no nameif 
 no security-level 

 no ip address 
! 

interface Management0/0 
 shutdown 

 no nameif 
 no security-level 

 no ip address 
! 

passwd 2KFQnbNIdI.2KYOU encrypted 
boot system disk0:/asa802-k8.bin 

ftp mode passive 
access-list 100 extended permit ip any any 

access-list inside_nat0_outbound extended permit ip 10.10.10.0 255.255.255.0 10. 
20.10.0 255.255.255.0 inactive 

pager lines 24 
mtu dmz 1500 

 
!--- The maximum transmission unit (MTU) size is automatically set to 1492 bytes, !--- which is the correct value to allow PPPoE transmission within an Ethernet frame.  

 

mtu outside 1492

mtu inside 1500 
 
 

!--- Output suppressed. 
 
 

global (outside) 1 interface 

nat (inside) 1 0.0.0.0 0.0.0.0

 
!--- The NAT statements above are for ASA version 8.2 and earlier. !--- For ASA versions 8.3 and later the NAT statements are modified as follows. 

 

object network obj_any 

subnet 0.0.0.0 0.0.0.0 

nat (inside,outside) dynamic interface

 
 

!--- Output suppressed. 
 



 
telnet timeout 5 

ssh timeout 5 
console timeout 0 

 
!--- Define the VPDN group to be used for PPPoE. 

 

vpdn group CHN request dialout pppoe

 
!--- Associate the user name assigned by your ISP to the VPDN group. 

 

vpdn group CHN localname cisco

 
!--- If your ISP requires authentication, select an authentication protocol. 

 

vpdn group CHN ppp authentication pap

 
!--- Create a user name and password for the PPPoE connection. 

 

vpdn username cisco password *********

 
 

threat-detection basic-threat 
threat-detection statistics access-list 

! 
class-map inspection_default 

 match default-inspection-traffic 
! 
! 

policy-map type inspect dns preset_dns_map 
 parameters 

  message-length maximum 512 
policy-map global_policy 

 class inspection_default 
  inspect dns preset_dns_map 

  inspect ftp 
  inspect h323 h225 
  inspect h323 ras 
  inspect netbios 

  inspect rsh 
  inspect rtsp 

  inspect skinny 
  inspect esmtp 

  inspect sqlnet 
  inspect sunrpc 

  inspect tftp 
  inspect sip 

  inspect xdmcp 
! 

service-policy global_policy global 
username cisco123 password ffIRPGpDSOJh9YLq encrypted privilege 15 

prompt hostname context 
Cryptochecksum:3cf813b751fe78474dfb1d61bb88a133 

: end 
ciscoasa#



 

ASDM نيوكت

:فيكتلل لباقلا نامألا زاهج عم رفوتملا PPPoE ليمع نيوكتل تاوطخلا هذه لمكأ

.ASDM ةطساوب ASA نيوكتب حامسلل ASDM ىلإ HTTPS لوصوب حامسلا ىلإ عجرا :ةظحالم

:ASA ىلع ASDM ىلإ لوصولا

.<https://<ASDM_ASA_IP_ADDRESS لخدأو ،كب صاخلا ضرعتسملا حتفا

 اهنيوكت مت يتلا ASA ةهجاوب صاخلا IP ناونع ASDM_ASA_IP_ADRESS نوكي ثيح
.ASDM ىلإ لوصولل

 ةلاصأب قلعتي اميف ضرعتسملا كل اهيطعي تاريذحت يأ ليوخت نم دكأت :ةظحالم
.نيغراف نييضارتفالا رورملا ةملكو مدختسملا مسا نم لك نوكي .SSL ةداهش

 ليمحتب لاثملا اذه موقي .ASDM قيبطت ليزنتب حامسلل راطإلا اذه ASA ضرعي
.Java قيبطت يف لمعي الو يلحملا رتويبمكلا ىلع قيبطتلا

1. 

 .ASDM.2 قيبطتب صاخلا تبثملا ليزنتل ASDM أدباو ASDM لغشم ليزنت ىلع رقنا

 تيبثتل تابلاطملا اههجوت يتلا تاوطخلا لامكإب مق ،ASDM لغشم ليزنت درجمب
.Cisco نم ASDM لغشم ليغشتو ،جمانربلا

3. 

 تنأ نيعي نإ ةملكو لمعتسم مساو ،رمأ - http لا عم لكشت تنأ نراقلل ناونعلا تلخد
.دحاو

.رورملا ةملكك Cisco123و مدختسملا مسال Cisco123 لاثملا اذه مدختسي

4. 

 .5.ررحي ةقطقطو ،يجراخ نراقلا تزكر ،نراق<setup ةادأ<ليكشت ترتخأ

 .6.قودنص قيقدت نراق نكمي لا تصحفو ،جراخ ،لاجم مسإ نراقلا يف تلخد

 .7.ةقطنم ناونعلا يف رز use PPPoE لا تقطقط

 PPP عون ةقداصم رز ىلع رقناو PPPoE رورم ةملكو مدختسم مساو ةعومجم مسا لخدأ
.(MSCHAP وأ CHAP وأ PAP) بسانملا

8. 

 ىصقألا دحلا ةدحو مجح نييعت نم ققحت مث ،ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا
.1492 ىلع (MTU) لقنلل

 يهو ،تياب 1492 ىلإ ايئاقلت ىصقألا (MTU) لاسرإلا ةدحو مجح نييعت متي :ةظحالم
.تنرثيإ راطإ لخاد PPPoE لاسرإب حامسلل ةحيحصلا ةميقلا

9. 

 .10.ةعباتملل "قفاوم قوف رقنا

 .11.قيبطت قوف رقناو ،اهتلخدأ يتلا تامولعملا ةحص نم ققحت
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ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

show ip address جراخ PPPoE—ليمع نيوكت تامولعم ضرعل رمألا اذه مدختسأ PPPoE 
.يلاحلا

•

show vpdn ةسلج [l2tp | PPPoE] [id sess_id | ةلاحلا | مزح | window]—رمألا اذه مدختسأ 
.PPPoE لمع تاسلج ةلاح ضرعل

•

:رمألا اذه لبق نم ةمدقملا تامولعملا نم ةنيع يلاتلا لاثملا حضوي

 
<#root>

hostname#

show vpdn

Tunnel id 0, 1 active sessions 
     time since change 65862 secs 

     Remote Internet Address 10.0.0.1 
    Local Internet Address 199.99.99.3 

     6 packets sent, 6 received, 84 bytes sent, 0 received 
Remote Internet Address is 10.0.0.1 

     Session state is SESSION_UP 
       Time since event change 65865 secs, interface outside 

       PPP interface id is 1 
       6 packets sent, 6 received, 84 bytes sent, 0 received 

 
hostname#

show vpdn session

PPPoE Session Information (Total tunnels=1 sessions=1) 
Remote Internet Address is 10.0.0.1 

  Session state is SESSION_UP 
    Time since event change 65887 secs, interface outside 

    PPP interface id is 1 
    6 packets sent, 6 received, 84 bytes sent, 0 received 

 
hostname#

show vpdn tunnel

PPPoE Tunnel Information (Total tunnels=1 sessions=1) 
Tunnel id 0, 1 active sessions 

   time since change 65901 secs 
   Remote Internet Address 10.0.0.1 

   Local Internet Address 199.99.99.3 
   6 packets sent, 6 received, 84 bytes sent, 0 received 

hostname# 
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نيوكتلا حسم

 يف clear configure vpdn group رمألا مدختسأ ،نيوكتلا نم VPDN ةعومجم رماوأ عيمج ةلازإل
:ماعلا نيوكتلا عضو

 
<#root>

hostname(config)#

clear configure vpdn group

 

:clear configure vpdn username رمأ all VPDN username تلزأ in order to تلمعتسا

 
<#root>

hostname(config)#

clear configure vpdn username

 

.ةطشنلا PPPoE تالاصتإ ىلع رماوألا هذه رثؤت ال :ةظحالم

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

hostname# [no] debug pppOE {event | أطخلا | packet}—وأ نيكمتل رمألا اذه مدختسأ 
.PPPoE ليمعل ءاطخألا حيحصت ليطعت

•

32/ ةئيه ىلع ةيعرفلا ةكبشلا عانق رهظي

ةلكشملا

 IP ناونع نييعت متي ،ip address x.x.x.x 255.255.255.240 pppE setroute رمألا مدختست امدنع
 يف ددحم هنأ نم مغرلا ىلع 32/ هنأ ىلع ةيعرفلا ةكبشلا عانق رهظي نكلو ،حيحص لكشب

؟اذه ثدحي اذامل .28/ ةئيه ىلع رمألا

لحلا

 موقيس ؛PPPoe ةهجاو ةلاح يف ةلص يذ ريغ ةيعرفلا ةكبشلا عانق .حيحصلا كولسلا وه اذه
ASA 32/ ىلإ امئاد هرييغتب.
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ةلص تاذ تامولعم

Cisco ASA 5500 Series Adaptive Security Appliances نامألا ةزهجأ •
Cisco ريغ DSL CPE ب لاصتالل Cisco 2600 ىلع PPPoE ليمع نيوكت •

Cisco نم ةلدعملا نامألا لولح ةزهجأ ريدم •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


