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ةمدقملا

 Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج ىلع نيوكتلل اجذومن دنتسملا اذه مدقي
 كرتشملا لوصولا ةقاطب مادختساب Windows ل AnyConnect VPN ىلإ دعب نع لوصولل
(CAC) ةقداصملل.

 (ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم مادختساب Cisco ASA نيوكت دنتسملا اذه يطغي
 ليلدلا ىلإ لوصولا لوكوتورب/Microsoft Active Directory (AD) و Cisco AnyConnect VPN Client و
.(LDAP) نزولا فيفخ

 اضيأ دنتسملا اذه يطغي .Microsoft AD/LDAP مداخ ليلدلا اذه يف دوجوملا نيوكتلا مدختسي
.(DAP) يكيمانيدلا لوصولا تاسايسو LDAP تامس طئارخو OCSP لثم ةمدقتملا تازيملا

ةيساسألا تابلطتملا

تابلطتملا

 ةينبو Microsoft AD/LDAP و Cisco AnyConnect Client و Cisco ASA ل يساسألا مهفلا نوكي
 AD ةعومجم ةيوضعب ماملإلا دعاست .لماكلا دادعإلا مهف يف اديفم (PKI) ماعلا حاتفملا
 ةداهشلا تامس نيب ليوختلا ةيلمع طبر يف LDAP تانئاك كلذكو مدختسملا صئاصخو
.AD/LDAP تانئاكو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 نم (x)8.0 رادصإلا لغشي يذلا Cisco 5500 Series نم (ASA) فيكتلل لباقلا نامألا زاهج
ثدحألا تارادصإلاو جمانربلا

•

Cisco Adaptive Security Device Manager (ASDM)، 6 رادصإلا.x ل ASA 8.x•



•Windows ل Cisco نم AnyConnect VPN ليمع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

Cisco نم ASA نيوكت

 قفن رشنل ةيرورضلا تاوطخلا يطغي وهو .ASDM ربع Cisco ASA نيوكت مسقلا اذه يطغي
 CAC ةداهش مادختسإ متي .SSL AnyConnect لاصتا لالخ نم VPN ةكبشل دعب نع لوصو
 Active Directory يف ةداهشلا يف User Principal Name (UPN) ةمسلا ءلم متي امك ،ةقداصملل
.ليوختلل

رشنلا تارابتعا

 هيجوتلاو NTP و DNS و تاهجاولا لثم ةيساسألا تانيوكتلا ليلدلا اذه يطغي ال
 ةكبشلا لغشم نأ ضرتفملا نم .كلذ ىلإ امو ASDM ىلإ لوصولاو زاهجلا ىلإ لوصولاو
.تانيوكتلا هذهب ةيارد ىلع

.تامولعملا نم ديزم ىلع لوصحلل فئاظولا ةددعتم نامألا ةزهجأ عجار

•

 ىلإ يساسألا لوصولل ةبولطم ةيمازلإ تانيوكت يه RED يف ةزربملا ماسقألاو
 مادختساب VPN قفن دادعإ نكمي ،لاثملا ليبس ىلع .(VPN) ةيرهاظلا ةصاخلا ةكبشلا
 لوصولا ةسايس تاصوحفو LDAP تاطيطختو OCSP تاصوحف ءارجإ نود CAC ةقاطب
 نودب قفنلا لمعي نكلو OCSP صحف ضيوفتب DoD موقي .(DAP) يكيمانيدلا
.OCSP نيوكت

•

 نم ديزملا ةفاضإل اهنيمضت نكمي ةمدقتم تازيم يه قرزألاب ةزربملا ماسقألا
.ميمصتلل نيمأتلا

•

 ةهجاولا ىلع اهسفن ذفانملا AnyConnect/SSL VPN و ASDM مدختسي نأ نكمي ال
 ىلع .لوصولا قح ىلع لوصحلل رخآلا وأ اهدحأ ىلع ذفانملا رييغتب ىصوي .اهسفن
 رييغت مت .AC/SSL VPN ل 443 كرتو ASDM ل 445 ذفنملا مدختسأ ،لاثملا ليبس
.https://<ip_address>:<port>/admin.html مدختسأ .x.8 يف ASDM ل URL ىلإ لوصولا

•

•.لقألا ىلع ASDM 6.0.2 و 8.0.2.19 يه ةبولطملا ASA ةروص

AnyConnect/CAC عم موعدم Vista.•

 LDAP و يكيمانيدلا لوصولا ةسايس طئارخ مسرل ةلثمأ ىلع لوصحلل (أ) قحلملا عجار
.ةيفاضإلا تاسايسلا ذيفنتل

•

•.MS يف LDAP تانئاك نم ققحتلا ةيفيك ىلع فرعتلل (د) قحلملا عجار

 رادج نيوكتل قيبطتلا ذفانمب ةمئاق ىلع لوصحلل ةلصلا تاذ تامولعملا عجار
.ةيامحلا

•

(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيوكت

//www.cisco.com/univercd/cc/td/doc/product/multisec/index.htm


 لالخ نم (CAC) كرتشملا لوصولا ةقاطب يف ةدوجوملا ةداهشلا مادختساب كتقداصم متت
 ةحلاص ةداهشلا نوكت نأ بجي .مهتمظنمب صاخلا CA مداخ وأ (CA) تانايبلا قدصم عجرم مداخ
 اضيأ الوخم نوكت نأ بجي ،ةقداصملا ىلإ ةفاضإلاب .ةكبشلا ىلإ دعب نع لوصولل
 .Lightweight Directory Access Protocol (LDAP) وأ Microsoft Active Directory نئاك مادختسال
 دعت يتلاو ،ليوختلل (UPN) يساسألا مدختسملا مسا ةمس مادختسإ عافدلا ةرازو بلطتت
 اذهب EDI/PI وأ UPN نوكي نأ بجي .ةداهشلا يف "(SAN) عوضوملل ليدبلا مسالا" مسق نم اءزج
 ASA يف AAA مداخ نيوكت ةيفيك تانيوكتلا هذه رهظت .mil@1234567890 ،قيسنتلا
 مادختساب يفاضإ نيوكت ىلع لوصحلل (أ) قحلملا عجار .ليوختلل LDAP مداخ مادختساب
.LDAP نئاك نييعت

LDAP مداخ نيوكت

:ةيلاتلا تاوطخلا لمكأ

 .AAA.1 مداوخ ةعومجم < AAA دادعإ < (دعب نع لوصولا) Remote Access VPN رتخأ

 .3.2 ةفاضإ قوف رقنا ،AAA مداوخ تاعومجم لودج يف

 .1.3 لكشلا عجار .رز يكلسال لوكوتوربلا يف LDAP ترتخاو مسإ ةعومجم لدان تلخد

 يذلا مداخلا نأ نم دكأت .ةفاضإ قوف رقنا ،ددحملا ةعومجملا لودج يف ةدوجوملا مداوخلا يف
.قباسلا لودجلا يف زربم هتأشنأ

4. 

.2 لكشلا عجار .ةيلاتلا تاوطخلا لمكأ ،AAA مداخ ريرحت ةذفان يف

 نم عونلا اذهل LDAP/AD نيوكت ةلاح يف SSL ربع LDAP نيكمت رايخ رتخأ :ةظحالم
.لاصتالا

 .a.ةهجاولا لخاد ليلدلا اذه رهظي .عقوم نوكي LDAP لا ثيح نراقلا ترتخأ

 .b.مداخلاب صاخلا IP ناونع لخدأ

 .c.389 ءانيم LDAP ريصقتلا .ءانيم لدان تلخد

 .d.مداخلا عون رتخأ

.ميقلا هذه نع AD/LDAP لوؤسم لأسا .يساسألا DN لخدأ

1-لكش

e. 

5. 



 بلطا .يساسألا DN ىلع كلذ دمتعي .ةبسانملا ةباجإلا رتخأ ،قاطنلا رايخ تحت
.AD/LDAP لوؤسم نم ةدعاسملا

f. 

 ليوختل ةمدختسملا ةمسلا يه هذه .userPrincipalName لخدأ ،ةيمستلا ةمس يف
.AD/LDAP مداخ يف مدختسملا

g. 

.DN لوؤسملا ،login DN لا يف تلخد

 يتلا LDAP ةينب يف ثحبلا/ضرعل ةيرادإ قوقح وأ قوقح كيدل :ةظحالم
.ةعومجملا ةيوضعو مدختسملا تانئاك نمضتت

h. 

 .i.لوؤسملا رورم ةملك لخدأ ،لوخدلا ليجست رورم ةملك يف

.الب ىلإ LDAP ةمس كرتأ

2-لكش

j. 



 رخآ AD/LDAP نئاك ةفاضإل نيوكتلا يف اقحال رايخلا اذه مدختست :ةظحالم
.ليوختلل

 .OK.k رتخأ

 .OK.6 رتخأ

تاداهشلا ةرادإ

 عجرملا تاداهش تيبثتب مق ،الوأ .ASA لا ىلع ةداهش تبكر steps in order to نانثإ كانه



 ةدعاسملا بتكم ليجست ،ايناث .ةبولطملا (يوناثلاو يساسألا قدصملا عجرملا) قدصملا
 هذه DoD نم PKI ةدحو مدختست .ةيوهلا ةداهش ىلع لوصحلاو ددحم قدصم عجرم يف ةينوناقلا
 مت يتلا ةطسوتم #CA و 3 ةئفلاو CA2 رذجلا تاذ OCSP ةداهشو ASA ID ةداهشو تاداهشلا
 الف ،OCSP مادختسإ مدع ترتخأ اذإ ،نكلو .OCSP ةداهشو ASA ID ةداهشو اهب ASA ليجست
.OCSP ةداهش تيبثت مزلي

 لوح تاميلعت ىلإ ةفاضإلاب رذجلا تاداهش ىلع لوصحلل نامألل POC ب لصتا :ةظحالم
 ASA ل ةيفاك SSL ةداهش نوكت نأ بجي .زاهجلل ةيوهلا ةداهشل ليجستلا ةيفيك
.ةجودزم (SAN) نيزخت ةقطنم ةكبش ةداهش مادختسإ مزلي ال .دعب نع لوصولل

 تاداهشلا ضرع نكمي .يلحملا زاهجلا ىلع DoD CA ةلسلس تيبثت اضيأ بجي :ةظحالم
 موقي ةعفد فلم DoD جتنأ .Internet Explorer مادختساب "Microsoft تاداهش نزخم" يف
 ديزم ىلع لوصحلل كب صاخلا PKI POC بلطا .زاهجلا ىلإ CAs ةفاك ةفاضإب ايئاقلت
.تامولعملا نم

 طيسولا CA فرعمو ASA فرعم كلذكو 3 ةئفلاو DoD CA2 رذج نوكي نأ بجي :ةظحالم
 .مدختسملا ةقداصمل بولطملا ديحولا قدصملا عجرملا وه ASA ةداهش ردصأ يذلا
 اهب قوثولا متيو 3 ةئفلاو CA2 رذج ةلسلس تحت ةيلاحلا CA تاطساولا عيمج يوضنت
.3 ةئفلاو CA2 روذج ةفاضإ تمت املاط

حيتافملا ءاشنإ

:ةيلاتلا تاوطخلا لمكأ

 .1.ةفاضإ < ةيوهلا ةداهش < تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN رتخأ

 .2.حيتافملا جوز رايخ ةطساوب ديدج مث ةديدج فرعم ةداهش ةفاضإ رتخأ

 ةفاضإل ويدارلا ىلع رقنا .DoD-1024 ،حاتفم مسا لخدأ ،حيتافملا جوز ةفاضإ ةذفان يف
.3 لكشلا عجار .ديدج حاتفم

3 لكش

3. 



 .4.حاتفملا مجح رتخأ

 .5.ةماعلا ضارغألل مادختسالاب ظافتحالا

.نآلا ءاشنإ قوف رقنا

 2048 رادصإ حاتفم DoD ب صاخلا 2 يرذجلا (CA) قدصملا عجرملا مدختسي :ةظحالم
 ىلع ارداق نوكيل تب 2048 حيتافم جوز مدختسي ناث حاتفم ءاشنإ بجي .تب
.يناث حاتفم تفضأ steps in order to قباس لا تمتأ .اذه قدصملا عجرملا مادختسإ

6. 

رذجلا قدصملا عجرملا تاداهش تيبثت

:ةيلاتلا تاوطخلا لمكأ

 .1.ةفاضإ < CA ةداهش < تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN رتخأ

 .2.ةداهشلا ىلإ ضرعتساو فلم نم تيبثت رتخأ

.تيبثتلا ةداهش رتخأ

رذجلا ةداهشلا تيبثت :4 لكشلا

3. 



.5 لكشلا رظنا .ةذفانلا هذه رهظت نأ بجي

5 لكش

4. 



 DoD PKI بلطتي .اهتيبثت ديرت ةداهش لكل 3 ىلإ 1 نم تاوطخلا ررك :ةظحالم
 .OCSP مداخو ASA فرعم ،طسوتم #CA ،3 ةئفلا رذج ،CA 2 رذج :يلي امم لكل ةداهش
.OCSP مدختست مل اذإ ةبولطم OCSP ةداهش نوكت ال

رذجلا ةداهشلا تيبثت :6 لكشلا

ةيوهلا ةداهش تيبثتو ASA ليجست

 .1.ةفاضإ < ةيوهلا ةداهش < تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN رتخأ

 .2.ةديدج فرعم ةداهش ةفاضإ رتخأ

 .73 لكشلا رظنا .DoD-1024 حيتافملا جوز رتخأ



ةيوهلا ةداهش تاملعم :7 لكشلا

 .4.ديدحت قوف رقناو ةداهشلا عوضومل DN عبرم ىلإ لقتنا

.لاثملا ليبس ىلع 8 لكشلا عجار .زاهجلا تامولعم لخدأ ،ةداهشلا عوضوم DN ةذفان يف

DN ريرحت :8 لكش

5. 



.OK رتخأ

 ماظنلا يف هنيوكت مت يذلا زاهجلل فيضملا مسا مادختسإ نم دكأت :ةظحالم
 لوقحلاب PKI POC كربخي نأ نكمي .عوضوملل DN مقر ةفاضإ دنع كب صاخلا
.ةبولطملا ةيمازلإلا

6. 

 .7.ةداهش ةفاضإ رتخأ

.9 لكشلا عجار .هيف بلطلا ظفح ديرت يذلا ليلدلا ديدحتل ضارعتسإ قوف رقنا

ةداهشلا بلط :9 لكشلا

8. 

 مق مث ةبسانملا قئاثولا ىلإ بلطلا خسناو ،WordPad مادختساب فلملا حتفا
.10 لكشلا عجار .PKI POC ىلإ هلاسرإب

ليجستلا بلط :10 لكشلا

9. 



 < ةداهشلا ةرادإ < Remote Access VPN رتخأ ،ريدم CA لا نم ةداهشلا تنأ ملتسي نإ ام
.11 لكشلا عجار .تيبثت < فرعملا ةداهش

ةيوهلا ةداهش داريتسإ :11 لكشلا

10. 



 تيبثت رتخاو فرعملا ةداهش ىلإ لوصولل ضرعتسا ،"ةداهش تيبثت" ةذفان يف
.لاثملا ليبس ىلع 12 لكشلا عجار .ةداهشلا

ةيوهلا ةداهش تيبثت :12 لكشلا

11. 



 حاتفملاو تاداهشلا جاوزأ ظفحل Id Certificate TrustPoint ريدصتب ىصوي :ةظحالم
 ىلإ حاتفملاو تاداهشلا جاوزأ داريتساب ASA لوؤسمل حمسي اذهو .اهرادصإ مت يتلا
ASA يف لطع ثودح ةلاح يف ديدج RMA ةقثلا طاقن ريدصت عجار .زاهجلا يف وأ 
.تامولعملا نم ديزم ىلع لوصحلل اهداريتساو

.(ةتقؤملا ةركاذلا) Flash ةركاذ يف نيوكتلا ظفحل ظفح قوف رقنا :ةظحالم

AnyConnect VPN نيوكت

 ةادأ هذه .SSL VPN جلاعم مادختسإ وه لوألا رايخلا .ASDM يف VPN تاملعم نيوكتل نارايخ كانه
 ايودي كلذ لعفت نأ وه يناثلا رايخلا .VPN نيوكت يف ددجلا نيمدختسملل مادختسالا ةلهس
.ةيوديلا ةقيرطلا اذه نيوكتلا ليلد مدختسي .رايخ لك لالخ يضمتو

:مدختسملا ىلإ AC ليمع لاصيإل ناتقيرط كانه :ةظحالم

 .1.هب صاخلا زاهجلا ىلع هتيبثتو بيولا ىلع Cisco عقوم نم ليمعلا ليزنت كنكمي

 .2.ليمعلا ليزنت نكميو بيو ضرعتسم ربع ASA ىلإ لوصولا مدختسملل نكمي

 .ةيناثلا ةقيرطلا ليلدلا اذه مدختسي .https://asa.test.com ،لاثملا ليبس ىلع :ةظحالم
 ليمع ليغشت ىوس كيلع امف ،مئاد لكشب ليمعلا زاهج ىلع AC ليمع تيبثت درجمب
AC قيبطتلا نم.

IP نيوانع عمجت ءاشنإ

//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/cert_cfg.html#wp1058415
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/cert_cfg.html#wp1058415
https://asa.test.com


.DHCP لثم ىرخأ ةقيرط مدختست تنك اذإ يرايتخإ اذه

 Access (ليمعلا) Network < ((VPN) ةيرهاظلا ةصاخلا ةكبشلا) Remote Access VPN رتخأ
> Address Assignment (نيوانعلا نييعت) > نيوانعلا تاعومجم.

1. 

 .2.(Add) ةفاضإ قوف رقنا

 هتياهنو IP ناونع ليغشتب موقت ثيح ،IP عمجت مسا لخدأ ،IP عمجت ةفاضإ ةذفان يف
.13 لكشلا رظنا .ةيعرف ةكبش عانق رتخاو

IP عمجت ةفاضإ :13 لكشلا

3. 

 .4.قفاوم رتخأ

 Access > Address (ليمعلا) Network < (دعب نع لوصولا) Remote Access VPN رتخأ
Assignment (ناونعلا نييعت) > Assignment Policy.

5. 

 .ةيلخادلا نيوانعلا تاعمجت ليلدلا اذه مدختسي .بسانملا IP ناونع نييعت بولسأ ددح
.14 لكشلا رظنا

6. 



IP ناونع نييعت بولسأ :14 لكشلا

 .7.قيبطت قوف رقنا

ةعومجملا جهنو قفنلا ةعومجم ءاشنإ

ةعومجملا جهن

 يضارتفالا جهنلا مادختسإ كنكمي ،ديدج جهن ءاشنإ يف بغرت نكت مل اذإ :ةظحالم
.ةعومجملا يف نمضملا

 .1.ةعومجملا جهن <- (ليمعلا) ةكبشلا ىلإ لوصولا <- VPN ىلإ دعب نع لوصولا رتخأ

 .2.يلخادلا ةعومجملا جهن رتخاو ةفاضإ قوف رقنا

 صنلا عبرم يف "ةعومجملا جهن" مسا لخدأ ،"يلخاد ةعومجم جهن ةفاضإ" ةذفان يف
.15 لكشلا عجار ."مسالا"

ةيلخاد ةعومجم ةسايس ةفاضإ :15 لكشلا

3. 



 لاصتالا تالوكوتورب رايخ يف SSL VPN Client رتخأ ،"ماع" بيوبتلا ةمالع يف
.ليمع نودب SSL لثم ىرخأ تالوكوتورب مدختست تنك اذإ الإ ،يقفنلا

a. 

 صاخلا IP ناونع لخدأو Inherit رايتخالا ةناخ ديدحت ءاغلإب مق ،مداوخلا مسق يف
.انكمم كلذ ناك اذإ DHCP قاطن لخدأ .WINS و DNS مداوخب

b. 

 يضارتفالا لاجملا يف ثيروت رايتخالا ةناخ ديدحت ءاغلإب مق ،مداوخلا مسق يف
.بسانملا لاجملا مسا لخدأو

c. 

 عمجت مسق يف ةثارو رايتخالا ةناخ ديدحت ءاغلإب مق ،"ماع" بيوبتلا ةمالع يف
 تنك اذإ .ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا نيوانعلا عمجت فضأو نيوانعلا
 ءارجإب مقو ةثارولل ةقيرطلا هذه كرتاف ،IP ناونع نييعتل ىرخأ ةقيرط مدختست
.بسانملا رييغتلا

d. 

.ةيضارتفالا تادادعإلل ىرخألا نيوكتلا بيوبت تامالع لك كرتت

 .نييئاهنلا نيمدختسملا ىلإ AC ليمع لقنل ناتقيرط كانه :ةظحالم
 ةقيرطلا .AC ليمع ليزنتو Cisco.com ىلإ لاقتنالا يف امهالوأ لثمتت
 لواحي امدنع مدختسملا ىلإ ليمعلا ليزنتب ASA موقي نأ يه ةيناثلا
.ريخألا بولسألا لاثملا اذه حضوي .لاصتالا مدختسملا

e. 

 .16.4 لكشلا رظنا .لوخدلا ليجست تادادعإ < SSL VPN Client < مدقتم رتخأ ،كلذ دعب



ةيلخاد ةعومجم ةسايس ةفاضإ :16 لكشلا

 .a.ثيروت رايتخالا ةناخ ديدحت ءاغلإب مق

 بساني يذلا (عقوملا ىلإ لوخدلا ليجست) Post Login ل بسانملا دادعإلا رتخأ
.كتئيب

b. 

 .c.كتئيب بساني يذلا بسانملا يضارتفالا رشنلا ةدام ديدحت رتخأ

 .OK.d رتخأ

ةروصلا تادادعإو قفنلا ةعومجم ةهجاو

 ةجمدملا ةعومجملا مادختسإ كنكمي ،ةديدج ةعومجم ءاشنإ ديرت ال تنك اذإ :ةظحالم
.ةيضارتفالا

 فيرعت فلم < Access (ليمعلا) Network < (دعب نع لوصولا) Remote Access VPN رتخأ
.SSL ل VPN لاصتا

1. 

 .Cisco AnyConnect.....2 ليمع نيكمت رتخأ

 .3؟SVC ةروص نييعت ديرت له لاؤسلا عم راوح عبرم رهظي



 .4.معن رتخأ

 مل اذإ .Flash حفصت عم اهمادختسإ ديرت يتلا ةروصلا رتخأ ،لعفلاب ةروص كانه ناك اذإ
 رظنا .يلحملا رتويبمكلا ىلع فلملا ضرعتساو ليمحت رتخأ ،ةرفوتم ةروصلا نكت
.Linux و Mac و Windows فلم كانه ،Cisco.com نم تافلملا ليزنت نكمي .17 لكشلا

SSL VPN ليمع ةروص ةفاضإ :17 لكش

5. 

 رظنا .ايرايتخإ DTLS نيكمتو ليمع ةداهش بلطتي ،لوصولاب حمسي يلاتلا نيكمتلا
.18 لكشلا

لوصولا نيكمت :18 لكشلا

6. 



 .7.قيبطت قوف رقنا

 Remote Access VPN رتخأ .قفن ةعومجم/لاصتا فيرعت فلم ءاشنإب مق ،كلذ دعب
.SSL ل VPN لاصتا فيرعت فلم < Access (ليمعلا) Network < (دعب نع لوصولا)

8. 

.ةفاضإ ىلع رقنا ،ليصوتلا تافيصوت مسق يف

لاصتالا فيرعت فلم ةفاضإ :19 لكش

9. 



 .a.ةعومجملا ةيمستب مق

 .b.ةقداصملا ةقيرط يف ةداهش رتخأ

 .c.اقبسم هؤاشنإ مت يذلا ةعومجملا جهن رتخأ

 .SSL VPN Client.d نيكمت نم دكأت

 .e.يضارتفاك ىرخألا تارايخلا كرتأ

20 لكشلا عجار .ليوختلا < مدقتم رتخأ ،كلذ دعب

صيخرتلا :20 لكشلا

10. 



 .a.اقبسم اهؤاشنإ مت يتلا AD-LDAP ةعومجم رتخأ

 .b.لاصتالل ...نيمدختسملا دوجو بجي هنأ نم ققحت

 .c.يوناثلل noneو يساسألل UPN رتخأ ،نييعتلا لوقح يف

 .11.ةمئاقلا نم مسق SSL VPN لا ترتخأ

:ةيلاتلا تاوطخلا لمكأ ،لاصتالل ةراعتسملا ءامسألا مسق يف

لاصتالل ةراعتسملا ءامسألا :21 لكشلا

12. 



 .a.ةفاضإ رتخأ

 .b.اهمادختسإ ديرت يتلا ةعومجملل راعتسملا مسالا لخدأ

 .c.21 لكشلا رظنا .اددحم نوكي نكمم نأ نم دكأت

 .OK.13 قوف رقناو

.(ةتقؤملا ةركاذلا) Flash ةركاذ يف نيوكتلا ظفحل ظفح قوف رقنا :ةظحالم

(OCSP مادختسإ متيس ناك اذإ) ةداهشلا ةقباطم دعاوق

 لكشلا رظنا .طئارخ ليصوت SSL VPN ىلإ ةداهش < مدقتم < Remote Access VPN ترتخأ
22.

 .a.ليصوتلا تافيصوت طئارخ مسق يف ةفاضإ رتخأ

 مسق يف DefaultCertificateMap ةطيرخك ةدوجوملا ةطيرخلاب ظافتحالا كنكمي
.IPsec ل ةقثلا طئارخ لعفلاب مدختست تنك اذإ ةديدج ةطيرخ ءاشنإ وأ ةطيرخلا

b. 

 .c.ةدعاقلا ةيولوأ ىلع ظفاح

 .d.22 لكشلا رظنا .— نيعم ريغ — مساب كرتأ ،ةنيعم ةعومجم تحت

1. 



تاداهشلا ةقباطم ةدعاق ةفاضإ :22 لكشلا

 .OK.e قوف رقناو

 .2.يلفسلا لودجلا يف ةفاضإ قوف رقنا

:ةيلاتلا تاوطخلا لمكأ ،"ةداهشلا ةقباطم ةدعاق ةفاضإ رايعم" ةذفان يف

ةداهشلا ةقباطم ةدعاق رايعم :23 لكشلا

3. 



 .a.عوضوملا يف لقحلا دومعب ظافتحالا

 .b.هلمكأب لقحلا يف نوكملا دومعب ظافتحالا

 .c.يواسي ال ىلإ ليغشتلا لماع دومع رييغتب مق

 .d." سابتقا يتمالع لخدأ ،ةميقلا دومع يف

 .e.لاثملا ليبس ىلع 23 لكشلا عجار .قبطيو ok ةقطقط

OCSP نيوكت

 نيرشبملا ليلد أرقا .OCSP بيجتسم دروم ىلع فقوتيو OCSP نيوكت فلتخي نأ نكمي
.تامولعملا نم ديزمل

OCSP بيجتسملا ةداهش نيوكت

 .OCSP.1 بيجتسملا نم ايتاذ اهؤاشنإ مت ةداهش ىلع لوصحلا



.OSCP مداخل ةداهش تيبثتب مقو اقباس ةروكذملا تاءارجإلا لمكأ

 ةداهشل ةقثلا ةطقنل ءاغلإلا تاداهش نم ققحتلا مدع ديدحت نم دكأت :ةظحالم
OCSP.

2. 

OCSP مادختسال CA نيوكت

 .CA.1 تاداهش < دعب نع لوصولا تاداهش ةرادإ رتخأ

 .OCSP.2 لمعتسي نأ لكشي نأ CA ترتخأ OCSP in order to تزكر

 .3.ريرحت قوف رقنا

 .4.لاطبإلا ةداهش نم ققحتلا نم دكأت

.24 لكشلا رظنا .OCSP ةفاضإب مق ،لاطبإلا قرط مسق يف

OCSP لاطبإ نم ققحتلا

5. 

 صحف عابتا ديرت تنك اذإ اهدادرتسإ نكمي ال ...ةحلاص ةداهشلا رابتعإ نأ نم دكأت
OCSP مراصلا.

6. 



.لاطبإلل OCSP مدختست يتلا CA مداوخ ةفاك ريرحت/نيوكتب مق :ةظحالم

OCSP دعاوق نيوكت

 OCSP بيجتسملا نيوكت نمو تاداهشلا ةعومجمل ةقباطم جهن ءاشنإ نم ققحت :ةظحالم
.تاوطخلا هذه لامكإ لبق

 PTR و DNS A لجس ىلإ ةجاح كانه نوكت دق ،OCSP ذيفنت تايلمع ضعب يف :ةظحالم
.mil عقوم نم ASA نأ نم ققحتلل ققحتلا اذه ءارجإ متي .ينقتلا معدلا تامدخ بتكمل

 .2.1 ةداهش CA<ةرادإ ةداهش <Remote Access VPN ترتخأ

 .OCSP.2 لمعتسي نأ لكشي نأ CA ترتخأ OCSP in order to تزكر

 .3.ريرحت رتخأ

 .OCSP.4 ةدعاق بيوبتلا ةمالع قوف رقنا

 .5.(Add) ةفاضإ قوف رقنا

.25 لكشلا عجار .ةيلاتلا تاوطخلا لمكأ ،OCSP ةدعاق ةفاضإ ةذفان يف

OCSP دعاوق ةفاضإ :25 لكشلا

 .a.اقبسم اهؤاشنإ مت ةطيرخ وأ DefaultCertificateMap رتخأ ،ةداهشلا ةطيرخ رايخ يف

 .OCSP.b بيجتسملا رتخأ ،ةداهشلا رايخ يف

 .c.10 لاخدإب مق ،سرهفلا رايخ يف

 .OCSP بيجتسملاب صاخلا فيضملا مسا وأ IP ناونع لخدأ ،طبرلا ناونع رايخ يف
.ASA ىلع DNS مداخ نيوكت نم دكأتف ،فيضملا مسا مدختست تنك اذإ

d. 

6. 



 .OK.e قوف رقناو

 .f.قيبطت قوف رقنا

Cisco نم AnyConnect ليمع نيوكت

.Cisco AnyConnect VPN ليمع نيوكت مسقلا اذه يطغي

 لعفلاب Middleware قيبطتو Cisco نم AnyConnect VPN ليمع تيبثت مت - تاضارتفالا
.ActiveClient و ActiveCard Gold رابتخإ مت .فيضملا رتويبمكلا يف

 .طقف AC ليمعل يلوألا تيبثتلل ةعومجملا URL بولسأ ليلدلا اذه مدختسي :ةظحالم
.IPsec ليمع لثم امامت AC قيبطت ليغشتب موقت ،AC ليمع تيبثت درجمب

 PKI POC ىلإ عجرا .يلحملا زاهجلا ىلع DoD تاداهش ةلسلس تيبثت مزلي :ةظحالم
.ةعفدلا/تاداهشلا فلم ىلع لوصحلل

Cisco AnyConnect VPN Client - Windows ليزنت

 ناونعلا نوكي نأ يغبني .بيقنتلا لجر تنرتنإ لالخ نم ASA لا ىلإ ةسلج بيو تقلطأ
.https://172.18.120.225 ،لاثملا ليبس ىلع .https://Outside-Interface لكش ىلع

1. 

.26 لكشلا رظنا .لوصولل اهمادختسإ دارملا عيقوتلا ةداهش رتخأ

ةحيحصلا ةداهشلا رتخأ :26 لكش

2. 

https://172.18.120.225


.كلذ كنم بلطي امدنع (PIN) يصخشلا فيرعتلا مقر لخدأ

PIN زمر لخدأ :27 لكش

3. 



 .4.نامألا هيبنت لوبقل معن رتخأ

 ليمعلا ةداهش مدختست .لوخدلا ليجست رتخأ ،SSL لوخد ليجست ةحفص يف ةدحاو ةرم
.28 لكشلا رظنا .لوخدلا ليجستل

SSL لوخد ليجست :28 لكش

5. 



.29 لكشلا رظنا .ليمعلا ليزنت يف AnyConnect أدبي

AnyConnect تيبثت :29 لكش

6. 

 .AnyConnect تيبثت رمتسي .30 لكشلا عجار .مادختسالل ةبسانملا ةداهشلا رتخأ
 لكشب هتيبثت وأ ASA لاصتا لك تيبثتب ليمعلل ASA لوؤسم حمسي نأ نكمي
.مئاد

ةداهشلا :30 لكش

7. 



Cisco - Windows نم AnyConnect VPN ليمع ليغشت ءدب

.Cisco > AnyConnect VPN Client < جماربلا عيمج < Startرتخأ ،فيضملا رتويبمكلا نم

 AnyConnect ليمع فيرعت فلم نيوكت ىلع لوصحلل (ه) قحلملا عجار :ةظحالم
.يرايتخالا

ديدج لاصتا

.34 لكشلا رظنا .ددرتملا رايتلا ةذفان رهظت

ديدج VPN لاصتا :34 لكش

1. 



 .2.ايئاقلت لاصتالا AC لواحي مل اذإ بسانملا فيضملا رتخأ

 .35.3 لكشلا عجار .كلذ كنم بلطي امدنع PIN زمر لخدأ



PIN زمر لخدأ :35 لكش

دعب نع لوصولا ءدب

.امهب لاصتالا ديرت نيذللا فيضملاو ةعومجملا رتخأ

.36 لكشلا عجار .VPN لا تسسأ in order to طبري ،تلمعتسا تاداهش نأ امب ترتخأ

لاصتالا :36 لكش





 ةملكو مدختسم مسا لاخدإل ةجاح الف ،تاداهشلا مدختسي لاصتالا نأل ارظن :ةظحالم
.رورم

 AnyConnect ليمع فيرعت فلم نيوكت ىلع لوصحلل (ه) قحلملا عجار :ةظحالم
.يرايتخالا

DAP و LDAP طيطخت - أ قحلملا

 هذه .LDAP طيطخت ىمست ةزيم ميدقت مت ،ثدحألا تارادصإلاو ASA/PIX نم (x)7.1 رادصإلا يف
 رييغت ىلإ ةجاحلا يفني امم ،LDAP ةمس/تانئاكو Cisco ةمس نيب نييعت رفوت ةيوق ةزيم
 لاصتا ىلع يفاضإ تاسايس ضرف اذه معدي نأ نكمي ،CAC ةقداصم ذيفنتل .LDAP ططخم
 ءارجإل لوؤسملا قوقح ىلإ جاتحت كنأ ملعا .ططخي LDAP نم لاثم اذه .دعب نع لوصولا
 لوصولا ةسايس ةزيم ميدقت مت ،ASA 8.x جمانرب يف .AD/LDAP مداخ يف تارييغت
 تاعومجم يف رظنلل CAC عم نارتقالاب DAP لوكوتورب لمعي نأ نكمي .(DAP) يكيمانيدلا
AD كلذ ىلإ امو لوصولا يف مكحتلا مئاوقو عفدلا تاسايس ىلإ ةفاضإلاب ةددعتم.

 لوصولا نذأل يفتاهلا بلطلا مادختساب Active Directory قيبطت :1 ويرانيسلا
هضفر/لوصولاب حامسلا - دعب نع

.لوكوتوربلا -Cisco cVPN3000-tunneling ةمس ىلإ AD msNPAllowDailin ةمس لاثملا اذه ططخي

•ضفر = أطخ ؛حامسلا = باوص :AD ةمس ةميق

•،true = (IPsec + 16 WebVPN 4) 20 وأ Cisco: 1 = false، 4 (IPSec) ةمس ةميق

:نييعتب مق ،"حامسلا" طرشلل

•20 = حيحص

:نييعتب موقت ،يفتاهلا بلطلا ضفرل

•1 = أطخ

 يجراخ مداخ نيوكت عجار .ةريبك فورحلا لك يف FALSE و TRUE نأ نم دكأت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل نامألا زاهج مدختسم ضيوفتل

Active Directory دادعإ

 .1.ليغشت < أدبا قوف رقنا ،Active Directory مداخ يف

 ةدحو ليغشتب اذه موقي .قفاوم رقنا مث dsa.msc بتكا ،حوتفملا صنلا عبرم يف
.Active Directory ةرادإ مكحت

2. 

 Active Directory عيسوتل عمجلا ةمالع قوف رقنا ،Active Directory ةرادإ مكحت ةدحو يف
Users and Computers.

3. 

//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/extsvr.html
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/extsvr.html


 .4.لاجملا مسا عيسوتل عمجلا ةمالع قوف رقنا

 ضرعل مكحتلا ةدحو عيسوتب مقف ،نيمدختسملل اهؤاشنإ مت نيزخت ةدحو كيدل ناك اذإ
 دلجم يف مهنييعت مت نيذلا نيمدختسملا ةفاك كيدل ناك اذإو ،نيمدختسملا ةفاك
.A1 لكشلا عجار .مهضرعل دلجملا اذه عيسوتب مقف ،نيمدختسملا

Active Directory ةرادإ مكحت ةدحو :A1 لكشلا

5. 

.هريرحت ديرت يذلا مدختسملا قوف اجودزم ارقن رقنا

 رقناو مدختسملا صئاصخ ةحفص يف "يفتاهلا بلطلا" بيوبتلا ةمالع قوف رقنا
.2 أ لكشلا عجار .ضفرلا وأ حامسلا قوف

مدختسملا صئاصخ :2 فلأ لكشلا

6. 



 .OK.7 قوف رقنا مث

ASA نيوكت

 .LDAP.1 ةمس ةطيرخ < <VPN دعب نع لوصولل AAA دادعإ رتخأ ،ASDM يف

 .2.(Add) ةفاضإ قوف رقنا

 .3.3 أ لكشلا رظنا .ةيلاتلا تاوطخلا لمكأ ،LDAP ةمس ةفاضإ ةطيرخ ةذفان يف



LDAP ةمس نييعت ةفاضإ :A3 لكشلا

 .a.مسالا صن عبرم يف امسا لخدأ

 مسا" صنلا عبرم يف msNPAllowDialin بتكا ،"ةطيرخلا مسا" بيوبتلا ةمالع يف
."ليمعلا

b. 

 رايخلا يف يقفنلا لاصتالا تالوكوتورب رتخأ ،ةطيرخلا مسا بيوبتلا ةمالع يف
.Cisco مسا يف لدسنملا

c. 

 .d.(Add) ةفاضإ قوف رقنا

 .e.ةميق نييعت بيوبتلا ةمالع رتخأ

 .f.(Add) ةفاضإ قوف رقنا

 صنلا عبرم يف TRUE بتكا ،ةفاضملا ةمسلل LDAP ةطيرخ ةميق ةذفان يف
.Cisco ةميق صنلا عبرم يف 20 بتكاو ليمعلا مسا

g. 

 .h.(Add) ةفاضإ قوف رقنا

 عجار .Cisco ةميق صن عبرم يف 1 بتكاو ليمعلا مسا صن عبرم يف FALSE بتكا
.4أ لكشلا

i. 



 .OK.j قوف رقناو

 .OK.k قوف رقناو

 .l.قيبطت قوف رقنا

.A5 لكشلا لثم نيوكتلا ودبي نأ بجي

LDAP ةمس نييعت نيوكت :A5 لكشلا

m. 



.6 فلأ لكشلا رظنا .AAA مداوخ تاعومجم < <VPN دعب نع لوصولل AAA دادعإ رتخأ

AAA مداوخ تاعومجم :A6 لكشلا

4. 

 ةعومجملا مسق يف ةدوجوملا مداوخلا يف .اهريرحت ديرت يتلا مداوخلا ةعومجم قوف رقنا
.ريرحت قوف رقنا مث ،فيضملا مسا وأ مداخلاب صاخلا IP ناونع رتخأ ،ةددحملا

5. 

 LDAP ةمس ةطيرخ رتخأ ،LDAP ةمس ةطيرخ صن عبرم يف ،Edit AAA Server ةذفان يف
A7 لكشلا عجار .ةلدسنملا ةمئاقلا يف اهؤاشنإ مت يتلا

LDAP ةمس نييعت ةفاضإ :A7 لكشلا

6. 



 .OK.7 قوف رقناو

 طبر لمع نم ققحتلل رابتخالاب موقت امنيب LDAP حيحصت ليغشتب مق :ةظحالم
LDAP فاشكتسأ رماوأ ىلع لوصحلل (ج) قحلملا عجار .حيحص لكشب تامسلا طيطختو 
.اهحالصإو ءاطخألا

 حامسلل ةعومجملا ةيوضع مادختساب Active Directory قيبطت :2 ويرانيسلا



هضفر وأ لوصولاب

 ءاشنإل يقفنلا لاصتالا لوكوتورب ةمسل LDAP ةمس وضع نييعت لاثملا اذه مدختسي
:طورشلا هذه كيدل رفوتت نأ بجي ،ةسايسلا هذه حجنت يكل .طرشك ةعومجم ةيوضع

 ASA VPN يمدختسمل ةديدج ةعومجم ءاشنإب مق وأ لعفلاب ةدوجوم ةعومجم مدختسأ
.حامسلا طورش يف اوضع اونوكيل

•

 ASA ريغ يمدختسمل ةديدج ةعومجم ءاشنإب مق وأ لعفلاب ةدوجوم ةعومجم مدختسأ
.ضفرلا طورش يف اوضع نوكتل

•

 نإ .د قحلملا رظنا .ةعومجملل حيحصلا DN كيدل رفوتي يذلا LDAP ضراع عاديإ نم دكأت
.حيحص لكشب لمعي ال ططخي لا ،أطخ DN لا نوكي

•

 يف طقف memeberOf ةمسلا نم ىلوألا ةلسلسلا ةءارق ASA ل نكمي هنأ ملعا :ةظحالم
 .ةمئاقلا ىلعأ يف ةدوجوم اهؤاشنإ مت يتلا ةديدجلا ةعومجملا نأ نم دكأت .رادصإلا اذه
 .الوأ ةصاخلا فورحلا ىلإ AD رظني امدنع مسالا مامأ صاخ فرح عضت نأ وه رخآلا رايخلا
.ةددعتم تاعومجم يف رظنلل x.8 جمانرب يف DAP مدختسأ ،ريذحتلا اذه لوح لمعلل

 ثيحب ىرخأ ةعومجم لقألا ىلع وأ ضفرلا ةعومجم نم ءزج مدختسملا نأ نم دكأت :ةظحالم
 بذاكلا ضفرلا طرش ديدحت كيلع بجوتي ال .امئاد ASA ىلإ ىرخأ ةرم وضعلا لاسرإ متي
 ةعومجملا مسا وأ دوجوملا ةعومجملا مسا ناك اذإ .كلذب مايقلا يه ةسرامم لضفأ نكلو
  :ةقيرطلا هذهب ةمسلا لخدأف ،ةفاسم ىلع يوتحي
 
CN=يطايتحالا خسنلا لماوع،CN=Builtin،DC=ggsgseclab،DC=org

 يف ةددعتم تاعومجم ىلإ رظنلاب لقتسملا ةبساحملا بتكمل DAP حمسي :ةظحالم
.DAP مسق عجار .تاعومجملا هذهل يساسألا ضيوفتلاو memberOf ةمسلا

طئارخلا مسر

:AD ةمس ةميق

○CN=AsauSers،CN=Users،DC=ggsgseclab،DC=org وضع

○CN=TelnetClient،CN=Users،DC=Labrat،DC=com وضع

•

•،true = 20 ،أطخ = Cisco: 1 ةمس ةميق

:نييعتلاب موقت ،حامسلا طرش لجأ نم

•CN=AsauSers،CN=Users،DC=ggsgseclab،DC=org= 20 وضع

:نييعتب موقت ،ضفرلا طرشل ةبسنلاب

•CN=TelnetClient،CN=Users،DC=ggsgseclab،DC=org = 1 وضع



 عجار .هضفرو لاصتالاب حامسلل Cisco ةمس كانه ،يلبقتسملا رادصإلا يف :ةظحالم
 لوح تامولعملا نم ديزم ىلع لوصحلل نامألا زاهج مدختسم ضيوفتل يجراخ مداخ نيوكت
.Cisco تامس

Active Directory دادعإ

 .1.ليغشت < أدبا رتخأ ،Active Directory مداخ يف

 ةدحو ليغشتب اذه موقي .قفاوم رقنا مث ،dsa.msc بتكا ،حوتفملا صنلا عبرم يف
.Active Directory ةرادإ مكحت

2. 

 Active Directory عيسوتل عمجلا ةمالع قوف رقنا ،Active Directory ةرادإ مكحت ةدحو يف
Users and Computers. 8 أ لكشلا رظنا

Active Directory تاعومجم :A8 لكشلا

3. 

 .4.لاجملا مسا عيسوتل عمجلا ةمالع قوف رقنا

 .5.ةعومجم < ديدج رتخاو نومدختسملا دلجملا قوف نميألا سواملا رزب رقنا

 .AsauSers.6 :لاثملا ليبس ىلع .ةعومجم مسا لخدأ

 .OK.7 قوف رقناو

 .8 اهتأشنأ يتلا ةعومجملا قوف اجودزم ارقن رقنا مث ،نومدختسملا دلجملا قوف رقنا
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.وتلل

 .9.ةفاضإ قوف رقنا مث ،ءاضعأ بيوبتلا ةمالع رتخأ

 .10.قفاوم قوف رقنا مث ،هتفاضإ ديرت يذلا مدختسملا مسا بتكا

ASA نيوكت

 .LDAP.1 ةمس ةطيرخ < AAA دادعإ < (دعب نع لوصولا) Remote Access VPN رتخأ ،ASDM يف

 .2.(Add) ةفاضإ قوف رقنا

.3 أ لكشلا رظنا .ةيلاتلا تاوطخلا لمكأ ،LDAP ةمس ةفاضإ ةطيرخ ةذفان يف

 .a.مسالا صن عبرم يف امسا لخدأ

 مسا" ب صاخلا "ج" صنلا عبرم يف وضع بتكا ،"ةطيرخلا مسا" بيوبتلا ةمالع يف
."ليمعلا

b. 

 رايخلا يف يقفنلا لاصتالا تالوكوتورب رتخأ ،ةطيرخلا مسا بيوبتلا ةمالع يف
.Cisco مسا يف لدسنملا

c. 

 .d.ةفاضإ رتخأ

 .e.ةميق نييعت بيوبتلا ةمالع قوف رقنا

 .f.ةفاضإ رتخأ

 بتكا ،ةفاضإلا ةمسل LDAP ةطيرخ ةميق ةذفان يف
cn=asauSers،cn=Users،dc=ggsgseclab،dc=org بتكاو ليمعلا مسا صنلا عبرم يف 
.Cisco ةميق صن عبرم يف 20

g. 

 .h.(Add) ةفاضإ قوف رقنا

 ليمعلا مسا صن عبرم يف cn=telnetClient،cn=Users،dc=ggsgseclab،dc=org بتكا
.4أ لكشلا عجار .Cisco ةميق صن عبرم يف 1 بتكاو

i. 

 .OK.j قوف رقناو

 .OK.k قوف رقناو

 .l.قيبطت قوف رقنا

 .A9.m لكشلا لثم نيوكتلا ودبي نأ بجي

نييعت ةمس A9 LDAP لكش

3. 



 .AAA.4 مداوخ تاعومجم < <VPN دعب نع لوصولل AAA دادعإ رتخأ

 ةعومجملا مسق يف ةدوجوملا مداوخلا يف .اهريرحت ديرت يتلا مداوخلا ةعومجم قوف رقنا
ريرحت قوف رقنا مث ،فيضملا مسا وأ مداخلاب صاخلا IP ناونع ددح ،ةددحملا

5. 

 LDAP تامس ةطيرخ ددح ،LDAP تامس ةطيرخ صن عبرم يف ،Edit AAA Server ةذفان يف
.ةلدسنملا ةمئاقلا يف اهؤاشنإ مت يتلا

6. 



 .OK.7 قوف رقناو

 LDAP طبر نأ نم ققحتلل رابتخالاب موقت امنيب LDAP حيحصت ليغشتب مق :ةظحالم
 رماوأ ىلع لوصحلل (ج) قحلملا عجار .حيحص لكشب لمعت تامسلا تانييعتو
.اهحالصإو ءاطخألا فاشكتسأ

ءاضعألا تامس نم ديدعلل يكيمانيدلا لوصولا تاسايس :3 ويرانيسلا

 ىلع ءانب لوصولاب حامسلل نيددعتم ءاضعأ تامس يف رظنلل DAP لاثملا اذه مدختسي
 x.8 عم .طقف وضع ةمس لوأ أرقي ASA ناك ،x.8 لبق .Active Directory ةعومجم ةيوضع
.Of ءاضعأ تامس عيمج ىلإ رظنلاب ASA موقي نأ نكمي ،ثدحألا تارادصإلاو

 (ةددعتم تاعومجم وأ) ةديدج ةعومجم ءاشنإب مق وأ لعفلاب ةدوجوم ةعومجم مدختسأ
.حامسلا طورش يف ءاضعأ اونوكيل ASA VPN يمدختسمل

•

 ASA ريغ يمدختسمل ةديدج ةعومجم ءاشنإب مق وأ لعفلاب ةدوجوم ةعومجم مدختسأ
.ضفرلا طورش يف اوضع نوكتل

•

 نإ .د قحلملا رظنا .ةعومجملل حيحصلا DN كيدل رفوتي يذلا LDAP ضراع عاديإ نم دكأت
.حيحص لكشب لمعي ال ططخي لا ،أطخ DN لا نوكي

•

ASA نيوكت

 لوصولا تاسايس < (ليمعلا) <VPN ةكبش ىلإ دعب نع لوصولا رتخأ ،ASDM يف
.ةيكيمانيدلا

1. 

 .2.(Add) ةفاضإ قوف رقنا

:ةيلاتلا تاوطخلا لمكأ ،يكيمانيدلا لوصولا ةفاضإ جهن يف

 .a.ب مسالا صن عبرم يف امسا لخدأ

 .b.0 نم ربكأ مقر وأ ،1 لخدأ ،ةيولوألا مسق يف

 .c.ةفاضإ قوف رقنا ،ديدحتلا ةئف يف

 .LDAP .d رتخأ ،AAA ةفاضإ ةمس يف

 .memberOf.e لخدأ ،ةمسلا فرعم مسق يف

 ةعومجم لكل ةوطخلا هذه ررك .نالعإلا ةعومجم مسا لخدأو = رتخأ ،ةميقلا مسق يف
.A10 لكشلا عجار .اهيلإ ةراشإلا ديرت

AAA10 ةمس ةطيرخ لكش

f. 

3. 



 .OK.g قوف رقناو

.11 أ لكشلا رظنا .رارمتسإ رتخأ ،لوصولا جهن تامس مسق يف

ةيكيمانيد ةسايس ةفاضإ A11 لكشلا

h. 



 لوصولا تاسايس < (ليمعلا) <VPN ةكبش ىلإ دعب نع لوصولا رتخأ ،ASDM يف
.ةيكيمانيدلا

4. 

 .5.(ريرحت) Edit رتخاو يضارتفالا لوصولا جهن رتخأ

.12 أ لكشلا رظنا .ءاهنإ ىلع يضارتفالا ءارجإلا نييعت بجي

ةيكيمانيدلا ةسايسلا ريرحت A12 لكشلا

6. 



 .OK.7 قوف رقناو

 يأ يف نكت مل اذإ ىتح لوخدلاب كل حامسلا متي ،ءاهنإ ديدحت متي مل اذإ :ةظحالم
.ةعباتملا وه يضارتفالا نأل تاعومجم

ASA CLI نيوكت - ب قحلملا

ASA 5510
 
<#root>

ciscoasa#

show running-config

: Saved 
: 
ASA Version 8.0(2) 
! 
hostname asa80 
domain-name army.mil 
enable password 8Ry2YjIyt7RRXU24 encrypted 
names 
! 
interface GigabitEthernet0/0 
nameif outside 
security-level 0 
ip address x.x.x.x 255.255.255.128 
! 
interface GigabitEthernet0/1 
nameif inside 
security-level 100 
no ip address 
! 
boot system disk0:/asa802-k8.bin 
ftp mode passive 
dns server-group DefaultDNS 
domain-name army.mil 
! 
--------------ACL's------------------------------------------------- 
access-list out extended permit ip any any 
-------------------------------------------------------------------- 
pager lines 24 
logging console debugging 
mtu outside 1500 
! 
---------------VPN Pool--------------------------------------------- 
ip local pool CAC-USERS 192.168.1.1-192.168.1.254 mask 255.255.255.0 
-------------------------------------------------------------------- 
! 
no failover 
icmp unreachable rate-limit 1 burst-size 1 
asdm image disk0:/asdm-602.bin 
no asdm history enable 
arp timeout 14400 
access-group out in interface outside 
route outside 0.0.0.0 0.0.0.0 172.18.120.129 1 



timeout xlate 3:00:00 
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 
0:05:00 
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 
0:02:00 
timeout uauth 0:05:00 absolute 
! 
--------------------------LDAP Maps & DAP--------------------------- 
ldap attribute-map memberOf 
map-name memberOf Tunneling-Protocols 
March 11, 2008 ASA – CAC Authentication for AnyConnect VPN Access 
Company Confidential. A printed copy of this document is considered uncontrolled. 
49 
map-value memberOf CN=_ASAUsers,CN=Users,DC=ggsgseclab,DC=org 20 
ldap attribute-map msNPAllowDialin 
map-name msNPAllowDialin Tunneling-Protocols 
map-value msNPAllowDialin FALSE 1 
map-value msNPAllowDialin TRUE 20 
dynamic-access-policy-record CAC-USERS 
description "Multi-Group Membership Check" 
priority 1 
dynamic-access-policy-record DfltAccessPolicy 
action terminate 
-------------------------------------------------------------------- 
! 
--------------------LDAP Server------------------------------------- 
aaa-server AD-LDAP protocol ldap 
aaa-server AD-LDAP (outside) host 172.18.120.160 
ldap-base-dn CN=Users,DC=ggsgseclab,DC=org 
ldap-scope onelevel 
ldap-naming-attribute userPrincipalName 
ldap-login-password * 
ldap-login-dn CN=Administrator,CN=Users,DC=ggsgseclab,DC=org 
-------------------------------------------------------------------- 
! 
aaa authentication http console LOCAL 
http server enable 445 
http 0.0.0.0 0.0.0.0 outside 
no snmp-server location 
no snmp-server contact 
snmp-server enable traps snmp authentication linkup linkdown coldstart 
! 
----------------CA Trustpoints-------------------------------------- 
crypto ca trustpoint ASDM_TrustPoint0 
revocation-check ocsp 
enrollment terminal 
keypair DoD-1024 
match certificate DefaultCertificateMap override ocsp trustpoint 
ASDM_TrustPoint5 10 url http://ocsp.disa.mil 
crl configure 
crypto ca trustpoint ASDM_TrustPoint1 
revocation-check ocsp 
enrollment terminal 
fqdn asa80 
subject-name CN=asa80,OU=PKI,OU=DoD,O=U.S. Government,C=US 
keypair DoD-1024 
match certificate DefaultCertificateMap override ocsp trustpoint 
ASDM_TrustPoint5 10 url http://ocsp.disa.mil 
no client-types 
crl configure 
crypto ca trustpoint ASDM_TrustPoint2 



revocation-check ocsp 
enrollment terminal 
keypair DoD-2048 
match certificate DefaultCertificateMap override ocsp trustpoint 
ASDM_TrustPoint5 10 url http://ocsp.disa.mil 
no client-types 
crl configure 
crypto ca trustpoint ASDM_TrustPoint3 
revocation-check ocsp none 
enrollment terminal 
crl configure 
! 
-------------------Certificate Map------------------------------- 
crypto ca certificate map DefaultCertificateMap 10 
subject-name ne "" 
--------------------CA Certificates (Partial Cert is Shown)------------ 
crypto ca certificate chain ASDM_TrustPoint0 
certificate ca 37 
3082044c 30820334 a0030201 02020137 300d0609 2a864886 f70d0101 
05050030 
60310b30 09060355 04061302 55533118 30160603 55040a13 0f552e53 
2e20476f 
7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c 300a0603 
55040b13 
03504b49 311b3019 06035504 03131244 6f44204a 49544320 526f6f74 
crypto ca certificate chain ASDM_TrustPoint1 
certificate 319e 
30820411 3082037a a0030201 02020231 9e300d06 092a8648 86f70d01 
01050500 
305c310b 30090603 55040613 02555331 18301606 0355040a 130f552e 
532e2047 
6f766572 6e6d656e 74310c30 0a060355 040b1303 446f4431 0c300a06 
0355040b 
crypto ca certificate chain ASDM_TrustPoint2 
certificate ca 37 
3082044c 30820334 a0030201 02020137 300d0609 2a864886 f70d0101 
05050030 
60310b30 09060355 04061302 55533118 30160603 55040a13 0f552e53 
2e20476f 
7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c 300a0603 
55040b13 
f766e045 f15ddb43 9549d1e9 a0ea6814 b64bcece 089e1b6e 1be959a5 
6fc20a76 
crypto ca certificate chain ASDM_TrustPoint3 
certificate ca 05 
30820370 30820258 a0030201 02020105 300d0609 2a864886 f70d0101 
05050030 
5b310b30 09060355 04061302 55533118 30160603 55040a13 0f552e53 
2e20476f 
7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c 300a0603 
55040b13 
03504b49 31163014 06035504 03130d44 6f442052 6f6f7420 43412032 
301e170d 
30343132 31333135 30303130 5a170d32 39313230 35313530 3031305a 
305b310b 
30090603 55040613 02555331 18301606 0355040a 130f552e 532e2047 
6f766572 
6e6d656e 74310c30 0a060355 040b1303 446f4431 0c300a06 0355040b 
1303504b 
49311630 14060355 0403130d 446f4420 526f6f74 20434120 32308201 
crypto ca certificate chain ASDM_TrustPoint4 
certificate ca 04 



30820267 308201d0 a0030201 02020104 300d0609 2a864886 f70d0101 
05050030 
61310b30 09060355 04061302 55533118 30160603 55040a13 0f552e53 
2e20476f 
7665726e 6d656e74 310c300a 06035504 0b130344 6f44310c 300a0603 
55040b13 
03504b49 311c301a 06035504 03131344 6f442043 4c415353 20332052 
6f6f7420 
! 
! 
class-map inspection_default 
match default-inspection-traffic 
! 
! 
policy-map type inspect dns preset_dns_map 
parameters 
message-length maximum 512 
policy-map global_policy 
class inspection_default 
inspect dns preset_dns_map 
inspect ftp 
inspect h323 h225 
inspect h323 ras 
inspect netbios 
inspect rsh 
inspect rtsp 
inspect skinny 
inspect esmtp 
inspect sqlnet 
inspect sunrpc 
inspect tftp 
inspect sip 
inspect xdmcp 
! 
service-policy global_policy global 
! 
-------------------------SSL/WEBvpn-windows------------------------------------ 
ssl certificate-authentication interface outside port 443 
webvpn 
enable outside 
svc image disk0:/anyconnect-win-2.0.0343-k9.pkg 1 
svc enable 
tunnel-group-list enable 
-------------------------------------------------------------------- 
-----------------------VPN Group/Tunnel Policy-------------------- 
group-policy CAC-USERS internal 
ggroup-policy AC-USERS internal 
group-policy AC-USERS attributes 
vpn-windows-tunnel-protocol svc 
address-pools value CAC-USERS 
webvpn 
svc ask none default svc 
tunnel-group AC-USERS type remote-access 
tunnel-group AC-USERS general-attributes 
authorization-server-group AD-LDAP 
default-group-policy AC-USERS 
authorization-required 
authorization-dn-attributes UPN 
tunnel-group AC-USERS webvpn-windows-attributes 
authentication certificate 
group-alias AC-USERS enable 
tunnel-group-map enable rules 



no tunnel-group-map enable ou 
no tunnel-group-map enable ike-id 
no tunnel-group-map enable peer-ip 
-------------------------------------------------------------------- 
prompt hostname context

 

اهحالصإو ءاطخألا فاشكتسأ -ج قحلملا

اهحالصإو LDAP و AAA ءاطخأ فاشكتسأ

debug ldap 255—تالدابت ضرعي LDAP•

debug aaa تالدابت ضرعي—10 عئاش AAA•

ةحيحصلا ةمسلا نييعت عم هب حومسملا لاصتالا :1 لاثملا

 2 ويرانيسلاب حجان لاصتا ءانثأ عئاش debug aaaو debug ldap جارخإ لاثملا اذه حضوي
.(أ) قحلملا يف حضوملا

حيحص نييعت - كرتشم جارخإ debug aaa و LDAP ءاطخأ حيحصت :C1 لكشلا
 

AAA API: In aaa_open 
AAA session opened: handle = 39 
AAA API: In aaa_process_async 
aaa_process_async: sending AAA_MSG_PROCESS 
AAA task: aaa_process_msg(1a87a64) received message type 0 
AAA FSM: In AAA_StartAAATransaction 
AAA FSM: In AAA_InitTransaction 
Initiating authorization query (Svr Grp: AD-LDAP) 
------------------------------------------------ 
AAA FSM: In AAA_BindServer 
AAA_BindServer: Using server: 172.18.120.160 
AAA FSM: In AAA_SendMsg 
User: 1234567890@mil 
Pasw: 1234567890@mil 
Resp: 
[78] Session Start 
[78] New request Session, context 0x26f1c44, reqType = 0 
[78] Fiber started 
[78] Creating LDAP context with uri=ldap:// 172.18.120.160:389 
[78] Binding as administrator 
[78] Performing Simple authentication for Administrator to 
172.18.120.160 
[78] Connect to LDAP server: ldap:// 172.18.120.160, status = 
Successful 
[78] LDAP Search: 
Base DN = [CN=Users,DC=ggsgseclab,DC=org] 
Filter = [userPrincipalName=1234567890@mil] 
Scope = [SUBTREE] 
[78] Retrieved Attributes: 
[78] objectClass: value = top 
[78] objectClass: value = person 
[78] objectClass: value = organizationalPerson 



[78] objectClass: value = user 
[78] cn: value = Ethan Hunt 
[78] sn: value = Hunt 
[78] userCertificate: value = 
0..50........../........60...*.H........0@1.0.....&...,d....com1.0..... 
&...,d... 
[78] userCertificate: value = 
0..'0........../..t.....50...*.H........0@1.0.....&...,d....com1.0..... 
&...,d... 
[78] givenName: value = Ethan 
[78] distinguishedName: value = CN=Ethan 
Hunt,OU=MIL,DC=labrat,DC=com 
[78] instanceType: value = 4 
[78] whenCreated: value = 20060613151033.0Z 
[78] whenChanged: value = 20060622185924.0Z 
[78] displayName: value = Ethan Hunt 
[78] uSNCreated: value = 14050 
[78] memberOf: value = CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=org 
[78] mapped to cVPN3000-Tunneling-Protocols: value = 20 
[78] uSNChanged: value = 14855 
[78] name: value = Ethan Hunt 
[78] objectGUID: value = ..9...NJ..GU..z. 
[78] userAccountControl: value = 66048 
[78] badPwdCount: value = 0 
[78] codePage: value = 0 
[78] countryCode: value = 0 
[78] badPasswordTime: value = 127954717631875000 
[78] lastLogoff: value = 0 
[78] lastLogon: value = 127954849209218750 
[78] pwdLastSet: value = 127946850340781250 
[78] primaryGroupID: value = 513 
[78] objectSid: value = ................q......mY... 
[78] accountExpires: value = 9223372036854775807 
[78] logonCount: value = 25 
[78] sAMAccountName: value = 1234567890 
[78] sAMAccountType: value = 805306368 
[78] userPrincipalName: value = 1234567890@mil 
[78] objectCategory: value = 
[78] mail: value = Ethan.Hunt@labrat.com 
callback_aaa_task: status = 1, msg = 
AAA FSM: In aaa_backend_callback 
aaa_backend_callback: Handle = 39, pAcb = 2ae115c 
[78] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1 
[78] Session End 
AAA task: aaa_process_msg(1a87a64) received message type 1 
AAA FSM: In AAA_ProcSvrResp 
Back End response: 
------------------ 
Authorization Status: 1 (ACCEPT) 
AAA FSM: In AAA_NextFunction 
AAA_NextFunction: i_fsm_state = IFSM_AUTHORIZE, auth_status = ACCEPT 
AAA_NextFunction: authen svr = <none>, author svr = AD-LDAP, user pol = 
, tunn pol = CAC-USERS 
AAA_NextFunction: New i_fsm_state = IFSM_TUNN_GRP_POLICY, 
AAA FSM: In AAA_InitTransaction 
aaai_policy_name_to_server_id(CAC-USERS) 
Got server ID 0 for group policy DB 
Initiating tunnel group policy lookup (Svr Grp: GROUP_POLICY_DB) 
------------------------------------------------ 
AAA FSM: In AAA_BindServer 
AAA_BindServer: Using server: <Internal Server> 
AAA FSM: In AAA_SendMsg 



User: CAC-USER 
Pasw: 
Resp: 
grp_policy_ioctl(12f1b20, 114698, 1a870b4) 
grp_policy_ioctl: Looking up CAC-USERS 
callback_aaa_task: status = 1, msg = 
AAA FSM: In aaa_backend_callback 
aaa_backend_callback: Handle = 39, pAcb = 2ae115c 
AAA task: aaa_process_msg(1a87a64) received message type 1 
AAA FSM: In AAA_ProcSvrResp 
Back End response: 
------------------ 
Tunnel Group Policy Status: 1 (ACCEPT) 
AAA FSM: In AAA_NextFunction 
AAA_NextFunction: i_fsm_state = IFSM_TUNN_GRP_POLICY, auth_status = 
ACCEPT 
AAA_NextFunction: authen svr = <none>, author svr = AD-LDAP, user pol = 
, tunn pol = CAC-USERS 
AAA_NextFunction: New i_fsm_state = IFSM_DONE, 
AAA FSM: In AAA_ProcessFinal 
Checking time simultaneous login restriction for user 1234567890@mil 
AAA FSM: In AAA_Callback 
user attributes: 
1 Tunnelling-Protocol(4107) 20 20 
user policy attributes: 
None 
tunnel policy attributes: 
1 Primary-DNS(4101) 4 IP: 10.0.10.100 
2 Secondary-DNS(4102) 4 IP: 0.0.0.0 
3 Tunnelling-Protocol(4107) 4 4 
4 Default-Domain-Name(4124) 10 "ggsgseclab.org" 
5 List of address pools to assign addresses from(4313) 10 
"CAC-USERS" 
Auth Status = ACCEPT 
AAA API: In aaa_close 
AAA task: aaa_process_msg(1a87a64) received message type 3 
In aaai_close_session (39) 
AAA API: In aaa_send_acct_start 
AAA API: In aaa_send_acct_stop 
CAC-Test#

 

 لكشب اهنيوكت مت يتلا Cisco ةمس نييعتب هب حومسملا لاصتالا :2 لاثملا
مظتنم ريغ

 2 ويرانيسلا عم هب حومسم لاصتا ءانثأ عئاش debug aaaو debug ldap جارخإ لاثملا اذه حضوي
.(أ) قحلملا يف حضوملا

حيحص ريغ نييعت - كرتشم جارخإ debug aaa و LDAP ءاطخأ حيحصت :C2 لكشلا
 

AAA API: In aaa_open 
AAA session opened: handle = 41 
AAA API: In aaa_process_async 
aaa_process_async: sending AAA_MSG_PROCESS 
AAA task: aaa_process_msg(1a87a64) received message type 0 
AAA FSM: In AAA_StartAAATransaction 



AAA FSM: In AAA_InitTransaction 
Initiating authorization query (Svr Grp: AD-LDAP) 
------------------------------------------------ 
AAA FSM: In AAA_BindServer 
AAA_BindServer: Using server: 172.18.120.160 
AAA FSM: In AAA_SendMsg 
User: 1234567890@mil 
Pasw: 1234567890@mil 
Resp: 
[82] Session Start 
[82] New request Session, context 0x26f1c44, reqType = 0 
[82] Fiber started 
[82] Creating LDAP context with uri=ldap://172.18.120.160:389 
[82] Binding as administrator 
[82] Performing Simple authentication for Administrator to 
172.18.120.160 
[82] Connect to LDAP server: ldap:// 172.18.120.160:389, status = 
Successful 
[82] LDAP Search: 
Base DN = [CN=Users,DC=ggsgseclab,DC=org] 
Filter = [userPrincipalName=1234567890@mil] 
Scope = [SUBTREE] 
[82] Retrieved Attributes: 
[82] objectClass: value = top 
[82] objectClass: value = person 
[82] objectClass: value = organizationalPerson 
[82] objectClass: value = user 
[82] cn: value = Ethan Hunt 
[82] sn: value = Hunt 
[82] userCertificate: value = 
0..50........../........60...*.H........0@1.0.....&...,d....com1.0..... 
&...,d... 
[82] userCertificate: value = 
0..'0........../..t.....50...*.H........0@1.0.....&...,d....com1.0..... 
&...,d... 
[82] givenName: value = Ethan 
[82] distinguishedName: value = CN=Ethan 
Hunt,OU=MIL,DC=labrat,DC=com 
[82] instanceType: value = 4 
[82] whenCreated: value = 20060613151033.0Z 
[82] whenChanged: value = 20060622185924.0Z 
[82] displayName: value = Ethan Hunt 
[82] uSNCreated: value = 14050 
[82] memberOf: value = CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=org 
[82] mapped to cVPN3000-Tunneling-Protocols: value = 
CN=ASAUsers,CN=Users,DC=ggsgseclab,DC=org 
[82] uSNChanged: value = 14855 
[82] name: value = Ethan Hunt 
[82] objectGUID: value = ..9...NJ..GU..z. 
[82] userAccountControl: value = 66048 
[82] badPwdCount: value = 0 
[82] codePage: value = 0 
[82] countryCode: value = 0 
[82] badPasswordTime: value = 127954717631875000 
[82] lastLogoff: value = 0 
[82] lastLogon: value = 127954849209218750 
[82] pwdLastSet: value = 127946850340781250 
[82] primaryGroupID: value = 513 
[82] objectSid: value = ................q......mY... 
[82] accountExpires: value = 9223372036854775807 
[82] logonCount: value = 25 
[82] sAMAccountName: value = 1234567890 



[82] sAMAccountType: value = 805306368 
[82] userPrincipalName: value = 1234567890@mil 
[82] objectCategory: value = 
CN=Person,CN=Schema,CN=Configuration,DC=ggsgseclab,DC=org 
[82] mail: value = Ethan.Hunt@labrat.com 
callback_aaa_task: status = 1, msg = 
AAA FSM: In aaa_backend_callback 
aaa_backend_callback: Handle = 41, pAcb = 2ae115c 
[82] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1 
[82] Session End 
AAA task: aaa_process_msg(1a87a64) received message type 1 
AAA FSM: In AAA_ProcSvrResp 
Back End response: 
------------------ 
Authorization Status: 1 (ACCEPT) 
AAA FSM: In AAA_NextFunction 
AAA_NextFunction: i_fsm_state = IFSM_AUTHORIZE, auth_status = ACCEPT 
AAA_NextFunction: authen svr = <none>, author svr = AD-LDAP, user pol = 
, tunn pol = CAC-USERS 
AAA_NextFunction: New i_fsm_state = IFSM_TUNN_GRP_POLICY, 
AAA FSM: In AAA_InitTransaction 
aaai_policy_name_to_server_id(USAFE) 
Got server ID 0 for group policy DB 
Initiating tunnel group policy lookup (Svr Grp: GROUP_POLICY_DB) 
------------------------------------------------ 
AAA FSM: In AAA_BindServer 
AAA_BindServer: Using server: <Internal Server> 
AAA FSM: In AAA_SendMsg 
User: CAC-USERS 
Pasw: 
Resp: 
grp_policy_ioctl(12f1b20, 114698, 1a870b4) 
grp_policy_ioctl: Looking up CAC-USERS 
callback_aaa_task: status = 1, msg = 
AAA FSM: In aaa_backend_callback 
aaa_backend_callback: Handle = 41, pAcb = 2ae115c 
AAA task: aaa_process_msg(1a87a64) received message type 1 
AAA FSM: In AAA_ProcSvrResp 
Back End response: 
------------------ 
Tunnel Group Policy Status: 1 (ACCEPT) 
AAA FSM: In AAA_NextFunction 
AAA_NextFunction: i_fsm_state = IFSM_TUNN_GRP_POLICY, auth_status = 
ACCEPT 
AAA_NextFunction: authen svr = <none>, author svr = AD-LDAP, user pol = 
, tunn pol = CAC-USERS 
AAA_NextFunction: New i_fsm_state = IFSM_DONE, 
AAA FSM: In AAA_ProcessFinal 
Checking time simultaneous login restriction for user 1234567890@mil 
AAA FSM: In AAA_Callback 
user attributes: 
1 Tunnelling-Protocol(4107) 20 0 
user policy attributes: 
None 
tunnel policy attributes: 
1 Primary-DNS(4101) 4 IP: 10.0.10.100 
2 Secondary-DNS(4102) 4 IP: 0.0.0.0 
3 Tunnelling-Protocol(4107) 4 4 
4 Default-Domain-Name(4124) 10 "ggsgseclab.org" 
5 List of address pools to assign addresses from(4313) 10 
"CAC-USERS" 
Auth Status = ACCEPT 



AAA API: In aaa_close 
AAA task: aaa_process_msg(1a87a64) received message type 3 
In aaai_close_session (41) 
AAA API: In aaa_send_acct_start 
AAA API: In aaa_send_acct_stop

 

اهحالصإو DAP ءاطخأ فاشكتسأ

•DAP ءاطخأ ضرعي—DAP ءاطخأ حيحصت

debug dap trace—ةفيظو عبتت ضرعي DAP•

DAP عم هب حومسملا لاصتالا :1 لاثم

 ويرانيسلاب حجان لاصتا ءانثأ debug dap traceو ءاطخألا حيحصت ءاطخأ جارخإ لاثملا اذه حضوي
 نم لك ىلإ مامضنالا كنكمي .ءاضعألا تامس نم ديدعلا ظحال .أ قحلملا يف حضوملا 3
_ASAUsers و VPNUsers وأ tp نيوكت ىلع دمتعت يتلاو ،نيتعومجملا نم يأ ASA.

c3: debug dap لكش
 
<#root>

#

debug dap errors

debug dap errors enabled at level 1 
#

debug dap trace

debug dap trace enabled at level 1 
# 
The DAP policy contains the following attributes for user: 
1241879298@mil 
----------------------------------------------------------------------- 
--- 
1: action = continue 
DAP_TRACE: DAP_open: C8EEFA10 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.1 = top 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.2 = person 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.3 = 
organizationalPerson 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.4 = user 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.cn = 1241879298 
DAP_TRACE: Username: 1241879298@mil, 
aaa.ldap.physicalDeliveryOfficeName = NETADMIN 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.givenName = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.distinguishedName = 
CN=1241879298,CN=Users,DC=ggsgseclab,DC=org 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.instanceType = 4 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.whenCreated = 
20070626163734.0Z 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.whenChanged = 
20070718151143.0Z 



DAP_TRACE: Username: 1241879298@mil, aaa.ldap.displayName = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.uSNCreated = 33691 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.memberOf.1 = VPNUsers 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.memberOf.2 = _ASAUsers 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.uSNChanged = 53274 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.department = NETADMIN 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.name = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectGUID = 
....+..F.."5.... 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userAccountControl = 
328192 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.badPwdCount = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.codePage = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.countryCode = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.badPasswordTime = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.lastLogoff = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.lastLogon = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.pwdLastSet = 
128273494546718750 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.primaryGroupID = 513 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userParameters = m: 
d. 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectSid = .. 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.accountExpires = 
9223372036854775807 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.logonCount = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.sAMAccountName = 
1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.sAMAccountType = 
805306368 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userPrincipalName = 
1241879298@mil 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectCategory = 
CN=Person,CN=Schema,CN=Configuration,DC=ggsgseclab,DC=org 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.msNPAllowDialin = TRUE 
DAP_TRACE: Username: 1241879298@mil, aaa.cisco.username = 
1241879298@mil 
DAP_TRACE: Username: 1241879298@mil, aaa.cisco.tunnelgroup = CAC-USERS 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["1"] = "top"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["2"] = 
"person"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["3"] = 
"organizationalPerson"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["4"] = 
"user"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"] = "1241879298"; 
DAP_TRACE: 
dap_add_to_lua_tree:aaa["ldap"]["physicalDeliveryOfficeName"] = 
"NETADMIN"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["givenName"] = "1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["distinguishedName"] = 
"CN=1241879298,CN=Users,DC=ggsgseclab,DC=org"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["whenCreated"] = 
"20070626163734.0Z"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["whenChanged"] = 
"20070718151143.0Z"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["displayName"] = 
"1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["uSNCreated"] = "33691"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["memberOf"]["1"] = 
"VPNUsers"; 



DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["memberOf"]["2"] = 
"_ASAUsers"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["uSNChanged"] = "53274"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["department"] = "NETADMIN"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["name"] = "1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectGUID"] contains 
binary data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userAccountControl"] = 
"328192"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["badPwdCount"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["codePage"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["countryCode"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["badPasswordTime"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["lastLogoff"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["lastLogon"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["pwdLastSet"] = 
"128273494546718750"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["primaryGroupID"] = "513"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userParameters"] contains 
binary data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectSid"] contains binary 
data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["accountExpires"] = 
"9223372036854775807"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["logonCount"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["sAMAccountName"] = 
"1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["sAMAccountType"] = 
"805306368"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userPrincipalName"] = 
"1241879298@mil"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectCategory"] = 
"CN=Person,CN=Schema,CN=Configuration,DC=ggsgseclab,DC=org"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["msNPAllowDialin"] = "TRUE"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["cisco"]["username"] = 
"1241879298@mil"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["cisco"]["tunnelgroup"] = "CACUSERS"; 
DAP_TRACE: dap_add_to_lua_tree:endpoint["application"]["clienttype"] = 
"IPSec"; 
DAP_TRACE: Username: 1241879298@mil, Selected DAPs: CAC-USERS 
DAP_TRACE: dap_request: memory usage = 33% 
DAP_TRACE: dap_process_selected_daps: selected 1 records 
DAP_TRACE: Username: 1241879298@mil, dap_aggregate_attr: rec_count = 1 
DAP_TRACE: Username: 1241879298@mil, DAP_close: C8EEFA10 
d.

 

DAP ب لاصتالا ضفر :2 لاثملا

 3 ويرانيسلاب حجان ريغ لاصتا ءانثأ debug dap traceو DAP ءاطخأ جارخإ يلاتلا لاثملا حضوي
.أ قحلملا يف حضوملا

DAP ءاطخألا حيحصت :C4 لكشلا
 
<#root>

#



debug dap errors

debug dap errors enabled at level 1 
#

debug dap trace

debug dap trace enabled at level 1 
# 
The DAP policy contains the following attributes for user: 
1241879298@mil 
----------------------------------------------------------------------- 
--- 
1: action = terminate 
DAP_TRACE: DAP_open: C91154E8 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.1 = top 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.2 = person 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.3 = 
organizationalPerson 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectClass.4 = user 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.cn = 1241879298 
DAP_TRACE: Username: 1241879298@mil, 
aaa.ldap.physicalDeliveryOfficeName = NETADMIN 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.givenName = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.distinguishedName = 
CN=1241879298,CN=Users,DC=ggsgseclab,DC=org 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.instanceType = 4 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.whenCreated = 
20070626163734.0Z 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.whenChanged = 
20070718151143.0Z 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.displayName = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.uSNCreated = 33691 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.memberOf = DnsAdmins 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.uSNChanged = 53274 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.department = NETADMIN 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.name = 1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectGUID = 
....+..F.."5.... 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userAccountControl = 
328192 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.badPwdCount = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.codePage = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.countryCode = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.badPasswordTime = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.lastLogoff = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.lastLogon = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.pwdLastSet = 
128273494546718750 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.primaryGroupID = 513 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userParameters = m: 
d. 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectSid = .. 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.accountExpires = 
9223372036854775807 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.logonCount = 0 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.sAMAccountName = 
1241879298 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.sAMAccountType = 
805306368 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.userPrincipalName = 
1241879298@mil 



DAP_TRACE: Username: 1241879298@mil, aaa.ldap.objectCategory = 
CN=Person,CN=Schema,CN=Configuration,DC=ggsgseclab,DC=org 
DAP_TRACE: Username: 1241879298@mil, aaa.ldap.msNPAllowDialin = TRUE 
DAP_TRACE: Username: 1241879298@mil, aaa.cisco.username = 
1241879298@mil 
DAP_TRACE: Username: 1241879298@mil, aaa.cisco.tunnelgroup = CAC-USERS 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["1"] = "top"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["2"] = 
"person"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["3"] = 
"organizationalPerson"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectClass"]["4"] = 
"user"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"] = "1241879298"; 
DAP_TRACE: 
dap_add_to_lua_tree:aaa["ldap"]["physicalDeliveryOfficeName"] = 
"NETADMIN"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["givenName"] = "1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["distinguishedName"] = 
"CN=1241879298,CN=Users,DC=ggsgseclab,DC=org"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["whenCreated"] = 
"20070626163734.0Z"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["whenChanged"] = 
"20070718151143.0Z"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["displayName"] = 
"1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["uSNCreated"] = "33691"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["memberOf"] = "DnsAdmins"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["uSNChanged"] = "53274"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["department"] = "NETADMIN"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["name"] = "1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectGUID"] contains 
binary data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userAccountControl"] = 
"328192"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["badPwdCount"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["codePage"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["countryCode"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["badPasswordTime"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["lastLogoff"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["lastLogon"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["pwdLastSet"] = 
"128273494546718750"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["primaryGroupID"] = "513"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userParameters"] contains 
binary data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectSid"] contains binary 
data 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["accountExpires"] = 
"9223372036854775807"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["logonCount"] = "0"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["sAMAccountName"] = 
"1241879298"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["sAMAccountType"] = 
"805306368"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["userPrincipalName"] = 
"1241879298@mil"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["objectCategory"] = 
"CN=Person,CN=Schema,CN=Configuration,DC=ggsgseclab,DC=org"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["msNPAllowDialin"] = "TRUE"; 
DAP_TRACE: dap_add_to_lua_tree:aaa["cisco"]["username"] = 



"1241879298@mil"; 
DAP_TRACE: Username: 1241879298@mil, Selected DAPs: 
DAP_TRACE: dap_request: memory usage = 33% 
DAP_TRACE: dap_process_selected_daps: selected 0 records 
DAP_TRACE: Username: 1241879298@mil, dap_aggregate_attr: rec_count = 1

 

OCSP / اهحالصإو ءاطخألا فاشكتسأ ةداهش ةئيه

debug crypto ca 3•

 (تقؤملا نزخملا وأ) ةئفلل CA مكحت ةدحو ءاطخأ حيحصت—نيوكتلا عضو يف
ليجستلل

•

 ةقباطم جهنو OCSP بيجتسم مادختساب حاجنب ةداهشلا ةحص نم ققحتلا ةلثمألا هذه رهظت
.ةلشافلا تاداهشلا ةعومجم

 اهتحص نم ققحتلا مت ةداهش ىلع يوتحي يذلا ءاطخألا حيحصت جارخإ C3 لكشلا حضوي
.جهنلا قباطت ةلماع تاداهش ةعومجمو

 لكشب اهنيوكت مت تاداهش ةعومجم ةقباطم جهنل ءاطخألا حيحصت جارخإ حضوي C4 لكشلا
.حيحص ريغ

.ةاغلم ةداهشب مدختسمل ءاطخألا حيحصت جارخإ C5 لكشلا حضوي

حاجنب ةداهشلا نم ققحتلا - OCSP ءاطخأ حيحصت :C5 لكشلا
 

CRYPTO_PKI: Found a suitable authenticated trustpoint 
ASDM_TrustPoint11. 
CRYPTO_PKI: Allocated OCSP data handle 0xca2d27b8 
CRYPTO_PKI: Certificate validation: Successful, status: 0. Attempting 
to retrieve revocation status if necessary 
CRYPTO_PKI: status = 0: poll revocation status 
CRYPTO_PKI: Attempting to find OCSP override for peer cert: serial 
number: 0F192B, subject name: 
cn=MCGINTY.JIMMY.1160139435,ou=USN,ou=PKI,ou=DoD,o=U.S. 
Government,c=US, issuer_name: cn=DOD JITC EMAIL CA- 
15,ou=PKI,ou=DoD,o=U.S. Government,c=US. 
CRYPTO_PKI: Processing map rules for SSL. 
CRYPTO_PKI: Processing map SSL sequence 20... 
CRYPTO_PKI: Match of subject-name field to map PASSED. Peer cert field: 
= cn=MCGINTY.JIMMY.1160139435,ou=USN,ou=PKI,ou=DoD,o=U.S. 
Government,c=US, map rule: subject-name ne "". 
CRYPTO_PKI: Peer cert has been authorized by map: SSL sequence: 20. 
CRYPTO_PKI: Found OCSP override match. Override URL: 
http://198.154.68.90, Override trustpoint: ASDM_TrustPoint12 
CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
CRYPTO_PKI: Destroying OCSP data handle 0xca2d27b8 
Crypto CA thread sleeps! 
CRYPTO_PKI: Attempting to find tunnel group for cert with serial 
number: 0F192B, subject name: 
cn=MCGINTY.JIMMY.1160139435,ou=USN,ou=PKI,ou=DoD,o=U.S. 
Government,c=US, issuer_name: cn=DOD JITC EMAIL CA- 



15,ou=PKI,ou=DoD,o=U.S. Government,c=US. 
CRYPTO_PKI: Processing map rules for DefaultCertificateMap. 
CRYPTO_PKI: Processing map DefaultCertificateMap sequence 10... 
CRYPTO_PKI: Match of subject-name field to map PASSED. Peer cert field: 
= cn=MCGINTY.JIMMY.1160139435,ou=USN,ou=PKI,ou=DoD,o=U.S. 
Government,c=US, map rule: subject-name ne "". 
CRYPTO_PKI: Peer cert has been authorized by map: DefaultCertificateMap 
sequence: 10. 
CRYPTO_PKI: Ignoring match on map DefaultCertificateMap, index 10 for 
WebVPN group map processing. No tunnel group is configured. 
CRYPTO_PKI: Peer cert could not be authorized with map: 
DefaultCertificateMap. 
CRYPTO_PKI: Processing map rules for SSL. 
CRYPTO_PKI: Processing map SSL sequence 20... 
CRYPTO_PKI: Match of subject-name field to map PASSED. Peer cert field: 
= cn=MCGINTY.JIMMY.1160139435,ou=USN,ou=PKI,ou=DoD,o=U.S. 
Government,c=US, map rule: subject-name ne "". 
CRYPTO_PKI: Peer cert has been authorized by map: SSL sequence: 20. 
CRYPTO_PKI: Ignoring match on map SSL, index 20 for WebVPN group map

 

ةلشافلا تاداهشلا ةعومجم ةقباطم جهن جارخإ :C5 لكشلا

ةاغلم ةداهش جارخإ :5ميج لكشلا
 

n %PI=X-3-7E17t02h7a Certinf icaHtue cnhta,in faioled uvalidation=. 
CMertifiIcLa,ted ccha=inl ais eibtrhaer tin,valdid cor =noct 
oamuthori,zed. 
map rule: subject-name ne "". 
CRYPTO_PKI: Peer cert has been authorized by map: DefaultCertificateMap 
sequence: 10. 
Tunnel Group Match on map DefaultCertificateMap sequence # 10. 
Group name is CAC-USERS 
CRYPTO_PKI: Checking to see if an identical cert is 
already in the database... 
CRYPTO_PKI: looking for cert in handle=2467668, digest= 
CRYPTO_PKI: Cert record not found, returning E_NOT_FOUND 
CRYPTO_PKI: Cert not found in database. 
CRYPTO_PKI: Looking for suitable trustpoints... 
CRYPTO_PKI: Found a suitable authenticated trustpoint trustpoint0. 
CRYPTO_PKI: Certificate validation: Successful, status: 0. Attempting 
to retrieve revocation status if necessary 
CRYPTO_PKI: Attempting to find OCSP override for peer cert: serial 
number: 2FB5FC74000000000035, subject name: cn=Ethan 
Hunt,ou=MIL,dc=ggsgseclab,dc=org, issuer_name: 
cn=ggsgseclab,dc=ggsgseclab,dc=org. 
CRYPTO_PKI: Processing map rules for DefaultCertificateMap. 
CRYPTO_PKI: Processing map DefaultCertificateMap sequence 10... 
CRYPTO_PKI: Match of subject-name field to map PASSED. Peer cert field: 
= cn=Ethan Hunt,ou=MIL,dc=ggsgseclab,dc=org, map rule: subject-name 
ne "". 
CRYPTO_PKI: Peer cert has been authorized by map: DefaultCertificateMap 
sequence: 10. 
CRYPTO_PKI: Found OCSP override match. Override URL: 
http://ocsp.disa.mil, Override trustpoint: OCSP 
CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
CRYPTO_PKI: Found a subject match 
ERROR: Certificate validation failed, Certificate is revoked, serial 



number: 2FB5FC74000000000035, subject name: cn=Ethan 
Hunt,ou=MIL,dc=ggsgseclab,dc=org 
CRYPTO_PKI: Certificate not validated

 

MS يف LDAP تانئاك نم ققحتلا - د قحلملا

 اهتيبثت نكمي ةيفاضإ تاودأ كانه ،Microsoft Server 2003 ب صاخلا طوغضملا صرقلا يف
 معدلا ليلد ىلإ لقتنا ،تاودألا هذه تيبثتل .LDAP تامس/تانئاك كلذكو LDAP ةينب ضرعل
.SUPTOOLS.MSI تيبثت .تاودألا مث طوغضملا صرقلا يف

LDAP ضراع

 .1.ليغشت < ءدب رتخأ ،تيبثتلا دعب

 .LDAP.2 ضراع ليغشتب اذه موقي .قفاوم رقنا مث ،ldp بتكا

 .3.ليصوت < ليصوت رتخأ

 .4.قفاوم قوف رقنا مث مداخلا مسا لخدأ

 .5.طبر < ليصوت رتخأ

.رورم ةملكو مدختسم مسا لخدأ

.لوؤسملا قوقح ىلإ جاتحت :ةظحالم

6. 

 .OK.7 قوف رقناو

.D1 لكشلا عجار .LDAP تانئاك ضرع

LDAP ضراع :D1 لكشلا

8. 



Active Directory تامدخ ةهجاو ررحم

•.ليغشت < أدبا رتخأ ،Active Directory مداخ يف

•.ررحملا أدبي اذه .adsiedit.msc بتكا

•.صئاصخ قوف رقناو نئاك قوف نميألا سواملا رزب رقنا

.D2 لكشلا عجار .ةنيعم تانئاكل صئاصخلا لك ةادألا هذه رهظت

ADSI ريرحت :D2 لكشلا



ه قحلملا

 ىلإ فيصوتلا ريشي نأ نكمي .لمع ةطحم ىلإ هتفاضإو AnyConnect فيصوت ءاشنإ نكمي
 .ردصملا وأ زيمملا مسالا لثم ةداهشلا ةقباطم تاملعم وأ ASA يفيضم لثم ةفلتخم ميق
 ةفاضإ نكمي .Notepad مادختساب هريرحت نكميو xml. فلمك فيرعتلا فلم نيزخت متي
:يف فلملا نيزخت متي .ةعومجم جهن لالخ نم ASA لا نم هعفد وأ ايودي ليمع لك ىلإ فلملا

 

C:\Documents and Settings\All Users\Application Data\Cisco\Cisco 
AnyConnect VPN Client\Profile

 

:ةيلاتلا تاوطخلا لمكأ

 .Notepad.1 مادختساب فلملا حتفاو AnyConnectProfile.tmpl رتخأ

 عجار .فيضملا IP ناونع وأ ردصملا لثم فلملا ىلع ةبسانملا تاليدعتلا ءارجإب مق
.لاثملا ليبس ىلع F1 لكشلا

2. 

 .xml.3. ةئيه ىلع فلملا ظفحا ،ءاهتنالا دنع

:راصتخابو .فيرعتلا فلم ةرادإب قلعتي اميف Cisco AnyConnect قئاثو عجار

•CiscoProfile.xml :لاثم .كتكرشل ديرف لكشب فيرعت فلم ةيمست بجي



 ةيدرفلا تاعومجملل افلتخم ناك ولو ىتح هسفن وه فيرعتلا فلم مسا نوكي نأ بجي
.ةكرشلا لخاد

•

 عم هعيزوت متي مث ةنمآ ةرابع لوؤسم ةطساوب هب ظافتحالا متيل فلملا اذه ميمصت مت
 .تقو يأ يف ءالمعلا ىلع اذه XML ىلإ دنتسملا فيصوتلا عيزوت نكمي .ليمعلا جمانرب
 ليزنتلا ةيلآ نم ءزجك وأ جماربلا عيزوت عم عمجم فلمك يه ةموعدملا عيزوتلا تايلآ
.Cisco نم نامألا ةرابع تاجتنم ضعب عم طقف ةيئاقلتلا ليزنتلا ةيلآ رفوتت .ةيئاقلتلا

 يذلا XML فيرعت فلم نم ققحتلا ىلع ةدشب نيلوؤسملا عيجشت متي :ةظحالم
 ةفيظو لالخ نم وأ تنرتنإلا ربع ةحصلا نم ققحت ةادأ مادختساب هئاشنإب نوموقي
 مادختساب ةحصلا نم ققحتلا قيقحت نكمي .ASDM يف فيرعتلا فلم داريتسإ
AnyConnectProfile.xsd ليلدلا اذه يف دوجوملا. AnyConnectProfile يذلا يرذجلا رصنعلا وه 
.AnyConnect ليمع فيرعت فلم لثمي

.Cisco نم AnyConnect VPN ليمع فيرعت فلمل XML فلم نم ةنيع هذه

F1 لكشلا
 
<#root>
xml version="1.0" encoding="UTF-8" 

- - <AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ 

AnyConnectProfile.xsd">

 
!--- The ClientInitialization section represents global settings !--- for the client. In some cases, for example, BackupServerList, host specific !--- overrides are possible. 
!-- 
 
--> 
-

 <ClientInitialization>

 
!--- The Start Before Logon feature can be used to activate !--- the VPN as part of the logon sequence. !--- UserControllable: Does the administrator of this profile allow the user !--- to control this attribute for their own use. Any user setting !--- associated with this attribute is stored elsewhere. 
 
 
--> 

<UseStartBeforeLogon UserControllable="false">false</UseStartBeforeLogon>

 
!--- This control enables an administrator to have a one time !--- message displayed prior to a users first connection attempt. As an !--- example, the message can be used to remind a user to insert their !--- smart card into its reader. !--- The message to be used with this control is localizable and can be !--- found in the AnyConnect message catalog. !--- (default: "This is a pre-connect reminder message.")  
 
 
 

<ShowPreConnectMessage>false</ShowPreConnectMessage>

 
!-- This section enables the definition of various attributes !--- that can be used to refine client certificate selection. 
 
 
--> 
- 



<CertificateMatch>

 
!--- Certificate Distinguished Name matching allows !--- for exact match criteria in the choosing of acceptable client !--- certificates. 
 
 

- <DistinguishedName> 

- <DistinguishedNameDefinition Operator="Equal" Wildcard="Disabled"> 

<Name>ISSUER-CN</Name> 

<Pattern>DoD-Issuer-ABC</Pattern> 

</DistinguishedNameDefinition> 

</DistinguishedName> 

</CertificateMatch> 

</ClientInitialization>

-  
!-- This section contains the list of hosts from which !--- the user is able to select. 
 
- 

<ServerList>

 
 
 
!--- This is the data needed to attempt a connection to !--- a specific host. 
 
--> 
- 

<HostEntry> 

<HostName>host-02</HostName> 

<HostAddress>host-02.dod.gov</HostAddress> 

</HostEntry> 

- <HostEntry> 

<HostName>host-01</HostName> 

<HostAddress>192.168.1.1</HostAddress> 

</HostEntry> 

</ServerList> 

</AnyConnectProfile>

 

ةلص تاذ تامولعم

•RFC 3280 و X.509 ةطساوب ةددحملا CRLs و تاداهشلا
OCSP ةطساوب ددحملا RFC 2560•
•ماعلا حاتفملل ةيساسألا ةينبلا ميدقت
"OCSP ةدوسملا رايعم بسح حضوم "نزولا فيفخ•
SSL / TLS ةطساوب ددحملا RFC 2246•
•Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc2560.txt?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


